E((C

CENTRO

UNIVERSITARIO RIS

MEIOS DE PRODUCAO DE PROVA ATRAVES DO SISTEMA DE REDES E SUA
UTILIZACAO NO SISTEMA PENAL BRASILEIRO

CORREIA, Maria Helena!
HELENE, Paulo Henrique?

RESUMO:

O presente trabalho traz aspectos relevantes sobre a producdo de provas por meio do sistema de redes de dados,
buscando abordar o problema de forma ampla e, sobretudo, orientando os usuarios destes meios a se prevenirem
de eventuais crimes que podem ser praticados online. Apresenta, ainda, formas de producdo e autenticacdo de
provas, como por exemplo, a ata notarial, para que as evidéncias possam ser utilizadas em eventual processo de
investigacao criminal. O objetivo principal é conscientizar os leitores sobre os problemas que podem ocorrer a
partir de simples descuidos ao utilizar do computador no seu dia-a-dia, e as formas de utiliza-lo ao seu favor.
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ABSTRACT:

This paper brings important aspects about the production of evidence through the network system, searching to
approach the problem broadly and, mostly, guiding users of these means to prevent possible crimes that can be
practiced online. Also, it presents forms of production and authentication of evidences, as notarial records, so
that evidence can be used in any criminal investigation process. The main objective is to make readers aware of
the problems that can occur from a simple carelessness when using the computer, and ways to use it in their
favor.
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1 INTRODUCAO

O objetivo do presente trabalho traz aspectos relevantes sobre os acontecimentos
ilegais que ocorrem dentro dos sistemas de redes online.

Ainda existe grande vulnerabilidade dos usuarios que acessam 0s sites através da
internet, pois acabam se tornando vitimas faceis dos agentes que utilizam o mesmo sistema
para aplicarem golpes contra o patrimonio ou a honra, e que geralmente ndo séo localizados

para serem punidos, devido a dificuldade que se tem em localiza-los.
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O tema deste trabalho sera norteado sobre aspectos relevantes do Direito Penal, do
Direito Processual Penal e, subsidiariamente, do Direito Digital. A utilizacdo destes institutos
legais auxiliard na compreensao e possivel solucdo da problematica da matéria tratada.

Dentro do viés tematico que liga o direito e a internet, ha grandes consequéncias
quando estas se unem. E evidente que pouco se fala sobre a dificuldade na responsabilizacio
dos criminosos diante da vulnerabilidade do usufruidor do sistema, aquele que, por vezes, se
encontra exposto aos perigos que podem ser adquiridos juntamente com a sua utilizacdo dos
recursos online.

H& uma grande relevancia juridica ao falar deste assunto, pois a sociedade espera uma
maior protecdo e uma justificativa acerca dos crimes praticados através da internet, visto que,
na maioria dos casos, o responsavel ndo € localizado, e este ato ilicito acaba ficando com uma
punicdo vaga, deixando um sentimento de inseguranca e indignacdo social. Por sua vez, a
populagéo requer cada vez mais seguranca, em razéo da realidade econémico-social ser outra,
e o direito procura acompanhar as novas lides para que exista uma repreensao valida a estas
situacOes de forma célere.

E de extrema necessidade esta discussdo, uma vez que estes atos criminosos
cometidos por meio da rede de sistemas fazem vitimas a todo momento. Em decorréncia da
dificuldade de localizacdo dos autores e da escassa informacgéo da sociedade sobre as formas
de prevencdo dos crimes (e eventual formacgédo de provas para embasar um futuro processo
penal), os agentes dificilmente sdo punidos.

Ademais, diante da diversidade cultural brasileira, pode-se perceber que pessoas de
baixo e alto nivel de conhecimento ja passaram ou ainda vao passar por situacfes como a
acima descrita, e ha uma grande necessidade de localizacdo e responsabilizacdo dos
individuos que praticam estes atos criminosos.

Deste modo, devem ser estudados pontos categoricos sobre o tema, a fim de tentar
encontrar possibilidades de localizacdo, punicao e outras resolucGes alternativas, desta forma
podera haver efetividade na aplicacdo das leis que j& dispdem sobre o assunto.

Portanto, o problema do presente trabalho norteia-se na utilizagdo do sistema de redes
para a localizacdo dos criminosos que praticam ilicitos por este meio, tendo como objetivo
principal analisar os modos de confec¢do de provas que tendem a facilitar este processo de

busca, acarretando na responsabilizacdo destes individuos.



2 A COMUNICACAO GLOBAL E O ESTADO-NACAO

Com o advento da globalizagdo mundial e das crescentes atividades de demandas
virtuais e sistematizacdo dos procedimentos, reduziram-se ainda mais a tolerancia das acoes
criminosas que tomam conta dos setores de informatizacdo em seu sentido lato.

O Estado vem sendo cada vez mais pressionado a legislar e controlar as lides que
envolvem ilicitos cometidos através do sistema de redes, ocorre que diante de tanto avanco
tecnoldgico, e com as variadas formas de integracdo entre tribos, a Unido perdeu uma
porcentagem de forca em seu poderio sobre as comunicac@es, principalmente as que se
espalham pela rede de computadores, situacdo que acaba trazendo um significativo aumento
na préatica destes delitos.

Nesta vertente, o sociologo espanhol Olivan (1999) brilhantemente relata que, através
da globalizacdo, o crime organizado tomou novos rumos, passando a ser uma ameaca
sinceramente grave e de dificil solugdo pelos Estados, que muitas vezes se veem presos a
pensamentos e mecanismos.

Ferreira (2001, p. 208) também descreveu muito bem toda esta situacdo encarada por

nosso Estado e ordenamento juridico:

O Cadigo Penal brasileiro [...] ndo se mostra suficiente e adequado para suprir as
necessidades nesse setor e coibir 0s abusos que se verificam de forma crescente e
diversificada, com a constituicdo de novas modalidades de ofensas e interesses
legitimos, no plano individual e social, que ao Estado cumpre coibir sobretudo
através do direito penal, se os conflitos ndo puderem ser solucionados de outra
forma, como dispde a boa doutrina, segundo o principio da subsidiariedade.

Ressalta-se que, apesar de todo poder concentrado nos érgdos estatais a fim de punir,
ndo é qualquer acdo cometida na area da informética que sera tutelada pelo Direito Penal
Digital, pois deverad haver a utilizacdo da internet para a sua consumagdo, como sera Vvisto
mais adiante, cabendo observar qual € o bem juridico tutelado e o meio utilizado.

Neste sentido, apesar de ja ocorrer um grande movimento nos setores juridicos ao que
tange a protecdo e tipificacdo de condutas ilicitas cometidas nas redes de computadores,
ainda hd muito que se trabalhar neste quesito, para que a responsabilizacdo saia do campo
abstrato e se torne mais efetiva.

E o0 que relata a advogada e especialista em Direito Digital, Patricia Peck Pinheiro
(2010, p. 65-66):



[...] devem ser criados novos principios de relacionamento, ou seja, diretrizes gerais
sobre alguns requisitos basicos que deveriam ser entendidos por todos 0s usuarios
da rede, a resolugdo destas questdes ja possibilitaria seguranca maior nas relagdes
virtuais. O que é diferente de se criarem normas especificas cuja aplicagdo e
eficacia ficariam muito limitadas no tempo e no espago (PINHEIRO, 2010, p. 65-
66).

Quando se trata de relacionamento virtual a comunicacdo pode ser mais dificil do que
realmente aparenta ser, pois se trata de uma grande rede de computadores interligados,
envolvendo nagdes, culturas morais e éticas totalmente diferentes umas das outras. Como
bem descreveu a doutrinadora supracitada, € necessario gque novos principios sejam

estabelecidos e seguidos por todos que integram este sistema.

2.1 DIREITO PENAL E INFORMATICA

Direito Penal e a rede de computadores nunca antes estiveram téo interligados, e por
este motivo, é de grande relevancia a apreciacdo do instituto da responsabiliza¢do penal para
o efetivo esclarecimento de suas caracteristicas, aplicacdo e consequéncias a serem aplicadas
ao caso concreto, visto que o crime eletrénico se utiliza do meio virtual para sua
concretizacao.

Diante desta compreensdo, Pinheiro (2010, p. 296) especifica:

A maioria dos crimes cometidos na rede ocorre também no mundo real. A internet
surge apenas como um facilitador, principalmente pelo anonimato que propicia.
Portanto, as questfes quanto ao conceito de crime, ato e efeito sdo as mesmas, quer
sejam aplicadas para o Direito Penal ou para o Direito Penal Digital.

A responsabilidade penal advém da necessidade que o Estado possui em punir o
agente capaz que se enquadrou em algum tipo penal através de uma acdo ou omissao,
causando um dano a outrem que deve ser reparado. Portanto, ha requisitos penais a ser
seguidos para que essa efetivacdo do poder estatal seja aplicada de forma correta e mais
célere possivel, como se observara mais precisamente nos proximos topicos.

Neste sentido, Ferreira (2001, p. 210) muito bem retrata o raciocinio:

Se considerarmos, de acordo com a moderna doutrina penal, que constitui crime da
informatica toda acdo tipica, antijuridica e culpavel cometida contra ou pela
utilizacdo de processamento automatico de dados ou sua transmissdo, [...] e
caracteriza os elementos necessarios para a criminalizagdo das condutas puniveis,
podemos estabelecer uma ampla gama de relagBes sociais ou individuais que



comportam a utilizacdo da informatica e a possibilidade dos abusos que se deseja
coibir através das normas penais [grifos da autora]. (FERREIRA, 2001, p. 210).

Ante ao que foi exposto, verifica-se que o Direito Penal tutela comportamentos
humanos ativos ou omissivos que estejam tipificados em lei, atribuindo a responsabilidade
penal ao agente através dos elementos da culpa ou do dolo, em respeito ao principio da
legalidade (FERREIRA, 2001).

A doutrina acima citada clama pela existéncia de um capitulo no codigo de Direito
Penal totalmente voltado aos crimes praticados através do sistema informatico, pois se trata
de bens intangiveis que necessitam ser tutelados para que possa parar de utilizar analogias e

haver um diploma legal mais forte e eficaz.

2.2 CRIME DIGITAL, ELETRONICO, INFORMATICO OU CIBERNETICO

O Direito Penal, ao regulamentar o crime, adotou a Teoria Analitica do Crime,
dividindo-o em fato tipico, ilicito e culpavel.

Entende-se como fato ilicito tudo aquilo que inflige o direito de outrem, causando-lhe
algum dano ao bem juridico tutelado. Em sua obra, o doutrinador Guilherme de Souza Nucci
se utiliza das palavras de Zaffaroni e Pierangeli para expor o conceito de que “a
antijuridicidade é una, material porque invariavelmente implica afirmacdo de que um bem
juridico foi afetado, formal porque seu fundamento ndo pode ser encontrado fora da ordem
juridica” (NUCCI, 2008, p.238), e ainda complementa que nexo causal é aquele que liga a
ilicitude ao dano final, sendo este Gltimo um tipo de resultado do fato ilicito, que apés ter
passado por uma causa, pode trazer prejuizos na esfera naturalistica ou normativa.

O nexo causal é aquele liga a ilicitude ao dano final. Nas palavras do nobre
doutrinador Nucci (2008, p. 196), “é o vinculo estabelecido entre a conduta do agente e o
resultado por ele gerado, com relevancia suficiente para formar o fato tipico. Portanto, a
relacdo de causalidade tem reflexos diretos na tipicidade e, para reconhecé-la, é preciso
definir causa”.

Nesse sentido, pode-se entender como causa toda acdo ou omissdo que leva
diretamente ao resultado danoso e que, sem a sua existéncia, ndo existiria o dever de
reparacao, ja que o resultado danoso deve ser detectado mesmo que a sua contribuicdo seja

minima.



O dano é um tipo de resultado do fato ilicito, que, apds ter passado por uma causa,
pode trazer prejuizos na esfera naturalistica ou normativa. O resultado naturalistico ocorre
com a modificacdo no mundo fisico. Neste caso, so se pode falar em resultado quando houver
efetivas mudancas passivas de serem percebidas. Por sua vez, resultado normativo configura-
se pelo resultado no mundo juridico, por meio de um dano efetivo ou dano em potencial
(NUCCI, 2008). Portanto, entende-se como dano toda a conduta que possa gerar resultados
negativos e que ferem algum interesse juridico tutelado.

Para que haja a efetiva coacdo estatal sobre as condutas praticadas por criminosos por
meio do sistema de redes, ha a necessidade de que se respeitem alguns principios norteadores
do chamado Direito Penal Minimo, ou seja, elementos que classifiguem a conduta como
ilicita. Assim, considerando-se que o Direito Penal é uma esfera estatal de intervencao
minima, ha critérios que devem ser respeitados para que a punicao seja efetivada com maior
precisdo, pois a ultima medida a ser tomada é a restri¢do de liberdade do agente.

Nesse sentido, vale ressaltar que o principio da culpabilidade defende que ndo havera
crime sem presenca da culpa ou do dolo, assim como preceitua o doutrinador Jesus (2013, p.
53):

Nullum crimen sine culpa. A pena s6 pode ser imposta a quem, agindo com dolo ou
culpa, e merecendo juizo de reprovagdo, cometeu um fato tipico e antijuridico. E
um fenémeno individual: o juizo de reprovabilidade (culpabilidade), elaborado pelo
juiz, recai sobre o sujeito imputével que, podendo agir de maneira diversa, tinha
condic@es de alcancar o conhecimento da ilicitude do fato (potencial consciéncia da
antijuridicidade). O juizo de culpabilidade, que serve de fundamento e medida da
pena, repudia a responsabilidade penal objetiva (aplicacdo de pena sem dolo, culpa
e culpabilidade).

Na doutrina, a utilizacdo especifica do referido principio ainda ndo foi pacificada,
mas, no entendimento do doutrinador Greco (2008), a culpabilidade esta4 rodeada por trés
elementos basilares, quais sejam: ela serve como um elemento para a analise do crime, um
principio medidor da pena e um mediador da responsabilidade penal sem o elemento culpa.

Assim, o autor descreve a culpabilidade em sua obra nos seguintes termos:

Trata-se de um juizo de reprovagdo social, incidente sobre o fato e seu autor,
devendo o agente ser imputavel, atuar com consciéncia potencial de ilicitude, bem
como ter a possibilidade e a exigibilidade de atuar de outro modo, seguindo as
regras impostas pelo Direito (teoria normativa pura, proveniente do finalismo).
(GRECO, 2008, p. 281).



No que se refere especificamente ao crime digital, alguns autores denominam crimes
de informatica improprios aqueles praticados com o uso da internet como um facilitador da
conduta ilicita, mas que sem ela seriam normalmente praticados. De outro lado, chama-se de
crimes de informatica proprios aqueles que podem ser efetivados somente pelo sistema de
redes (FERREIRA, 2001).

Logo, Greco (2008) ensina que deve haver requisitos subjetivos para a aplicagdo das
punicdes penais, levando-se em consideracdo os elementos da responsabilidade penal. O
elemento dolo é o0 que esta presente na maioria dos fatos ilicitos praticados nas redes de
computadores. Isso ocorre porque o dolo se limita & propria intengdo do agente em causar
dano a outrem.

Nesse viés, o doutrinador Jesus (2013, p. 327) entende que o dolo “integra a conduta,
pelo que a a¢do e a omissdo ndo constituem simples formas naturalisticas de comportamento,
mas agdes ou omissdes dolosas” [grifos do autor].

Portanto, para a visdo da Corrente Finalista, entende-se por conduta dolosa toda
aquela eivada por interesse do agente na pratica de determinada acdo ou supressdo que
determina certo resultado.

Ferreira destaca que a maior incidéncia de crimes praticados nas redes encontra-se

relacionada a esfera econdmica:

Embora seja viavel a ocorréncia do uso dos meios informaticos na préatica de um
grande numero de infracfes, que a cada dia inclui uma nova modalidade, a
predominancia desses fatos é detectada principalmente na area dos crimes contra o
patriménio, contra a liberdade individual e contra a propriedade imaterial, além de
outros de natureza econdmica. (2001, p. 220).

Apds as explanacOes feitas acerca dos critérios utilizados para a tipificacdo e punicao
de um ilicito penal, pdde-se observar que o requisito identificador da conduta criminosa
efetuada pelo agente na descricdo do tipo penal, chamado de ato ilicito, é justamente o que
impede a efetivacdo da punicéo estatal.

Novamente, utilizando-se das notaveis explicacdes da doutrinadora Pinheiro, observa-

se que o vildo do Estado é ele proprio:

Legislar sobre a matéria de crimes na era Digital é extremamente dificil e delicado.
Isso porque sem a devida redacdo do novo tipo penal corre-se o risco de se acabar
punindo o inocente. [...] Por isso, devemos acompanhar esta discussdo toda no
Legislativo, visto que é necesséria (PINHEIRO, 2010, p. 294).



Com a efetiva mudanca de paradigmas globais e com a chegada da era da
informatizacdo, surgiram novas condutas que merecem ser punidas a rigor de sua gravidade.
Para tanto, ha uma grande necessidade na atualizacdo do Cadigo Penal, Codigo de Processo
Penal e Lei de ExecucOes Penais brasileira, para que conste a matéria dos crimes eletronicos
de forma efetiva (PINHEIRO 2010).

Ante ao exposto, verifica-se que, apesar da situacao ndo estar devidamente controlada,
o Estado ndo ficou inerte diante dos referidos ataques, pois houve inovacGes juridicas que
propiciaram alguns ajustes. Poréem, ainda ha muito que ser regulado para que a punicao seja

efetiva e precisa.

As principais inovagdes juridicas trazidas no ambito digital se referem a
territorialidade e a investigacéo probat6ria, bem como a necessidade de tipificacdo
penal de algumas modalidades que, em razdo de suas peculiaridades, merecem ter
um tipo penal préprio. (PINHEIRO, p. 296-297).

Para tanto, enquanto ndo ha delimitacBes especificas acerca das novas condutas
praticadas por meio das redes de computadores, resta observar as legislacdes existentes e
tentar aplica-las da forma mais fungivel possivel, a fim de tentar punir os agentes causadores

dos danos para possiveis responsabilizactes pelos atos praticados.

2.3 0OS PRINCIPAIS CRIMES PRATICADOS ATRAVES DA INTERNET E SUAS
FONTES

Os crimes que ocorrem por intermédio virtual ttm como agentes individuos que
acreditam na impunidade deste meio. Apesar desta sensacdo que € transmitida, hd varias
condutas que ja sdo tipificadas pelo Cddigo Penal, e consequentemente serdo punidas de
acordo com o seu enquadramento no diploma legal, pois neste caso, altera-se somente 0 meio
utilizado para a pratica do crime.

Como dita o doutrinador Cassanti (2014), as ameagas contidas em mensagens atraves
dos sistemas de redes, a agressao e desrespeito, sdo atitudes cada vez mais comuns nas redes
sociais, tais como o Facebook, Twitter, YouTube ou blogs.

Segundo os dados trazidos na obra citada, a ocorréncia de condutas criminosas
praticadas através da internet é cada vez maior, e o Judicidrio vem utilizando-se da legislagédo

vigente para afastar a impunidade destes crimes, tais como o Codigo Penal, Cddigo Civil, e



as leis especificas regulamentadoras, por exemplo, a da Interceptacdo Telefénica e da
Protecdo Intelectual, sendo que, segundo dados demonstrados no livro, 95% dos delitos
praticados ja sdo tipificados no Codigo Penal, e os outros 5% restantes necessitam de
previsdo legal, pois se referem a condutas que s6 podem existir dentro do meio eletrénico.

Abaixo, consta quadro com o exemplo de alguns crimes praticados pelo meio
eletronico e, respectivamente, as leis que os regulamentam, de acordo com a citagéo do autor
Cassanti (2014).

Quadro 1 — Crimes praticados por meio eletronico e leis que regulamentam

Crime Lei
Uso indevido da imagem Art. 5° inc. X, CF/88
Insultos Art. 140, CP
Calunia Art. 138, CP
Difamacédo Art. 139, CP
Ameaca Art. 147, CP
Divulgacéo de segredo Art. 153, CP
Furto Art. 155, CP
Dano Art. 163, CP
Copia ndo autorizada Art. 184, CP
Escarnio por motivo religioso Art. 208, CP
Favorecimento & prostituicdo Art. 228, CP
Ato obsceno Art. 233, CP
Escrito ou objeto obsceno Art. 234, CP
Incitacdo ao crime Art. 286, CP
Apologia ao crime Art. 287, CP
Falsa identidade Art. 307, CP
Insercédo de dados falsos em sistemas de informacdo | Art. 313-A, CP
Adulterar dados em sistemas de informacdes Art. 313-B, CP
Preconceito ou discriminagdo Art. 20, Lei 7.716/89
Pedofilia Art. 214 e seguintes, CP
Crime contra a propriedade industrial Art. 195, Lei 9.279/96
Crime de concorréncia desleal Art. 195, Lei 9.279/96
Interceptacdo de comunicacdes de informatica Art. 10° Lei 9.296/96
Crimes contra software (pirataria) Art. 12, Lei 9.609/98
Negligéncia Arts. 932 e 1.634, CC
Roubo de perfil em comunidades e blogs Remendo constitucional 12.888-

2/07

Fonte: CASSANTI, 2014, p. 36.
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2.4 AS FONTES DE COLETA DE INFORMACOES PELA INTERNET

Apesar de ainda pouco utilizadas, ha fontes desenvolvidas na internet que buscam
trazer maior seguranga aos usuarios online. Antes de adentrar especificamente em cada
espécie, se faz necesséria sua conceituacao e a breve classificacdo dessas fontes.

Conforme conceituam Barreto, Wendt e Caselli (2017), adequa-se ao conceito de
fontes os dados ou conhecimentos que sejam Uteis ao aplicador de investigacdo ou
inteligéncia para a criagdo de meios de provas.

Ainda, conforme amplamente demonstrado na obra citada, segundo a Doutrina

Nacional de Inteligéncia e Seguranca Publica (DNISP), a fonte

é toda e qualquer representacdo de fato, situagcdo, comunicacao, noticia, documento,
extrato de documento, fotografia, gravacéo, relato, dendncia, dentre outros, ainda
ndo submetida, pelo profissional de ISP, & metodologia de Producdo de
Conhecimento” (BARRETO, WENDT e CASELLI, 2017, p. 17).

Portanto, verifica-se que o campo de atuacdo de uma fonte é vasto, devendo o
aplicador do direito realizar buscas com grande afinco, tendo por finalidade a utilizacéo
destas para auxiliar em suas sustentacbes como meios de prova para a condenagdo ou
absolvicao do individuo.

De acordo com o doutrinador, entende-se por Inteligéncia Digital aquele
procedimento que se utiliza da tecnologia com o fim de angariar dados para andlise, e por
consequéncia, uma ampla producdo de conhecimentos sobre a inteligéncia aplicada na
seguranca publica, com a devida criacdo de provas que dardo base as investigacGes policiais e
a responsabilidade civil dos criminosos.

Neste viés, a DNISP traz como classificacdo sucinta de fontes abertas e fechadas,
sendo as abertas aquelas tidas como livres, e de fontes fechadas as que séo protegidas.

Diante de todo contetdo acima elucidado, necessario se faz esclarecer que a obtencédo
de dados pode se dar por dois meios: a sistema humano e o sistema eletrénico, que neste
trabalho serdo elucidados com a finalidade de demonstrar a ambiguidade que eles trazem,
pois podem servir de canal para o crime e para a solucdo destes, mesmo que pouco

explorado.
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2.5 A INTELIGENCIA HUMANA E ELETRONICA COMO FONTES

O ser humano é dotado de sentimentos, que transparecem através de suas atitudes, e,
por consequéncia, acabam deixando rastros de sua acéo. Portanto, a localizacédo de vestigios
humanos para coleta de provas torna-se ainda mais facil.

Nas palavras Barreto, Wendt e Caselli (2017, p. 37),

O analista ndo necessita mais de varios dias para conseguir um dado (til. Basta
apenas um simples acesso a web! Quem nunca postou alguma informacéo, dado ou
fotografia na web? Para ser bem-sucedido, o profissional responsavel pela coleta
deve compreender um dos processos mais complexos da gestdo de ativos — a
natureza humana.

Em outras palavras, vislumbra-se a facilidade que o profissional analista tem ao
dominar os sistemas de redes, desta forma, através da coleta de dados deste meio é possivel
auferir provas que auxiliardo o judiciario em sua tomada de decisdo. Por sua vez, este
processo para a localizagdo de dados através do proprio ser humano, denomina-se HUMINT?,
e que se bem explorada, trard grandes resultados em processos de investigacGes policiais.

Também citada por Barreto, outra fonte a ser explorada é a Inteligéncia Eletrdnica
(INTEL) que traz como base o proprio equipamento, ou seja, a depender do tipo de
dispositivos tem-se diferenciados meios de captacdo de elementos, como é caso da
Inteligéncia de Sinais, Dados e Imagens, citando que “(...) a leitura desses dados, sejam sinais
eletrbnicos, sejam imagens, videos ou dados derivados do meio eletrénico e digital, é

extremamente importante para o profissional responsavel de determinado caso”.

(BARRETO, WENDT e CASELLLI, 2017, p. 37).

2.6 A INTELIGENCIA DE IMAGENS E DE DADOS

A Inteligéncia de Imagens (IMINT) soma-se ao grupo de fontes através da coleta de
imagens processadas pelos mais diversos meios, a fim de converté-las em instrumento
probatério. Neste meio, podem ser citados como exemplos os satélites, os sites, os radares, 0s
sensores, dentre outros.

Na opinido de Barreto, Wendt e Caselli (2017), ndo ha mais a necessidade de

deslocamento para a captacdo de imagens, pois o Google Street View, por exemplo, e 0s

3 Sigla para Human Intelligence.
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demais sites relacionados a mapas, informam em tempo real imagens de qualquer local do
Brasil e do mundo.

Através desta breve classificacdo, nota-se a importancia destas fontes para o
desenrolar de um processo justo, pois ao anexar imagens ao processo, fica ainda mais
evidente a caracterizacdo do direito pleiteado e a sua concessdo ou ndo ao sujeito que o
invocou.

Por sua vez, ha também a fonte de Inteligéncia de Dados, que ganhou grande
repercussao com a promulgacéo da Lei de Interceptacdo Telefonica de n. 9.296/96 (BRASIL,
1996), tornando possivel, entre outras, a interceptacdo de sistemas de informatica.

A legalizagcdo deste instituto trouxe grande éxito na localizacdo e punicdo de
sociedades criminosas, auxiliando de forma memoravel nas investigacdes policiais. Nesse

sentido, elencaram Barreto, Wendt e Caselli (2017, p. 39):

Os dados telematicos sdo transmitidos de alguma forma, seja por cabeamentos, seja
por sinal wireless, por exemplo. Embora possa ser uma miscelanea de situagdes de
irregularidades na formacéo da rede de Internet no Brasil e no mundo, ela é bastante
nova e tende a ser regulamentada, tanto por leis quanto por decretos.

Neste sentido, pode-se perceber que a era digital trouxe significativos beneficios a
area probatdria do Processo Penal, pois facilitou a adequacdo e conveniéncia das fontes, de
uma forma clara, precisa e rapida para o aplicador do direito, mas infelizmente vem sendo

pouco utilizada para combater crimes cibernéticos, assunto a ser mais explorado adiante.

2.7 COMO ANGARIAR E PRESERVAR PROVAS DO CRIME VIRTUAL

Ao contrario do que muitos pensam, ha a possibilidade da propria vitima conservar as
evidéncias do crime praticado contra ela, facilitando o trabalho dos investigadores na busca
da responsabilizacdo penal do individuo.

Cassanti (2014) elenca uma série de atitudes a serem tomadas que levardo ao éxito
probatério no momento da investigacdo e da instrucdo processual. Em primeiro momento,
deve-se buscar salvar em uma midia (pen-drive, CD ou DVD, por exemplo), arquivos, e-
mails, telas, paginas, ou qualquer outra forma de evidéncia que possa ser Util.

Apds a coleta de dados, é necessario que todo o contetdo recolhido passe a ter mais

validade juridica, isto pode der feito através da ata notarial, no qual o tabelido ou preposto
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comprova a validade e as informagdes da prova, dando a ela fé publica, podendo ser mantido
em lugar seguro, apropriado e sem data de validade em qualquer Tabelionato de Notas ou
Registro Civil Cumulado com notas, sem a exigéncia de demais formalidades ou
representacdo (CASSANTI, 2014).

Por fim, nunca se deve esquecer de registrar um Boletim de Ocorréncia. A maioria
dos Estados ja denotam de delegacias especializadas em crimes virtuais, e a0 comparecer a
localizagdo fisica pode ser que a vitima seja encaminhada a uma plataforma online para a
prestacdo de sua ocorréncia.

Segundo Cassanti (2014), outro meio eficaz para constituicdo de prova solida é a
identificacdo do criminoso através de seu IP, o nimero que identifica seu computador.
Porém, este procedimento deve ser efetuado apds uma solicitacdo de quebra de sigilo

telematico feita pela policia federal.

2.8 VALIDADE JURIDICA DAS PROVAS COLHIDAS NO SISTEMA DE REDES

Quando o assunto é prova, muitos ndao sabem especificar a validade delas quando
adquiridas por meios eletrénicos. Por esse motivo, cabe esclarecer que o judiciario ja se
manifestou no sentido de que, quando se tratar de provas colhidas através de site oficial,
somente podera ser invalidado se o 6rgdo expedidor da informacéo assim o fizer, tornando-se
de validade plena se certificada digitalmente.

Portanto, assim como citam Barreto, Wendt e Caselli (2017), a Lei n. 6.015/73 de
Registros Publicos deve ser observada, pois ela quem trara os requisitos e caracteristicas para
que a prova tenha plena eficacia.

Outra lei que vale ser citada € a de n° 5.433/68, conhecida como a Lei de
Microfilmagem. Ao observa-la e fazer um paralelo entre o Cddigo de Processo Civil e 0
Caodigo de Processo Penal, verifica-se que estes exigem, concomitantemente a utilizacdo da
foto negativa, quando esta for objeto de prova no processo, mas atualmente, com a
modernizacdo do meio, € um raciocinio l6gico dizer que provas digitais serdo aceitas, visto
gue ndo possuem as negativas, ademais, ndo necessitam.

O que o legislador quis confirmar atraves desta e de outras formalidades, na visdo de
Barreto, Wendt e Caselli (2017), é a necessidade da validacdo desta prova digital, a fim de
gue sua esséncia seja preservada, através de auditoria, pericia ou fé pablica por meio do

tabelido. O importante é preservar sua esséncia e verificar que todos os procedimentos para
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sua conservacao foram observados, visto que ndo h& previséo legal que proiba este meio de
prova.

Os artigos 231 e 231, paragrafo tnico do Codigo de Processo Penal preceituam:

Art. 231. Salvo os casos expressos em lei, as partes poderdo apresentar documentos
em qualquer fase do processo.

Art. 232. Consideram-se documentos quaisquer escritos, instrumentos ou papéis,
publicos ou particulares.

Paragrafo Gnico. A fotografia do documento, devidamente autenticada, se dara o
mesmo valor do original.

Portanto, é expressa a admissdo de todos os meios legais de provas, exceto as ilicitas,
cabendo ao julgador apreciar a prova em conjunto com o processo, e aferir a ela seu valor

devido.

3 CONSIDERACOES FINAIS

Olhando por varios angulos, pode-se concluir que o sistema de redes pode ser
utilizado tanto para o crime virtual, quanto para comprobacdo deste e dos demais praticados
fora da internet. Portanto, quando bem utilizada, essa ferramenta pode trazer grandes
beneficios para o sistema processual, pois 0s meios interligam-se e formam um bojo de
contetido probatdrio extenso e que, se utilizado, clareia as vistas tanto do defensor, quanto do
acusador.

Como dantes foram tratados dos delitos mais comuns praticados na internet, neste
momento, para conclusdo do trabalho, necesséria se faz a numeragéo de alguns meios para a
prevencdo de ser o alvo destes crimes.

O préprio Governo Federal vislumbrando a necessidade de tratar este problema social,
publicou uma cartilha no Portal Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br), em que poder&o ser encontradas varias dicas de prevencao.

Além de adquirir o devido conhecimento sobre o assunto, é necessario que o
computador do usuério esteja sempre protegido. Os dados de um levantamento feito pela
companhia de segurancga digital McAfee, e publicados na obra Crimes Virtuais, Vitimas
Reais (CASSANTI, 2014), no Brasil, 16% dos computadores ndo estdo protegidos com

antivirus contra ameagas virtuais e virus, tornando-se presas faceis nas méos de hackers.
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Todo o cuidado é pouco no momento de realizar compras na internet, aléem do
navegador estar devidamente protegido, deve-se verificar a procedéncia dos sites e evitar
colocar o nimero do catdo ou senha de banco em enderecos eletrénicos desconhecidos ou
com procedéncia duvidosa, cuidando sempre com os downloads, e-mails, e demais arquivos a
serem baixados no computador, e claro, sempre agir com bom senso, que é o detector de

ameacas instalado em nossa consciéncia.
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