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RESUMO

Este artigo tem como objetivo desenvolver uma DMZ, com o intuito de aumentar a seguranca
do ambiente de rede empresarial por meio da implantagdo da mesma, onde serdo transferidos
os servidores publicos, assim garantindo uma maior seguranga para o ambiente da rede local e
justifica-se pelos prejuizos que estas ameagas trazem para tal ambiente, aonde a implantagdo de
ferramentas de seguranca dificulta a invasdo de hacker na rede e diminuem os danos causados
nas empresas. O método utilizado para o desenvolvimento desta pesquisa foi o estudo de caso,
que tem como objetivo principal aumentar a seguranga da rede de computadores no Grupo

Mascarello.

PALAVRAS-CHAVE: Firewall, Rede Desmilitarizada, Seguranca.

1 INTRODUCAO

A drea de TI (Tecnologia de Informagdo) estd presente em praticamente todas as
empresas do mundo, seja de pequeno porte com uma rede LAN (Local Area Network) com um
ou dois computadores ou uma empresa de grande porte, como por exemplos multinacionais
com mais de mil dispositivos conectados a rede, com isso a area de seguranga em redes ¢ cada
vez mais importante e exigente. Segundo Tanenbaum (2002) a seguranga em sua maneira mais
simples de explicag@o, se preocupa em garantir que pessoas mal-intencionadas ndo tenham

acesso a documentos ¢ informagdes.
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Existem varias ameagas oriundas da rede mundial de comunicagdo como os virus,
Trojan Horse, Backdoors, etc., aonde todos agridem de alguma maneira a integridade de um
computador ou de uma rede de computadores (REITER, 2008).

Para que as ameacgas existentes sejam minimizadas Lopoldino (2008) fala sobre os
dispositivos de seguranga que foram criados, dentre eles destaca-se o firewall, sendo este um
dispositivo associado a rede que cria uma barreira entre a rede interna e externa com intuito de
evitar ataques. Ele é responsavel pela seguranca de um perimetro, impedindo conexdes
indesejadas, filtrando-as e permitindo apenas as desejadas (ALECRIM, 2013).

E importante reforcar que o firewall nio é o tnico sistema/dispositivo de seguranga que
uma rede LAN (local drea network) pode ter, existem muitos outros dispositivos que, com
trabalho em conjunto sdo possiveis de oferecer um ambiente seguro e estavel, evitando assim,
a ocorréncia de incidentes (LOPOLDINO, 2008).

O autor Reiter (2008) cita que um componente de seguranga que pode ser utilizado em
conjunto com o firewall ¢ arede DMZ (zona desmilitarizada), essa rede fica situada entre a rede
local e a internet, ou seja, entre a rede confidvel e a ndo confiavel, sua fun¢do principal ¢ manter
todos os servicos que sejam necessarios ao acesso externo, fora da rede local, limitando o risco
de invasores.

Baseado no cendrio atual de seguranga de redes em ambientes corporativos, esse artigo
justifica-se pelos prejuizos que estas ameagas trazem para tal ambiente, aonde a implantagdo de
ferramentas de seguranca dificulta a invasdo de hacker na rede e diminuem os danos causados
nas empresas.

E desta forma, esse artigo tem como objetivo desenvolver uma DMZ, com o intuito de
aumentar a seguranca do ambiente de rede empresarial por meio da implantagdo da mesma,
onde serdo transferidos os servidores publicos, assim garantindo uma maior seguranga para o
ambiente da rede local.

Este artigo esta dividido em cinco segdes, na primeira se¢do ¢ apresentada a introdug@o,
na segunda secdo expde-se um estudo bibliografico onde é descrito sobre seguranga de
informacao, firewall e DMZ, a terceira secdo apresenta a metodologia aplicada nesse artigo, na

quarta secdo ha a exposigdo dos resultados e discussdes bem como, uma demonstragdo do
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As redes de computadores e os sistemas de gerenciamento se tornam cada vez mais
essenciais no mundo empresarial, & medida que as empresas crescem, sua estrutura de redes
também fica maior, tornando-se complexo para administrar esta grande estrutura de servidores,
servigos e usudrios, contudo a disponibilidade e a seguranca da rede fica indispensével em uma
corporagdo (KOUCH, 2008). Nas proximas secdes serdo abordados assuntos relacionados a

redes de computadores, origem e seus conceitos.

2.1 REDE DE COMPUTADORES: ORIGEM E CONCEITOS

Para Castells (2003) a origem da rede de computadores aconteceu com ARPA (Advanced
Research Projects Agency), que foi formado pelo Departamento de Defesa dos Estados Unidos
com intuito de melhorar as defesas do pais e alcangar superioridade nas tecnologias militares.
Para montar essa rede de computadores foi utilizado a comutacdo de pacotes, onde se verifica
a conexdo, manda informagao e finaliza conexao, interligando trés universidades, SRI (Stanford
Research Institute), Universidade da California em Santa Barbara e na Universidade de Utah.

Segundo Maya (2016) as redes de computadores sdo um conjunto de sistemas de
computadores e outros aparelhos de hardware, que estdo interligados através de rede de cabos
ou rede sem fio com o intuito de compartilhar recursos e dados entre pessoas.

Constitui a rede de computadores os circuitos necessarios para conectar todos
equipamentos entre diferentes lugares, como conectores, switches, patch panels, cabos ou
dispositivos sem fios, esses recursos sdo responsaveis pelo desempenho e por parte da
seguranc¢a de um ambiente de TI (SERCOMPE, 2016).

Forouzan (2009) comenta que uma LAN ¢ um sistema de comunica¢do de dados que
permite a ligagdo direta entre vérios dispositivos independentes em uma area geografica
limitada, como um departamento, um edificio ou um campus. Uma empresa grande precisa de
varios equipamentos interligados para assim formar uma rede LAN.

De acordo com Forouzan (2009) as redes e sistemas de comunicag@o de dados talvez
sejam as tecnologias que crescem com maior rapidez em nossa cultura hoje em dia. Uma das
consequéncias deste crescimento ¢ um aumento surpreendente no niimero de profissdes em que
se utiliza a tecnologia, ¢ assim a garantia da funcionalidade da TI ¢ essencial para o éxito na
carreira de um bom profissional e o crescimento das empresas.

Ja nas redes corporativas a infraestrutura de rede é o ambiente encarregado por conectar

e sustentar todos equipamentos de tecnologia da empresa, desde os computadores e servidores



até mesmo maquinas de producdo, permitindo que interligue toda empresa e que os
colaboradores tenham acesso ao sistema e recursos de TI (SERCOMPE, 2016).
A seguir serd abordado o tema sobre seguranga de redes que apresenta uma grande

importancia para um desempenho satisfatorio em uma rede de computadores.

2.2 SEGURANCA DE REDE

O termo seguranga de rede de acordo com Sousa (2013) significa o conjunto de
processos em dispositivos de medidas, que buscam precaugdes, assim asseguram o sucesso de
um empreendimento, do funcionamento preciso de um objeto, do cumprimento de alguns
planos etc. Ainda para o mesmo autor, a seguranga de rede ¢ uma combinagdo de multiplas
camadas de defesa a fim de proteger o uso e integridade das conexdes e dados.
Tradicionalmente integra a tecnologia de hardware e software, gerenciando assim os acessos e
buscando impedir que ameagas entrem na rede e que a empresa seja afetada com a perca de
dados ou servigo inoperante.

A definig@o para Lawrie (2014) ¢é separada em trés objetivos que sdo fundamentais para
seguranga de redes.

e Confidencialidade de dados: Garante que dados privados e confidencias ndo fiquem
acessiveis a individuos que ndo sdo autorizados. Proporcionado aos responsaveis
que controlem quaisquer informagdes coletadas e/ou armazenadas.

e Integridade: Garante que dados sejam modificados somente da maneira especificada
e autorizada, e que, os sistemas desempenhem suas fung¢des predefinidas, sem
modificagdes indesejadas.

e Disponibilidade: Garante que o sistema e rede funcionem prontamente e que ndo
ocorra indisponibilidade ao usuério autorizado.

Na secéo seguinte sera explanado o tema que aborda as politicas de seguranga, que se

fazem necessarias em uma empresa para o controle e a seguranga da infraestrutura e seus dados.

2.3 POLITICA DE SEGURANCA

Para Moreira (2017) uma empresa que se baseia em meios digitais para fazer o seu

trabalho, precisa lidar com crescimento da estrutura de TI, para que essas a¢des tenham éxito,

o componente que deve ser priorizado ¢ a seguranga para que nao ocorram problemas e nem



perca de dados, para tanto, é necessario que se tenha uma politica de seguran¢a planejada e,
cumprida por todos os responsaveis.

Segundo Dantas (2011) a politica de seguranga € um documento que estabelece regras,
valores, comprometimento, requisitos e responsabilidades sobre o que deve ser feito para
alcancar aquele padrdo desejado de prote¢do das informagdes e dados, sendo basicamente um
manual de procedimentos que reproduz como os recursos de T1 da empresa devem ser utilizados
e protegidos.

Depois de expostos alguns conceitos sobre a importancia das politicas de seguranga, o
proximo topico estd relacionado a vulnerabilidades existentes, possiveis ameagas em redes de

computadores e qual contramedida pode ser aplicada.

2.4 VULNERABILIDADE DE REDE: AMEACAS, ATAQUES E CONTRAMEDIDAS

De acordo com Reis (2015) todas as empresas do mundo sofrem com milhares de
vulnerabilidades que podem ser exploradas por hackers, embora parega ser algo assustador para
usuarios, para um profissional de TI, ¢ uma realidade do seu dia a dia de trabalho. Na verdade,
¢ impossivel dizer que ndo se tenha nenhuma vulnerabilidade de TI nas empresas, ndo importa
0 quanto seja gasto em ferramentas para impedir os ataques, sempre existira algum servico, ou
um usuario dessa rede que possa fazer algo que deprecie as protecdes.

Uma ameaga de rede para Teixeira (2015) é quando qualquer equipamento, software ou
processo, que afete o funcionamento das operagdes, a disponibilidade e integridade da rede ou
sistema. Ataque de rede € qualquer modo especifico usado para explorar uma vulnerabilidade
de rede (TEIXEIRA, 2015).

Os ataques mais comuns nas redes de corporagdes parte de hackers que utilizam
ferramentas e softwares ndo desejados para auxiliar nos seus planos de ataques, que sdo
chamados de malware alguns exemplos sdo: virus, worms, trojans, phishing, spam, rootkits,
sniffers, etc (REITER, 2008).

Para evitar esse tipo de ataques, a equipe de TI da empresa deve realizar contramedidas,
que € um passo dado antes de ser invadido ou atacado, isso para quem quer se defender, e assim
fechando ou compensado alguma vulnerabilidade no sistema de redes da empresa (TEIXEIRA,

2015).



2.4.1 Firewall

Para Naves (2010) um firewall na tradugdo do inglés ¢ um “muro de fogo” ou “porta
corta fogo”, ou seja, uma barreira para evitar a propagagdo de incéndios, mas na realidade ¢ um
recurso primordial em uma rede empresarial, nenhum administrador de redes pode deixar seus
servidores, computadores e usuarios sem esse recurso de seguranga.

De acordo com \Souza (2010) o uso do firewall esta ligado ao tamanho da infraestrutura
de rede, buscando controlar os dados de entrada e saida de uma empresa, dando assim uma

segurancga a mais para a rede local e dificultando a explorag@o de vulnerabilidade na rede por

pessoas mal-intencionadas. ‘ _ — | Comentado [EHS2]: D4 uma revisada na estrutura do paragrafo:
7777777777777777777777777777777777777777 | “... a0 tamanho da infraestrutura, grau de dificuldade..”???

2.4.1.1 Tipos de firewall

O trabalho de um firewall pode ser realizado de varias maneiras, o que define a
metodologia que vai ser utilizada sdo os fatores de qual é a necessidade da empresa e os critérios
do administrador, ¢ por esse motivo que podemos encontrar mais de um tipo de firewall
(HELPDIGITAL, 2017).

e Filtro de pacote: Sistema de filtragem de pacotes que roteiam os pacotes entre

maquinas internas e externas de forma seletiva.

e Proxy: Sdo programas de aplicacdes que recebem de clientes, requisicdes da
internet, analisando e redirecionado estas requisi¢des, caso aceitas, sdo enviadas
para os servidores de internet que irdo prover os servigos solicitados.

e Firewall Internos: Sao firewalls dentro da propria rede local, que separa e protege
determinados computadores ou servidores.

e Hibridos: ¢ a mistura das funcionalidades dos firewalls citados acimas, que garante

protecdo aos servigos que existem alto grau de seguranca.

2.4.2 Arquitetura de Firewall

As arquiteturas classicas do firewall sdo:

o Dual-homed host architecture: E a arquitetura (mais comum) formada por um



equipamento que tem duas interfaces de rede e funciona como um separador
entre as duas redes, assim tudo que entra ou sai ¢ obrigado a passar pelo firewall
(NAKAMURA, 2007).

o Screened host architecture: Essa arquitetura ¢ formada por um filtro de pacotes
e um bastion host. O filtro deve ter regras que permitam o trafego para a rede
interna somente por meio do bastion host, de modo que os usuarios externos que
queiram acessar um sistema da rede interna devem, primeiramente, se conectar
ao bastion host (PROSDOCIMO, 2014).

o Screened subnet architecture: Essa arquitetura aumenta o nivel de seguranga
com relagdo a arquitetura screened host ao adicionar a rede DMZ. Se antes um
ataque de rede significava que o invasor ja estaria com a rede interna disponivel
para ele, comisso ndo ocorre na arquitetura screened subnet. a DMZ, que ¢ uma
zona de confinamento entre a rede externa e a rede interna, que fica entre dois
filtros. A DMZ evita que um ataque ao bastion host ou outro servidor resulte,
por exemplo, na utilizagdo de um sniffer para a captura de pacotes de usuarios

internos (NAKAMURA, 2007).

2.4.3 Aker

O AKER foi criado no Brasil (agora denominada Ogasec), em Brasilia e atua em todo
territorio brasileiro e no exterior, foi fundada em 1997 com uma equipe especializada na parte
de seguranga.

O firewall em si é comercializado em duas modalidades, a primeira em software no qual
o cliente tem o hardware que serd instalado o firewall, e o appliance que ¢ um hardware
projetado para se rodar o AKER. Seus produtos sdo vendidos por meio de revendas cadastradas
e qualificadas. Atualmente, a empresa conta com mais de cem parceiros, distribuidos por todo
Brasil, e atende clientes de portes variados em diversos segmentos das esferas publicas e
privadas (BASSO, 2015).

O firewall roda sobre o sistema operacional Fedora, devido ao fato desse sistema
operacional ser gratuito, tem facil acesso e € possivel encontrar suas versdes de download na
internet, porém o AKER ¢ um software que funciona através de licenca, sendo necessario fazer
aquisicdo para uso (AKER, 2015).

AKER Security Solutions, fabricante de solu¢des de seguranga da informagdo, ¢ a

primeira empresa brasileira a disponibilizar produtos e servicos que garantem a maxima



protegdo dos dados. Oferece solugdes como: firewall, antispam, VPN (virtual private network),

filtro de contetido e monitoramento remoto (BASSO, 2015).

2.4.4 Pfsense

Drake (2018) comenta que o projeto PFSENSE foi criado na metade de setembro de
2004 por Chris Buechler e Scott Ullrich. Chris foi um contribuinte dedicado de cddigos por
muito tempo do projeto MOnOwall, o que PESENSE tem de diferencial ¢ que seu foco desde o
principio foi a funcionalidade em qualquer dispositivo que seja possivel a instalagdo de um
sistema operacional, diferente do projeto que trabalhava antes que era focado somente em
appliances.

PFSENSE ¢é um software livre que ¢ ajustado para funcionar como um firewall, reforga
Heinzelmann (2016) que ele foi customizado para trabalhar sobre o sistema operacional
FreeBSD e pode ser completamente gerenciado por uma interface grafica web e por linha de
comando tanto local como por SSH (Secure Shell).

Para Heinzelmann (2016) a finalidade do PFSENSE vai muito além de firewall comum,
podendo trabalhar com VPN's, servidor proxy, autenticagao de usudrio, Servidor DNS (Domain
Name System), Servidor DHCP (Dynamic Host Configuration Protocol), IDS (Sistema de
Detecgao de Intruso) entre outras funcionalidades.

Para Williamson (2011) o PFSENSE ¢ um sistema operacional que foi baseado em
FreeBSD que origina do Unix, assim trazendo uma compilagdo que carrega varios servigos
consigo, alguns exemplos sdo firewall, proxy, controle de acesso de usudrio entre outras
funcionalidades. O uso do PFSENSE facilita o gerenciamento e aumenta a seguranga de rede
de onde ele integra.

O proximo topico esta relacionado a conceituagdo de uma DMZ, onde sera apresentado

sua forma de estruturagao e funcionamento.

2.7 ZONA DESMILITARIZADA (DMZ)

Para Mauser (2015) a DMZ ou zona desmilitarizada ¢ uma forma classica de segmento
com objetivo de maior seguranga em uma rede empresarial. Esta area pode ser definida como

fisica ou logica e pode conter componentes de redes, normalmente sdo utilizados servidores que



precisam ser acessados externamente como servidor web, e-mail e FTP (file transfer protocol).

Pinheiro (2004) ainda afirma que uma a area desmilitarizada corresponde ao segmento
de uma rede parcialmente protegida, que esta localiza entre a rede interna da empresa e a rede
externa (internet), nela serd localizada todos os servigos de acesso publicos da empresa, onde
se localiza a zona com mais acessos € maiores riscos.

A DMZ possui um papel essencial na arquitetura, pois permite que servigos sejam
providos para os usudrios externos a0 mesmo tempo em que protegem a rede interna dos acessos
externos. Essa protecdo da rede interna ¢ feita pelo confinamento dos acessos externos nessa
rede desmilitarizada, de modo que, se um servidor da DMZ for atacado, o atacante ndo tem
condig¢des de chegar aos recursos internos (NAKAMURA, 2007).

De acordo com Pinheiros (2004) as redes DMZ, sdo sub-redes que hospedam servidores
cuja o acesso a internet é necessario, a logica de separar este servidores se deve pelo fato que
se houver uma invasio, serdo por meio de tais servidores, e com isso 0 acesso a rede internar
sera facilitado ja que este se encontra dentro da rede local.

A seguir sera descrita a metodologia utilizada nesse artigo, a caracterizagdo geral do

— -| Comentado [EHS3]: Todos os elementos que circundam o alvo
do trabalho estéo abordados aqui. As bibliografias escolhidas sio de
procedéncia. Vejo oportunidade apenas de se fazer uma revisao de
ordem gramatical e semantica. Nada tdo relevante, mas importante.

método e os procedimentos metodol6gicos.

3 METODOLOGIA

O presente estudo foi realizado nas empresas do Grupo Mascarello, onde foi montado
um ambiente de teste para realizar a avaliagdo de uma zona DMZ, possui dois firewalls de teste:
AKER e PFSENSE, contando com um switch entre os dois firewall e servidores de teste.

O PFSENSE foi o firewall escolhido por possuir grande popularidade, além de possuir
uma base de dados bibliografica e documental disponivel na internet, o que facilita o estudo
aprofundado e oferece grande apoio em relagdo a processos como instalacdo, configuracdo e
resolugdo de problemas. Ja o AKER foi selecionado por ser o unico firewall, ja utilizado na
empresa.

A DMZ foi escolhida, em fun¢do da grande quantidade de ataques e roubos de
informagdes ocorridos em empresas. Com sua implantagdo a estrutura pode aumentar a
seguranga e agregar uma solugéo necessaria contra a invasao de uma rede empresarial.

A seguir serdo apresentados os procedimentos metodologicos da pesquisa, bem como

as ferramentas que serdo utilizadas para atingir o objetivo proposto.
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3.1 CARACTERIZACAO GERAL DO METODO

O método utilizado para o desenvolvimento desta pesquisa foi o estudo de caso, que tem
como objetivo principal aumentar a seguranga da rede de computadores no Grupo Mascarello.

Para Yin (2005), o estudo de caso é uma investigacdo empirica, um método que atinge
tudo, técnica de coleta de dados, planejamento e analise dos mesmos. As informagdes geradas
a partir de um estudo de caso ndo sdo similares a resultados obtidos a partir de outras pesquisas,
estudo de caso, contém informagdes mais detalhadas e concretas.

A pesquisa ¢ exploratoria em busca de ferramentas, a que possa se encaixar no ambiente
da empresa. Taupp (2003) destaca que esse tipo de pesquisa ¢ desenvolvido para ter uma visdo
geral, no caso desse artigo conhecer a ferramentas por completo, como cada ambiente tem
particularidade, entdo a necessidade de fazer um estudo sobre ela nesse local. Para Vergara
(2000), as pesquisas exploratorias sdo realizadas em areas que existem poucas informagdes.

A pesquisa ¢ do tipo qualitativa, de acordo com Taupp (2003) as pesquisas qualitativas
trazem uma analise mais profundas sobre o que esta sendo estudado, tendo detalhes para todos
os resultados, que ja ndo teria na forma quantitativa. No proximo topico serdo citadas as

metodologias usadas para criag@o e implementacdo do ambiente.

3.2 PROCEDIMENTOS METODOLOGICOS

Para esse projeto foi criado um ambiente de teste que ¢ composto de equipamentos

fisicos e rack de rede, sendo: dois firewalls (PFSENSE e AKER), um servidor apache Linux,
um switch e um roteador WIFI.
Screened subnet architecture. Neste contexto sera realizado testes de funcionalidades de uma
area desmilitarizada focando em aumentar a seguranga de uma rede ja existente no Grupo
Mascarello e movendo servidores que héa a necessidade de acessos externos para essa rede. Na
sequéncia serdo feitos testes e a coleta de informagdes das melhorias da seguranca e da
estrutura, visando uma possivel implantagdo na forma definitiva, com autorizagdo da diretoria
e responsavel pelo TI da empresa.

Na sequéncia serdo apresentados e discutidos os resultados obtidos com o estudo

realizado.

segundo também...
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4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

O estudo em questdo foi realizado através da implantagdo da uma zona desmilitarizada
na empresa Grupo Mascarello, onde foram utilizados dois firewalls: PFSENSE como defesa
de frente ¢ o AKER como defesa de rede local. Adiante sera exposto os componentes e

configuragdes usadas para criagdo do ambiente.

4.1 COMPONENTES UTILIZADOS

Todos os componentes deste experimento fisico, sdo interligados através de cabos de
rede e switch. Foi utilizada banda larga da operadora Vivo onde foi inserido um IP (Internet
Protocol) fixo dedicado somente para o ambiente de teste.

Para composigdo da rede foram utilizados os seguintes hardwares:

— Ainstalagdo do firewall PFSENSE foi realizada em uma maquina de configuragdes:

processador 1686 ¢7 1500 MHZ, memoria DDR 2 de 512 MB;
—  Um switch Edge-cor modelo ECS2000 com 26 portas, sendo 24 de cabo de rede
RJ45 e duas de fibras mini GBIC;

—  Um servidor DBJ foi estruturado em uma maquina de configuragdes: Processador
Pentium 4 1800 MHZ, memoria DIMM de 128 MB;

— Um servidor apache foi estruturado em uma maquina de configuragdes:
Processador 1686 ¢7 1500 MHZ, memoria DDR 2 de 512 MB;

—  Um access point Linksys model WRT54G;

—  Um firewall AKER firewall enterprise box modelo 837 appliances;

—  Cinco patch cords, categoria 6 Furukawa.

A seguir sera mostrado as configura¢des da rede e de como foi montando o ambiente.

4.2 Configuragdo da rede
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A Figura 1 apresenta o ambiente de teste da forma como o mesmo esta estruturado para

0 experimento.

Figura 1 — Ambiente DMZ

ry
WIFI

(N
Y

INTERNET VIVO PFSENSE

SWITCH

AKER
SERVIDORES INTERNO

REDE LOCAL

APACHE

Fonte: Elaborado pelo autor (2018)

Especificacdes da rede:
— INTERNET VIVO: 177.204.154.12
— PFSENSE:
= WAN:177.204.154.12
= LAN: 192.168.100.1
= LINK EXTERNO: http://177.204.154.12/
— SWITCH: 192.168.100.248
—  WIFIDMZ: 192.168.100.249
— APACHE
= LAN: 192.168.100.250
= LINK EXTERNO: http://177.204.154.12:8086/
- DBJ
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= LAN: 192.168.100.247
= LINK EXTERNO: http://177.204.154.12:8085/Portal
- AKER
= WAN: 192.168.100.251
= LAN: 192.168.0.254
No topico abaixo serdo expostas as regras implantadas e provenientes dos dois firewalls

utilizados para criagdo do ambiente DMZ.

4.3 Regras formuladas no PFSENSE

O PFSENSE foi instalado e configurado especialmente para esse ambiente, buscando
uma maior seguranca para ambiente novo da DMZ, onde cada regra foi escrita para atender
todos os servidores presente.

No que diz respeito as regras junto ao firewall este experimento foi configurado na porta
ethernet DMZ, conforme segue:

1% regra: A primeira regra ¢ para o firewall PFSENSE sendo um padrio que permite o
acesso através do SSH para configuragdo em modo texto, ou através da porta 80 que permite a
configuracgdo via browser.

2%regra: A segunda regra ¢é para o firewall AKER liberando para saida (nada entra a ndo
ser que uma resposta foi solicitada) na internet tudo que vem dele, sendo um dispositivo
confidvel que j& possui suas proprias regras.

3% e 4" regras: Sdo as liberagdes para internet dos servidores Apache e DBJ.

5% regra: Para WIFI e o roteador é criado uma VLAN diferente da DMZ, e tudo que
estiver conectado nela pode enviar informagdes para internet, essa regra ¢ utilizado para
visitantes, representantes que queiram acesso a internet através de notebook ou celular, para
acessos temporario, tendo como intengéo ndo ter acesso a rede local da empresa.

6" regra: E utilizada pelo computador que esté fazendo as configuragdes para saida da
internet.

7% regra: Bloqueia tudo que ndo foi tratado nas regras anteriores.

Figura 2 — Configuracdes Regras Porta DMZ
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Rules (Drag to Change Order)

Estados Protecolo Origem Porta Destino Porta Gateway FILA Agenda Descrigdo Agdes

v 0/903MB * * * DMZ 80 * * Regra Anti-Lockout Ee
Address 2
v 0/0B 1Pvd * FirewallAker B @ & B nenhum Liberag#o da Internet Para Rede ;L v FD Qf
Local

v 0/0B IPv4*  ServidorAPACHE ~ * * * * nenhum Liberagéo de Acesso APACHE LeDom
v IPvd * DBJ Server * * * * nenhum Liberago de Acesso APACHE ;L rd rD Qm
v 0/0B IPvd* WIFI DMZ * * * * nenhum Liberagdo de Acesso a WIFI LeDom
¥ 0/19.05 IPyd * Computador L L ha L nenhum Liberag#o de Acesso a Ricardo LeDom

MiB Ricardo
R 0/245KB  IPvds6* * ok * * nenhum LeDom

Fonte: Elaborado pelo autor (2018)

A Figura 3 demostra as regras de NAT (Network Address Translation) onde sdo
realizados os redirecionamentos das portas que sdo acessados externo para a porta 80. Quando
o link direto é acessado externamente o mesmo ¢ redirecionado a porta 80 que vai para o
PFSENSE, quando ¢ utilizada a porta 8085 no final do link o mesmo ¢ redirecionado para a
porta 80 do servidor DBJ, e, quando ¢ inserido a porta 8086 o link ¢ redirecionado a porta 80

do servidor Apache.

Figura 3 — Configuracdes Regras de NAT
(R

Endereco de Portas de Dest Portas
Interface Protocolo Origem Origem Address Dest.Ports  IP NAT NAT Descrigio Agdes
v WAN TCP/UDP * = WAN Apache Servidor 80 (HTTP) Apache Externo i)
address PORT APACHE
v XX WAN  TCP/UDP * * WAN DBJ Port DBJ Server 80 (HTTP) Pdm)i|
address
¥ 3G WAN  TCP/UDP * * WAN 80(HTTP)  FirewallPFSense 80 (HTTP) Acesso ao pfsense SO
address externo

Fonte: Elaborado pelo autor (2018)

As regras presentes na Figura 4 sdo configuradas na porta ethernet WAN, que controlam
0s acessos que chegam da internet para os /inks destinados. As regras mencionadas liberam os

servidores e o firewall PFSENSE para acesso externo na porta 80.

Figura 4 — Configuragdes Regras Porta WAN
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Rules (Drag to Change Order)

Estados Protacolo Origem Porta Destino Porta Gateway FILA  Agenda Descrigao Agdes

¥ 0/1.34MiB  IPv4TCP/UDP * & FirewalPFSense 80 (HTTP) * nenhum NAT Acesso a0 pfsense externo 1o D@1
0 /4 KiB IPvd TCP/UDP  * * Servidor APACHE 80 (HTTP) * nenhum NAT Acesso ao APACHE R Aml%)if
0 /4 KiB IPv4 TCP/UDR  * * DBJ Server 80 (HTTP) * nenhum NAT tlso0om

Fonte: Elaborado pelo autor (2018)

4.4 AKER

O Firewall AKER ja estd presente no ambiente de rede da empresa, portanto as
configuragdes padrdes continuaram normais. Como a empresa tem uma prote¢do a mais que é
realizada pelo servidor proxy, foi necessario que a rede local passasse pelos filtros deste
dispositivo antes de sair da mesma, na Figura 5 ¢ apresentada a liberagdo inserida para o
servidor proxy que ap0s realizar filtragens pré-definidas na rede, tenha acesso as portas padrdes

e algumas especificas utilizadas na empresa.

Figura 5 — Regra de saida através do servidor proxy.
"% 7080 TCP (Sindicado - Sechosvel)

& Servidor Proxy ¢ g Internet @HTI'P @

1# Syonet 8080
® Syonet.com 8444

Fonte: Elaborado pelo autor (2018)

Como a empresa utiliza alguns softwares obrigatdrios por bancos ou governo, onde
alguns ndo sdo compativeis com proxy utilizado, foi necessario fazer algumas liberagdes
especificas para o grupo de computadores que realizardo o acesso junto aos mesmos como ¢

mostrado na Figura 6.

Figura 6 — Regra de saida especifica com grupo especifico de computadores.

'?f_ Bancos

¢ # Edge Tecnologia (Microsoft) .

%, Grupo Level3 (Microsoft OneDrive) @HTI'P @
"!’i,GrupD Redes Akamai ﬁHTI'PS

%, Grupo Redes Microsoft

& @ OnedriverMirror

'f, Grupo Redes Mascarello

Fonte: Elaborado pelo autor (2018)
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A regra apresentada na Figura 7 ¢ a que realiza o bloqueio total das conexdes que ndo
se encaixam nas regras apresentadas anteriormente, ou seja, ndo conseguem sair ou entrar no

firewall.

Figura 7 — Regra de bloqueio total

# Todos ICMP
¢ #Internet @ #Internet # Todos TCP 0

# Todos UDP

Fonte: Elaborado pelo autor (2018)

A regra mostrada na Figura 8, que se encontra desativada no ambiente DMZ, demonstra
que anteriormente havia esta regra liberando acesso externo ao servidor DBJ, em nosso
ambiente de estudo essa regra ndo se faz necessaria visto que o servidor foi movido para o

ambiente DMZ.

Figura 8 — Regra do antigo ambiente desativada.

Pedido Mascarello Internet

Fonte: Elaborado pelo autor (2018)

4.5 Zona Desmilitarizada
Vamos mexer neste paragrafo juntos....

A DMZ ¢ composta por dois firewalls e seus servidores que ficam entre eles, o firewall
um fica responsavel por pela DMZ, onde ele vai ter as regras que permitem os acessos externos
e matem a seguranca dessa zona, esses firewall foram movido para essa parte pois possuem
tanto acesso externo e isso, do jeito que estava alocado tornava toda a rede vulneravel, agora
caso seja feito algum ataque ou invasdo, o individuo ficara entre os dois firewall e assim
dificultando o acesso a rede local, ja que no caso teria a outro firewall, o segundo firewall ndo
permite a entrada de nada, apenas deixa que rede local sai para internet caso se enquadre nas

regras que foi realizada.

Figura 9 — DMZ
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AREADMZ

FIREWALL 1
o FIREWALL 2

L4

AR
&

—_———— — — —

Fonte: Elaborado pelo autor (2018)

4.6 Comparagao e resultados

Com a implantacdo da zona DMZ, a melhoria na seguranga da rede de computadores ¢
significativa, baseando-se no ambiente atual com o futuro como demonstra a Figura 8, assim
podemos ver que se houver a intengao de invasdo no ambiente de redes o hacker teria que passar
a primeira e a segunda camada de firewalls, para chegar a um servidor que contenha
informagdes importante para empresa, assim a area atual que ja ¢ segura, tornaria isso mais
dificil de ser invadido com segundo firewall. E também a mudanca dos servidores que tem
acesso liberado para usudrios externos para dentro da rede DMZ, deste modo deixando a rede

interna sem vulnerabilidades e assim muito mais confiavel.

Figura 8 — Cenario

—

| FITIET =

&0 &-

Intemet  AKER a!’ Intemet  PFSENSE

Rede Local

Apache DBJ

Cendrio Atual Cendrio Futuro

Fonte: Elaborado pelo autor (2018)
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Na Tabela 1 é demostrado melhorias que foi identificado no ambiente de teste tendo

base com o ambiente atual e o futuro cenario, assim transformando um ambiente que ja é

considerado seguro, para um melhoramento de suas estruturas.

Tabela 1 — Cenario atual e futuro.

Cenario Atual

Cenario Futuro

Acessos externos dentro da rede local

Acessos Externos, somente na DMZ

Uma VLAN para todos os servidores.

Uma rede especificas somente para servidores com

acesso externo.

VLAN fnica, risco de infecg¢do de todo os servidores, e
com acesso interno risco de ser transmitido para

maquinas locais

Como ¢ uma rede separada das demais, servidores
que correm risco, s3o apenas os de acesso externo,

tendo uma maior facilidade de contengéo.

local com acesso a toda a rede.

Roubo de informagdes do coragdo da empresa como | A criagdo da DMZ, deixa os arquivos
desenhos de engenharia, e contabilidade de fornecedor, | compartilhados fora do acesso local.

e clientes.

Unico Firewall, se invadido o invasor estard na rede | Dois  Firewalls de fabricantes diferentes,

aumentando a dificuldade de invasdes.

Ha permissdes de entrada externa para alguns

servidores dentro da rede de servidores.

Nao ha nenhuma permissdo de entrada externa na
rede local ou de servidores usados internamente,

apenas na rede DMZ.

Fonte: Elaborado pelo autor (2018).
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