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RESUMO

Este artigo tem por objetivo o desenvolvimento de uma aplicagdo para a criptografia de textos
e arquivos de texto. Nele, apresenta-se um pouco da historia da criptografia, assim como a
importancia da mesma na atualidade. Explicando ainda sobre criptografias de chaves
simétricas e assimétricas, expondo alguns métodos. A aplicagdo levou em consideragdo a
confidencialidade e o sigilo dos dados para atender as necessidades basicas de um usuario,
que busca sigilo em suas informagdes. Para o desenvolvimento desta aplicacdo foi utilizada a
linguagem de programacao Java e a interface de desenvolvimento integrada Eclipse - IDE. Os
resultados obtidos neste artigo mostram o quao importante ¢ a criptografia, para a seguranca
da informagdo enfatizando ainda mais a necessidade e eficiéncia na prote¢ao de informacdes
pessoais e corporativas.

PALAVRAS-CHAVE: Criptografia, Informagao, Seguranca, Sigilo.

1 INTRODUCAO

Em tempos antigos, as comunicagdes entre povos distantes se davam através de
mensagens escritas. Temendo a interceptacdo por outras pessoas, com o passar dos anos,
foram desenvolvidas diversas técnicas para a ocultacdo de mensagens através de cifras ou
codigos secretos (SILVA, 20006).

A criptografia utiliza métodos e técnicas para modificar mensagens, tornando-as de
dificil compreensdao, de forma que apenas o legitimo destinatdrio consiga decifra-la,
conseguindo assim, o acesso a informacao original (FARIA, 2006).

A proposta se justifica, pois, com o avango constante da tecnologia, o mundo esta se
tornando cada vez menor e sem fronteiras, sendo que, com apenas um clique, ¢ possivel
enviar informagdes em questdo de minutos ou até mesmo segundos. Este avanco torna a
informacao e o controle sobre ela extremamente importantes para o governo € as empresas.
Quanto maior o fluxo e a quantidade de informagdes na rede, maior serd a necessidade das

organizagdes, governos € até pessoas comuns buscarem uma prote¢do contra uma nova
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ameaca, a qual cresce a cada dia, junto ao desenvolvimento da tecnologia. Trata-se do roubo
de informagdes estratégicas e sigilosas, armazenadas na rede computacional.

Tendo em mente a necessidade de criagdo de ferramentas capazes de proteger a
informacao e garantir seguranca aos dados armazenados e enviados pelas organizagdes ao
redor do mundo, se comprova a motivagdo para o estudo da criptografia, buscando criar uma
aplicacdo que dé maior seguranga aos dados digitais.

Diante do tema proposto, os objetivos envolveram o desenvolvimento de algoritmos
de criptografia através de programagdo em Java, como uma forma de mascarar uma

mensagem, de maneira que somente a pessoa autorizada podera ter acesso ao seu contetdo.

2 REVISAO BIBLIOGRAFICA

Criptografia ou Criptologia, “Cripto” vem do grego “kryptos” que significa oculto,
escondido, e “grafia” também do grego “grdphein” significa escrever. A criptografia em si,
estuda os métodos para codificar ou cifrar determinada informag¢ao, de modo que somente o
proprietario ou o legitimo destinatario seja capaz de interpretar e visualizar o conteudo da
informacao, sendo ilegivel para intrusos ou terceiros (COUTINHO, 2008).

A criptografia esta presente desde antes de Cristo, seu progresso ¢ apontado em trés
grandes periodos: artesanal, mecanico e digital (SINGH, 2008). O periodo artesanal se
manifestou paralelamente ao surgimento da escrita, durante as idades antiga e média, quando
a utilizagdo era feita com lapis e papel, o que tornava facil a decifragao (KAHN, 1996). J& o
periodo mecanico, se iniciou na idade moderna, a partir da Revolug¢do Industrial, quando as
maquinas surgiram no mundo, tendo seu auge na Segunda Guerra Mundial, sendo possivel
verificar o avango das maquinas para criptografar mensagens (DIFFIE e HELLMAN, 1976).

Por fim, o periodo digital surgiu, ¢ com o avanco dos computadores, realizando
calculos extremamente grandes em um pequeno intervalo de tempo, tornando-se uma
ferramenta valiosa na criptografia (SINGH, 2008).

Para Diffie e Hellman (1976, p. 645), “a criptografia ¢ o estudo de sistemas
“matematicos” envolvendo dois tipos de problemas de seguranga: privacidade e
autenticacao”.

Ja Singh (2008) define a criptografia como a unido de fungdes e técnicas que
transformam informacdes em dados codificados, convertendo textos legiveis em ilegiveis.

Atualmente, a criptografia ¢ utilizada para fins "ndo militares", sem que seja

percebido. As transacdes bancarias que nos habituamos a fazer, ndo dispensam rigoroso



sistema de seguranca em que se utiliza a criptografia. A mesma técnica utilizada por algumas
emissoras de TV por assinatura, que codificam o sinal, para que somente seus assinantes,
portadores de aparelhos decodificadores, possam assistir as imagens por elas transmitidas.

A cada dia, toda a seguranca das atividades desenvolvidas através da Internet esta
dependendo de formulas criptograficas eficientes e seguras. Transagdes eletronicas por meio
de cartdes de crédito, operagdes home-banking, e até mesmo dinheiro digital, tem sua
seguranca fundada em um complexo sistema criptografico, de modo que o uso de criptografia
forte tem se mostrado requisito essencial para o desenvolvimento do comércio eletronico.
Igualmente, o sigilo de nossa correspondéncia eletronica s6 € possivel com a utiliza¢do desta

técnica (MARCACINTI, 2010).
2.1 CIFRA DE CESAR

A primeira cifra que ¢ conhecida no mundo ocidental ¢ a cifra de César. Como todas
as cifras antigas, ela realiza a substituicdo monoalfabética. O método da cifra move cada letra
do alfabeto trés posicdes para a direita, de acordo com o alfabeto da lingua (Figura 1)

(ZOCHIO, 2016).

Figura 1 — Funcionamento da Cifra de César

AIB|C|ID|E|F

AIB|C|ID|E|F

Fonte: Setesys (2012)

Utilizando o método acima, podemos trazer o exemplo da Figura 2.



Figura 2 — Exemplo da Cifra de César

O texto original “Artigo Criptografia™ ao ser criptografado com a cifra de César, ficaria:

DUWLIRFULSWEJUDILD

Fonte: Elaborado pelo autor. Adaptado de Stallings (2008).

2.2 MECANISMOS CRIPTOGRAFICOS

Os mecanismos criptograficos sdo capazes de garantir a seguranga e confidencialidade,
pois, uma vez encriptados, somente o proprietario da chave correta podera decripta-los e ter
acesso a informacao, sendo divididos em dois principais tipos, de acordo com a funcdo das
chaves que operam, sdo elas: chaves simétricas e chaves assimétricas, as quais serdo descritas

a seguir (WYKES, 2016).

2.2.1 Chaves Simétricas

As chaves simétricas também sdo conhecidas como criptografia de chave privada
(Figura 3), utilizada desde a década de 70, e considerada a maneira mais convencional de
criptografia, baseia-se na utilizagdo de um algoritmo matematico com uma chave, que ¢

utilizada para ambas as fungdes, criptografar e decriptografar (ZOCHIO, 2016).

Figura 3 — Funcionamento da criptografia por chave simétrica

chave privada
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algoritmo —— algoritmo
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criptografico ~— criptografico
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texto original texto cifrado texto original

Fonte: Elaborado pelo autor. Adaptado de Macédo (2011).



A criptografia de chave simétrica usa uma unica chave, para cifra de dados, e
posteriormente para decifra-la. Isso impde uma restri¢do aos cendrios que envolvem duas ou
mais partes, cada parte necessita obrigatoriamente possuir a mesma chave (WYKES, 2016).

Marcacini (2010) comenta sobre as limitagdes na criptografia simétrica:

[...] mesmo como método de seguranga na comunicagdo, a criptografia
simétrica padece de limitagdes. De um lado as partes devem ter, a0 menos uma vez,
um meio seguro de comunicacdo para combinar as chaves secretas. E isso nem
sempre € possivel. De outro lado, se quisermos manter conversagdes sigilosas com
diversas pessoas, teremos que combinar uma chave diferente para cada uma delas, a
menos que todas fagam parte de um mesmo grupo e possam ter acesso a todas as
informagdes que circulem entre elas. Do contrario, a chave passara a ser conhecida
por um grande numero de pessoas, em prejuizo de sua seguranga (MARCACINI
2010, p. 30).

Abaixo ¢ possivel evidenciar a quantidade de combinagdes possiveis de acordo com o
tamanho da chave em bits (ZOCHIO, 2016).
e Chave de 4 bits = 16 chaves possiveis.
e Chave de 56 bits = 72.057.594.037.927.936 chaves possiveis.
e Chave de 128 bits = 340.282.366.920.938.463.374.607.431.768.211.456 chaves
possiveis.
Levando em consideracdo que, quanto maior o tamanho da chave, maior serd a

dificuldade em se obter o resultado.

2.2.1.2 Data Encryption Standard (DES) e 3-DES

O modelo de criptografia mais empregado no esquema de chaves simétricas ¢ baseado
na Data Encryption Standard (DES), desenvolvido pela International Business Machines
(IBM) em 1977. Seu objetivo ¢ que seja dificil o célculo da chave, pois mesmo tendo
conhecimento do algoritmo, a mensagem original ¢ a mensagem cifrada (STALLINGS,
2008).

O modo de funcionamento deste modelo é a codificacao dos dados em blocos de 64
bits com uma chave de 56 bits. O algoritmo transforma a entrada de 64 bits em uma série de
saida também de 64 bits. O mesmo processo, com as mesmas etapas € com a mesma chave,
sera utilizado para reverter a codificacdo (BRAZIL, 2007).

Devido ao avanco do processamento computacional, um ataque de forca bruta se
tornou algo possivel de ocorrer, visto que sua chave possui apenas 56 bits, para esta

possibilidade, o algoritmo 3-DES ou triple-DES, foi desenvolvido, para garantir uma maior



seguranga do algoritmo DES. Basicamente o 3-DES (Figura 4) aplica o algoritmo DES por

trés vezes consecutivas, cada vez com uma chave distinta, onde ambas atuam como uma unica

chave, com tamanho de 192 bits (WYKES, 2016).

Figura 4 — Funcionamento método 3-DES

ENCRIPTACAD

= DES —* DES —™ DES

Texto Original

i 4 4
Chave 1 Chave 2 Chave 3 Texto Cifrado
¥ ¥ |

DES — DES ™ DES ™

DECRIPTACAO

Fonte: Elaborado pelo autor. Adaptado de Cheung (2002).

2.2.2 Chaves Assimétricas

Mais conhecida como criptografia de chave publica, algoritmos com chave assimétrica

apontam uma grande melhora e solu¢do para o problema do compartilhamento de chave

encontrada na criptografia simétrica. Este modelo utiliza duas chaves, sendo uma chave

denominada de privada e a outra de publica. A chave publica ¢ acessivel a todos que desejam

se comunicar de modo seguro, enquanto a privada é conhecida somente por seu respectivo

dono. Com ambas as chaves, se torna possivel decifrar uma mensagem criptografada

(VOITECHEN, 2015).

A fim de entender o conceito, Oliveira (2012) diz que:

[...] basta pensar num cadeado comum protegendo um determinado bem. A
mensagem ¢ este bem, e o cadeado, que pode ficar exposto, ¢ a chave publica.
Apenas quem tiver uma chave particular (privada) que consiga abrir o cadeado
podera acessar a mensagem. A principal vantagem deste método € a sua seguranca,
pois ndo ¢ preciso (nem se deve) compartilhar a chave privada (OLIVEIRA, 2012,

p.4).



A vantagem deste método € o ndo compartilhamento de chaves privadas, no entanto, o
seu ponto fraco se deve ao fato de que o tempo de processamento ¢ elevado em comparagdo a
criptografia simétrica, o que em muitos casos torna sua utilizacao inviavel.

“0O algoritmo assimétrico minimiza o problema de troca de chaves, pois nao ¢
necessario um canal seguro para tal. Porém, ele ¢ cerca de 60 a 70 vezes mais lento que os
algoritmos simétricos (NAKAMURA e GEUS, 2007, p. 304) .

O esquema de criptografia de chave publica (Figura 5) ou assimétrica, descrito por

Stallings (2008), possui os seguintes métodos:

o Texto claro: Mensagem ou dado legivel que serdo inseridos no
algoritmo.
J Algoritmo de criptografia: O algoritmo ir4 realizar a transformagdo do

texto claro.

J Chave publica e privada: O par de chaves utilizadas, de modo que a
chave privada serd usada para criptografar, e a chave publica para decriptografar.

J Texto cifrado: Serd a mensagem codificada, produzida pelo algoritmo,
dependera do texto claro e de ambas as chaves.

J Algoritmo de decriptografia: O algoritmo ira aceitar o texto cifrado, e

junto com as chaves correspondentes, ird transformar o texto novamente em texto

claro (STALLINGS, 2008).

Figura 5 — Funcionamento da criptografia por chave assimétrica

chave privada
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chave publica

Fonte: Elaborado pelo autor. Adaptado de Macédo (2011).
2.2.2.1 RSA



A partir da criagdo do método de criptografia com chave publica, houve busca por um
modelo de criptografia assimétrica, Rivest, Shamir ¢ Adleman, em 1978, desenvolveram um
novo método de criptografia, denominada RSA (Rivest-Shamir-Adleman), utilizando nimeros
inteiros, que foi desenvolvida por grandes matematicos, como Fermat, Euler, Gaussacc. Nesta
criptografia, as chaves privadas e publicas sdo compostas por dois nimeros naturais cada (e,
n) e (d, n), onde ‘n’ ¢ o produto de dois nimeros primos, ‘e’ ¢ ‘d’. Para obter a chave privada
a partir da chave publica, basta realizar a fatoragdo do nimero natural ‘n’. Assim, aparenta ser
um processo facil "quebrar" a criptogratia RSA, porém, na pratica isso ¢ extremamente dificil
(CASTRO, 2014).

O argumento por tras do RSA, resume-se na facilidade de multiplicacdo de dois
numeros primos para adquirir um terceiro numero, porém ¢ muito custoso de recuperar os
dois primos a contar daquele terceiro nimero. Isto ¢ conhecido como fatoragdao. Digamos que,
os fatores primos de 3.337 sdo 71 e 47. Gerar sua chave publica envolve multiplicar dois
primos grandes. Formar a chave privada a partir da publica implica na fatoragdo de um grande
numero, logo a seguranca do RSA se da pela dificuldade de fatoracdo de grandes nimeros

(OLIVEIRA, 2012).

Para demonstrar o funcionamento do algoritmo RSA, segundo Stallings (2008), se
utiliza nimeros primos (P e Q). Para exemplificar essa situagdo, o autor define dois nimeros

primos:

De acordo com P e Q, vamos calcular dois novos primos N e Z

N=P*Q
Z=FP-1D)*@Q-1)



Desta maneira, obtemos o resultado:

N=17*11=187
Z=(17-1)*(11-1)=160

Determinando um nimero D, também primo em relagdo a Z decide-se:

D=7

Ap6s a definicao dos valores acima, sdo criadas as chaves publicas e privadas. Assim,

se procura o valor de E para seguinte operagao:

(E*D)mod Z=1

Definindo os valores de testes em 1, 2 e 3... dispomos de:

E=1=>(1*7) mod 160 = 7
E=2=>(2*7) mod 160 = 14
E=3=>(3*7) mod 160 =21

E =23 =>(23*7) mod 160 = 1

E =183 => (183*7) mod 160 = 1
E =343 => (343*7) mod 160 = 1

Assim, se encontram os numeros 23, 183 e 343 que correspondem a propriedade

indicada, para simplificar a operagdo, usaremos:

E=23

Criptografar: E e N — serdo a chave publica;

Decriptografar: D e N — serdo a chave privada.

Sendo assim:

TEXTO CRIPTOGRAFADO = (TEXTO ORIGINAL E) mod N
TEXTO ORIGINAL = (TEXTO CRIPTOGRAFADO D) mod N
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Se o texto definido for o namero 4

Criptografando:

TEXTO ORIGINAL = 4
TEXTO CRIPTOGRAFADO = (4 » 23) mod 187

TEXTO CRIPTOGRAFADO = 70.368.744.177.664 mod 187
TEXTO CRIPTOGRAFADO = 31

Decriptografando:

TEXTO RECEBIDO = 64

TEXTO ORIGINAL = (64 * 7) mod 187

TEXTO ORIGINAL =4.98.046.511.104 mod 187
TEXTO ORIGINAL =4

Apesar do exemplo acima utilizar nimeros primos pequenos, ¢ crucial a utilizacdo de
numeros primos gigantescos, haja vista que, quanto maior o nimero, maior ¢ o tempo de

calculo das equacdes (STALLINGS, 2008).

3 PROCEDIMENTOS METODOLOGICOS

Para a execucdo deste trabalho, foi aplicada a linguagem de programagdo Java para o
desenvolvimento dos algoritmos, e para manipulacdo da linguagem, foi utilizado o ambiente
de desenvolvimento integrado Eclipse — IDE, que fornece os recursos necessarios para o
desenvolvimento dessa aplicagdo, esse software recebe o nome de Crypto.

Neste artigo se optou pela metodologia de pesquisa bibliografica utilizando-se livros e
artigos, com abordagem de investigagdo qualitativa em relacao aos resultados, uma vez que, a
aplicacdo busca assegurar o sigilo das informagdes. A realizagdo da pesquisa bibliografica ¢
de grande importancia para que se tenha conhecimento tedrico, e desta forma seja possivel
analisar as principais contribui¢des tedricas sobre um tema ou assunto especifico (KOCHE,
2011).

A pesquisa qualitativa possui aspectos essenciais que consistem em escolher
adequadamente os métodos e teorias para o reconhecimento e andlise de perspectivas

distintas, para assegurar o processo de conhecimento do assunto abordado (FLICK, 2009).
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Com base nos métodos de criptografia simétrica, foi desenvolvida uma aplicacdo
utilizando parte dos conceitos tedricos ja existentes com a linguagem de programagdo Java,

cuja finalidade busca garantir o sigilo e a seguranca da informagao.

3.1 Contagem dos caracteres

Ao efetuar uma entrada de caracteres na interface da aplicacao, sdo realizadas algumas
validagoes, as quais serdao fundamentais para a execugdo. Ao digitar ou localizar o texto, ¢
realizado o “SIZE” total dos caracteres, tendo o valor, serd atribuida uma contagem de zero
(0) a quatro (4), sendo ‘SIZE” zero (0) a quantidade de zero (0) a nove mil (9000) caracteres e
a quatro (4) de 9.999,000 a 99,999.000 (Figura 6).

SIZE ZERO de 0 a 9.000 caracteres.

SIZE ONE de 9.000 a 90.000 caracteres.

SIZE TWO de 90.000 a 999.000 caracteres.

SIZE THREE de 999.000 a 9.999.000 caracteres.
SIZE FOUR de 9.999.000 a 99.999.000 caracteres;

Figura 6 — Contagem de caracteres

SIZE ZERO(9 000),

SIZE ONE(90 000),
SIZE TWO(999 000),
SIZE THREE(9 999 000),
SIZE FOUR(99 999 000),

Fonte: Elaborado pelo autor (2018).

3.2 Criagao da Chave

Tendo o tamanho da contagem dos caracteres, o algoritmo segue para o proximo
passo, que ¢ a geracao de uma chave aleatoria para a execugdo do algoritmo. Esta chave esté
definida por default com 20 caracteres, exceto quando a contagem de caracteres for menor

que 20, neste caso, a chave terd 0 mesmo tamanho que o texto.
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3.3 Criagao da Interface MAP — JAVA

ApOs os passos anteriores serem executados, o MAP inicia a definicdo dos caracteres
em numeros, esta definicao sera realizada iniciando pelo primeiro valor da chave, seguindo
para o primeiro valor do texto, e assim sucessivamente.

Se utilizarmos o Texto sendo “OLA” e a chave sendo “H1B” teriamos o seguinte
MAP:

Chavel: 0001 =H
Textol: 0002 =0
Chave2: 0003 =1
Texto2: 0004 =L
Chave3: 0005 =B
Texto3: 0006 = A

3.4 Criptografia dos dados

Com os valores do MAP, serd iniciada a criptografia do texto, que se resume atraveés

de operacdes matematicas de soma.

Chavel: 0001 + Textol: 0002 + Posi¢aoTexto = 0004 > O
Chave2: 0003 + Texto2: 0004 + Posi¢aoTexto = 0009 > L
Chave3: 0005 + Texto3: 0006 + Posi¢aoTexto = 0014 > A

ApOs esta operagao teriamos o texto “OLA” convertido para 000400090014.

3.5 Decriptografia de Dados

No momento da decriptografia dos dados, a operacao inversa ¢ realizada, € o primeiro
valor do Texto ¢ subtraido pelo primeiro valor da chave, subtraida novamente pela posi¢ao

original do texto.

0004 — Chavel: 0001 — Posi¢aoTexto = 0002 - O
0009 — Chave2: 0003 — Posi¢doTexto = 0004 »> L
0014 — Chave3: 0005 — Posi¢aoTexto = 0006 > A
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4 RESULTADOS E DISCUSSAO

O resultado deste artigo € um software com o intuito de garantir a seguranca e sigilo
das informacdes, através de criptografia. Esse software recebe o nome de Crypto.

O software foi testado, garantindo seu funcionamento através de simulagdes. Ao abrir
o arquivo executavel, apresenta-se a tela do programa com os campos: “Texto”, “Texto
Criptografado” e¢ “Chave do Texto” em branco, juntamente com duas operagoes,
“Criptografar Texto” ¢ “Criptografar Arquivo”, ha dois botdes em cada operagdo, sendo

eles: “Criptografar” e “Decriptografar” (Figura 7).

Figura 7 — Tela inicial

[£] Crypto — ] b
Texto
Criptografar Texto Criptografar Argquivo
l Criptografar ] L Decriptografar J l Criptografar J l Decriptografar |

Texto Criptografado

Chawe do Texto

Fonte: Elaborado pelo autor (2018).

O utilizador ira digitar o texto desejado ou selecionar o arquivo de texto procurado.
Caso opte pela primeira opcao, ap6s inserir o texto no campo informado, ao clicar no botao
“Criptografar” da operacdo “Criptografar Texto, ” o programa ira executar a criptografia,

gerando o texto criptografado e a chave do texto (Figura 8 ¢ 9).
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Figura 8 — Criptografando texto

| £ Crypto d O *

Texto

Texto desejado

Criptografar Texto Criptografar Arquivo

[ Criptografar J [ Decriptografar J [ Criptografar J [ Decriptografar J

Fonte: Elaborado pelo autor (2018).

Figura 9 — Texto Criptografado e Chave do Texto
Texto Criptografado

MDAWMZAWMD gwMDEZMDAXQDAWMMwMDI4MDAZMDAWMTOwWMDM3IMD AN AWMZAWMDMAMDAZMDAWMze=YWpzLWIgZ GaydD d4MG U4V G

ELAS TV
Chave do Texto

f8072dbB-bev7-

Fonte: Elaborado pelo autor (2018).

Neste momento, o usudrio estd de posse do texto criptografado e de sua respectiva
chave, caso alguma informacgao de qualquer um dos campos seja alterada, a decriptografia
serd inexecutavel. Porém, com ambas as informacdes inseridas em seus respectivos campos,
ao clicar no botdo “Decriptografar” da operacdo “Criptografar Texto”, o usudrio

conseguird visualizar o texto original, sem a criptografia (Figura 10).

Figura 10 — Decriptografar texto
Criptografar Texto Criptografar Arquivo

1 Criptografar ”[ Decriptografar JI l Criptografar J [ Decriptografar J

Texto Criptografado

MD 2w MZaw I D gwh D EZMD AxOD AWM [ Mw DI 4 M DAZMD AWM TOwMD M2 MDA JAwMZAWM DM 1A MDAZMD AWMZCc=YWpzL WIgZG8ydDd4MGLAVE

EAAS TV

Chave do Texto

f8072db8-be77-

Fonte: Elaborado pelo autor (2018).
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No entanto, se o usudrio optar por selecionar o arquivo, ao clicar no botdo
“Criptografar” da operacdo “Criptografar Arquivo” sera aberta a tela de busca do arquivo,
onde devera ser localizado o arquivo.txt, no diretério especifico (Figura 11).

Figura 11 — Selecionar arquivo

|&| Crypto
Texto
| £ Sahvar x
Pesquisar em:; [_ﬁ‘ﬁ\rquiv... 5'] [-@J [Tmrj [--E_J = @J

Criptografar Arquivo

l Criptografar J l Decriptografar J

MNome do Arquivo:  Senhas it

Arquivos do Tipo: [*.b{t ,v]

[ Salvar ] | Cancelar J

Chawe do Texto

Fonte: Elaborado pelo autor (2018).

Apos selecionar o arquivo de texto desejado, o processo de criptografia serd iniciado,

alterando o conteudo do arquivo pelo texto criptografado, e enviando a chave no campo

“Chave do Texto” (Figura 12).

Figura 12 — Arquivo criptografado
Chave do Texto

Gdadaa48-fff3-49ba-a

| Senhas - Bloco de notas L O >
Arquivo  Editar Formatar Exibir  Ajuda
b ; MDAWMz AWMDgwMD E z MDA ODAWMF MwMDIAMDAY M AwMz QwMD I 3MDABM § AwMz MwMDUWMDATLNTAwN T EwMDY zMD
ABNz AwNFYWwMDQIMDAZMT AwM z AwMDMSMDABNDAWNT cwMDUyMDAZ2 NDAWN j QuwMDUBMDA2Mz Awh z EwMDcBMDAZ Nz
Az AwMDcxMDAZNDAWO T EwMDc 3MDAAMJ Awl 3 YwMDc IMDA3 Nz Awl§ EwMDY xMDA2 Nz AwODQwMDg 2MDAANDAWOD
QuwMDEBMDAAOT AwO TUWMDc LMDEWNDAWOT EwMDIk 2MDEwWMDAWN z gwM T AwMDAAMDAXMDIoWwMT EAMDAANDAWODYwWMD
kwMDEWMT AxMDgwMT Ay MDAANT AxMDQWMT TwMDE yMz AxMDMWMT EyMDEy NDAXMT EwMT I zMDExMJ AxM TwMTAxMD
ExMNTAxMIwMTAZMDExMDAXMT gwMTAAMDE yMT AxMjMwMTEBMDE yNDAxMDgwMTMxMDExODAxMz TwMT IyMDEyOD =

Fonte: Elaborado pelo autor (2018).
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Do mesmo modo que, era indispensavel ter texto criptografado e chave no método
anterior, neste, novamente, serdo ambos indispensaveis. Contudo, agora clicando no botao
“Decriptografar, ” da operacao “Criptografar Arquivo, ” e selecionando o arquivo que foi
criptografado simultaneamente com a senha, o conteudo do arquivo sera revertido ao seu

texto original (Figura 13).

Figura 13 — Decriptografar o arquivo
||

Texto

|| Sahvar it

Pesquisar em: | (& Arquivos TJ || 6] @ I?[ B J

|| Senhas.tut Cripforgrafar Arquiva

[ Criptografar J [ Decriptografar J

MNome do Arquivo: | Senhas

Arquivos do Tipo: | * bt _TJ

[ Salvar J[Cancelar.J

Chave do Texto

Gdadaa4s-fit3-49ba-a

Fonte: Elaborado pelo autor (2018).

A partir dos resultados obtidos, foi possivel verificar que a metodologia de criptografia
simétrica utilizada neste trabalho garante o sigilo das informagdes. Corroborando com os
resultados alcangados, Paccamicio (2015) concluiu que o uso de um aplicativo para
criptografar arquivos ¢ eficiente para garantir a protecdo de informagdes sigilosas pessoais,
contra terceiros ndo autorizados. Fazendo o uso da criptografia simétrica, € possivel proteger
as informagdes de uma maneira mais confiavel e robusta, uma vez que, somente a pessoa em
posse da senha sera capaz de reverter o processo € acessar 0 arquivo.

Em um trabalho elaborado por Santos e Souza (2015), os autores afirmam que os

algoritmos simétricos s@o mais indicados para mensagens com grande volume de dados,
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devido ao desempenho na execugdo, enquanto os assimétricos ficariam a cargo dos cenarios
em que se desconsideraria o uso de canais seguros para o compartilhamento de chaves.

Ja Andrade (2012) utilizando o método de criptografia assimétrica, implementou um
algoritmo baseado na linguagem C, buscando seguranca e desempenho na execucdo da
criptografia. Os resultados obtidos por ele demonstram que a escolha do tamanho da chave
influencia diretamente na seguranca e na velocidade da execucdo, visto que, com chaves
menores, a seguranga ¢ menor. No entanto, a velocidade ¢ elevada e com chaves maiores se
prioriza a seguran¢a em detrimento da velocidade.

Apesar dos autores Santos e Souza (2015) e Andrade (2012) evidenciarem que o
modelo simétrico ¢ mais rapido, concluo que em grandes volumes de dados, o software
Crypto apresentou lentidao, ndo devido ao modelo simétrico e nem ao tamanho da chave, mas
sim devido ao modelo de criptografia desenvolvido.

Comparando os resultados encontrados neste artigo com os autores mencionados
acima, destaca-se, que a aplicagdo desenvolvida neste trabalho, apesar de utilizar a ideia de
criptografia simétrica, nao utiliza modelos de criptografia ja existentes, mas sim desenvolve

um novo modelo, baseado em métodos ja existentes.

5 CONSIDERACOES FINAIS

Em geral, foi possivel verificar que, apesar do tema abordado ndo se constituir como
assunto novo, foi capaz de alcangar o objetivo do artigo, aprofundando o conhecimento sobre
0 tema proposto.

Além disso, os resultados obtidos mostram o qudo importante ¢ a criptografia,
enfatizando ainda mais a necessidade e eficiéncia da protecdo de informacgdes pessoais €
corporativas, haja vista que, ao mesmo tempo em que os métodos de criptografia se
aperfeicoam, existem pessoas dispostas e interessadas em criar novas maneiras de quebrar a
barreira da privacidade das informagdes sigilosas.

Portanto, ainda que a criptografia seja capaz de prover um ambiente seguro, ndo deve
ser encarada como a solu¢dao definitiva e exclusiva em seguranga, devendo trabalhar em
conjunto com outras tecnologias. O Crypto apresentou lentidao no processamento de grandes
volumes de dados, mas ndo por utilizar o método simétrico ou muito menos pelo tamanho de
sua chave, mas sim pelo modo de desenvolvimento da criptografia. A evolugdo dessa
aplicacdo nao cessara com o fim deste trabalho, seguindo com o objetivo de construir um

software cada vez mais seguro e que consiga suportar diferentes tipos de arquivos.
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