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RESUMO:

A partir da percepgdo de que dados pessoais sdo 0 mais importante ativo na economia de dados e que 0 mau uso dessas
informacgdes pode conduzir a tratamentos altamente discriminatorios, gerou-se a necessidade de prote¢do do sujeito de
dados. Seja como um aspecto do direito a privacidade ou como um direito fundamental auténomo, o tema ganhou
relevancia. A Lei n. 13.709/2018 trouxe as organizagdes um dever de seguranca como um requisito de licitude para o
tratamento dos dados, contudo ndo estabeleceu critérios de responsabilizacdo por danos causados. Entre tantas
discussdes decorrentes na legislagcdo de protecdo de dados, uma que vem sendo enfrentada pelo Judiciario, ainda sem
posicionamento uniforme, é se qualquer incidente que envolva o acesso indevido aos dados pessoais, configurando uma
violacdo, é causa suficiente para o reconhecimento do dano moral presumido.
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DATA BREACHES AND PRESUMED NON-MATERIAL DAMAGE

ABSTRACT:

From the perception that personal data are the most important asset in the data-driven economy and the misuse of this
information can lead to discriminatory treatments generated, by the need for protection of the data subject. Whether as
an aspect of the right to privacy or as an autonomous fundamental right, the theme gained importance. The law number
13.709/2018, Brazilian data protection law brought to organizations a duty of security as a legality requirement for the
data processing. However, it did not establish liability criteria to the cause of the damage. Among discussions about
data protection law, one that has been faced by the judiciary without a uniform position is that any security incident that
involves improper access to personal data, constituting a violation is sufficient cause for the recognition of the
presumed non-material damage.

KEYWORDS: Personal data protection, presumed non-material damage, data breaches.

1 INTRODUCAO

A sobrevivéncia de diversos setores econdmicos estéd diretamente vinculada ao tratamento de
dados, especialmente dados pessoais. Na economia de dados, essa dependéncia torna-se evidente,
uma vez que a tomada de decisdo que precisa ser rapida e assertiva demanda a utilizacdo de bases
de dados cada vez maiores e processamentos ainda mais complexos. Consequentemente, as
informacdes que podem ser obtidas a partir do tratamento desses dados os transformam em objeto
de desejo do mercado e do préprio Estado, fato que motiva o numero crescente de ataques digitais.
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Tecnicamente cada vez mais bem elaborados, tais ataques objetivam tomar posse das bases de
dados das organizacbes publicas ou privadas para posteriormente comercializa-las de forma néo
autorizada e quase sempre desconhecida pelos titulares dos dados.

O avanco das atividades relacionadas ao tratamento de dados pessoais permite a construcao
de andlises detalhadas de perfil econémico, social, de consumo e de salde, colocando em
contraposicdo uma economia dependente dessas informacgBes e um individuo impotente diante da
utilizacdo dos seus dados de forma indevida, inclusive para fins discriminatorios. Pode-se afirmar
que a vida da pessoa estd mapeada por algoritmos que determinam desde qual produto sera ofertado
para quem em uma campanha de marketing, passando pelo perfilhamento de posicdo politica e
ideoldgica, chegando a situagBes violadoras da dignidade humana, como a escolha de alguém para
um emprego, o valor diferenciado para a contratacdo de um plano de saude ou a priséo de inocentes
a partir de reconhecimento facial falho.

Esse cenario mobilizou a sociedade civil a exigir do Estado alguma forma de interferéncia, a
fim de regulamentar o uso das informacdes pessoais. Dessa forma, os legisladores foram instigados
a criar leis de protecdo de dados. Na Unido Europeia, por intermédio do Regulamento Geral de
Protecdo de Dados — RGPD - houve um endurecimento legislativo e sancionatério. Nos Estados
Unidos, verificam-se varias leis setoriais e alguns dos estados implantaram suas proprias regras. Ja
no Brasil a Lei Geral de Protecdo de Dados — LGPD — ganhou corpo e estd em vias de entrar em
vigor.

A utilizacdo das informacdes pessoais deve, a partir de agora, seguir as disposicoes
expressas nas legislagdes fazendo com que aumentem 0s acessos indevidos caracterizados por
acessos ndo permitidos pela lei ou ndo autorizados pelo titular dos dados, implicando em violacdes
de dados pessoais, como, por exemplo, compartilhamento e acesso por pessoas ndo autorizadas.
Como consequéncia, o Judiciario tem sido acionado, uma vez que, a depender de qual modalidade
de informacdo pessoal foi acessada indevidamente, o dano causado ao seu titular pode ser
irreversivel.

O posicionamento jurisdicional relativo ao uso indevido de dados pessoais ainda é bastante
timido e resultado de um momento historico e legislativo diferente, anterior a existéncia de
legislacdo reguladora. Até 2018 o Brasil ndo contava com uma legislacdo que tratasse efetivamente
da protecdo dos dados pessoais, acarretando assim um entendimento ndo uniforme. Decorre dessa
situacdo a existéncia de julgados que entendem que o dano moral proveniente do acesso ndo
autorizado aos dados pessoais € presumido, bem como ha posicionamento de que ndo €. As

discussdes sobre o tema envolvem a importancia e/ou nivel de pessoalidade dos dados que foram
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acessados indevidamente, apresentando decisdes que se baseiam em uma espécie de valor do dado
pessoal para o seu titular.

Diante da auséncia dessa pacificacdo, resultante também da novidade do tema, no
ordenamento juridico nacional surge a problemética abordada pelo presente trabalho, a existéncia
ou ndo de dano moral presumido decorrente do acesso ndo autorizado aos dados pessoais. Dentre as
hip6teses a serem analisadas, duas serdo aqui tratadas. A primeira defende a configuracdo do dano
moral in re ipsa diante do acesso ndo autorizado, porque inequivoco o prejuizo extrapatrimonial do
sujeito de dados. Em contraposicdo, ha o entendimento de que o dano moral em caso de acesso ndo
autorizado aos dados pessoais ndo é presumido, precisando ser provado pelo titular dos dados
violados, visto que existe apenas expectativa de dano. Some-se a essa hipdtese a conhecida
vulnerabilidade dos sistemas de tecnologia que impedem ambientes totalmente seguros.

Diante do exposto, o0 presente trabalho adquire importancia, uma vez que aléem da LGPD o
Estado tem investido em politicas de incentivo da evolugéo tecnolégica do pais, especialmente no
tocante aos Decretos n® 9.319/18 e n° 9.854/19, que tratam, respectivamente, da Estratégia
Brasileira para a Transformacdo Digital e do Plano Nacional de Internet das Coisas. Ambos 0s
projetos, essencialmente, dependem do tratamento de um grande volume de dados, incluindo os
dados pessoais, para alcangarem seus objetivos.

Além disso, cresce no mundo a discussdo acerca da utilizacdo pelo proprio Estado de
informacdes pessoais para monitoramento e vigilancia dos cidaddos especialmente em situacdes de
crise. Partindo do pressuposto de que quanto mais dados pessoais sdo utilizados pelas organizacdes,
maior € a probabilidade de ocorréncia de acessos indevidos ou vazamentos, o principal objetivo
deste trabalho é buscar esclarecer com base na lei, no entendimento judicial comparado e na
doutrina se a ocorréncia de acessos ndo autorizados a dados pessoais bastaria para configurar o dano
moral presumido.

Para atingir seu objetivo, o artigo inicia-se contextualizando a prote¢do de dados sob o
aspecto de direito fundamental, esclarecendo questfes técnicas sobre o dever de seguranca e
definindo 0 que seriam 0s acessos ndo autorizados aos dados pessoais. A seguir, aborda os danos
que podem resultar do acesso indevido para o titular dos dados, adentrando, ainda, nos aspectos de
caracterizacdo do dano moral presumido. Na sequéncia faz uma analise do tratamento judicial
dispensado no Brasil e no Judiciario dos Estados Unidos e de alguns paises pertencentes a Unido
Europeia, quando confrontados em relacdo ao tema. Por fim, apresenta as conclusfes obtidas a

partir da problematica e das hipdteses discutidas ao longo do texto.
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2 CONTEXTUALIZACAO: DIREITOS FUNDAMENTAIS

O rol de direitos fundamentais transformou-se e ampliou-se ao longo da histéria, adaptando-
se a realidade fatica. A medida que o ser humano se tornou o centro de atengio do Direito, novas
garantias foram positivadas, para que ele consiga vivenciar sua humanidade.

Esse processo evolutivo de ampliacdo da protecdo ao individuo estd representado nas
geracgdes de direitos fundamentais. Enquanto a primeira geracao abarca direitos ligados a liberdade,
afastando o Estado opressor pela imposi¢do de uma obrigagédo de ndo fazer, a segunda geragéo - em
outro momento histérico - traz uma exigéncia de prestacdo estatal positiva do Estado, em que se
busca atingir a igualdade isondmica entre os individuos. A terceira geracao passa pela percepcao de
que ndo basta a atuacdo do Estado para que o humano tenha uma vida digna; € preciso que um
individuo esteja atento ao outro, criando assim direitos decorrentes da solidariedade
(MARMELSTEIN, 2019).

Fato € que a sociedade ndo parou de evoluir, novos riscos a pessoa surgiram, muitos deles
decorrentes do avanco tecnoldgico. Coube ao Direito acompanhar tais mudancgas, uma vez que, se
existem novas ameacas, novas garantias precisam ser criadas. Desse modo, para encampar esses
novos direitos, a doutrina apresenta outras gera¢fes compostas por novos direitos fundamentais,
sendo um deles o direito a protecdo de dados pessoais (DONEDA, 2020).

De acordo com Marmelstein (2019), os direitos fundamentais tém caracteristicas proprias.
Para que um direito se enquadre nessa categoria, € preciso que nele se possam identificar os
aspectos ético e normativo. O primeiro, vinculado ao contetdo do direito em si, representa uma
limitacdo ao poder estatal, assume o papel de garantidor da dignidade humana; ja o segundo, o
aspecto normativo, s estara presente se o direito estiver institucionalizado e constitucionalizado.

Nas palavras do autor, “se determinada norma juridica tiver ligacdo com o principio da
dignidade da pessoa humana ou com a limitagdo do poder e for reconhecida pela Constituicdo de
um Estado Democratico de Direito como merecedora de uma protecao especial, é bastante provavel
que se esteja diante de um direito fundamental” (MARMELSTEIN, 2019, p.19).

Para o referido autor, apesar de a sociedade vivenciar uma clara expansdo do rol de direitos
fundamentais, hd um crescimento nas ameacas a dignidade humana, vinculadas, principalmente, aos
temas de seguranca publica e ao liberalismo econdmico, situacdo em que direitos relativos a

privacidade e a liberdade tém sido mitigados e, por vezes, suprimidos.

2.1 APROTECAO DE DADOS COMO UM ASPECTO DO DIREITO A PRIVACIDADE
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O direito a privacidade previsto no art.5°, X, da Constituicdo Federal é um direito
fundamental. Um direito que surgiu no final do século XIX, fortemente ligado ao direito de
propriedade, decorrente do desejo da burguesia de proteger-se do olhar alheio, passou pela
concepcao do “direito de ser deixado s6”, calcada por Warren e Brandeis (apud DONEDA, 2020,
p.31), ganha atualmente novas fei¢Ges para tratar do aspecto informacional. Sob esse prisma, afirma
0 autor que “a privacidade ¢ um aspecto fundamental da realiza¢do da pessoa ¢ do desenvolvimento
da sua personalidade”.

Apesar de ser profundamente estudado, o direito & privacidade nunca encontrou defini¢do
fechada. Solove e Schwartz (2015) explicam que a lei ndo determina o que estaria abrangido no
conceito de privacidade, mas que delimita algumas situacdes relativas a privacidade, que devem ser
protegidas. Para alguns, a privacidade é o que separa a esfera privada da esfera publica, onde o
Estado ndo pode alcancar. Ao longo do tempo, as definigdes variaram, contudo ndo se conseguiu
encontrar uma definicdo precisa para o termo.

Por isso, ao tomar a protecdo de dados como um aspecto da privacidade, ha dificuldade em
garantir a concretizacdo de sua protecdo diante da evolucdo da sociedade para um ambiente
hiperconectado, que se intitula “sociedade da informagao” (BIONI, 2019, p.4). Nessas sociedades,
“nos somos as nossas informacdes, pois elas nos definem, nos classificam, nos etiquetam”
(RODOTA, 2008, p.7). Trata-se de um tempo em que a informagao, especialmente aquela atinente
as pessoas, ganha status de ativo econémico para as organizacdes, tornando-se “o (novo) elemento
estruturante que (re)organiza a sociedade” (BIONI, 2019, p.4).

Diante dessa configuracdo informacional social e econémica, o nimero de episodios de
utilizacdo ilegitima das informacfes de carater pessoal multiplicou-se, sendo que alguns desses
episodios tém potencial para atingir um nimero muito grande de individuos. H4 uma mudanca na
forma de exposi¢ao da vida privada, que passa a se dar “com maior frequéncia por meio da
divulgacdo de seus dados pessoais do que [...] por meios ‘classicos’ de violacdo da privacidade”
(DONEDA, 2020, p.23).

Dados pessoais carregam em si informac6es acerca de quem € o individuo social, econdmica
e biologicamente, uma vez que entre eles existem informacgdes cadastrais, de consumo, de saude,
dados genéticos e biométricos, de posicao ideoldgica ou religiosa que permitem identificar de forma
Unica cada pessoa. Destaca, ainda, Doneda (2020) que esses dados devem ser considerados como
componentes da personalidade humana e, por isso, merecem protecdo especial, visto que, a partir

deles, é possivel construir uma representacdo do sujeito por meio da qual é possivel a formacéo de
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juizo de valor sobre o individuo representado. O resultado dessa analise podera ser utilizado, por
exemplo, para verificar se o individuo pode receber uma linha de crédito, entrar em um determinado
pais, se conseguira ser empregado, qual o valor que custara seu plano de salde.

Nesse contexto, a posse da informacgdo pessoal ganha aspecto de poder e controle sobre o
sujeito de dados. O aumento do fluxo informacional e 0 uso contumaz de processamentos
transformam esses dados em fonte inesgotavel de oportunidades. Assim, obter vantagens
econdmicas e mesmo politicas pela utilizacdo dessas informacfes é uma possibilidade que pode
levar a uma rotina de utilizagdo ndo autorizada ou indevida. Afinal, quanto maior o nimero
informacgdes processadas, melhores as respostas obtidas para a utilizacdo em atividades de
marketing, de vendas, de controle social, implicando a violagdo de outros direitos fundamentais,
dentre eles, o proprio direito a liberdade. Acarreta-se, assim, uma “perda de nossa autonomia, de
nossa individualidade e, por fim, de nossa liberdade” (DONEDA, 2020, p.23).

Casos de repercussao internacional demonstram como 0 acesso ndo autorizado aos dados
pessoais viola direitos fundamentais constitucionalmente previstos e ameaga a propria democracia.
Cambridge Analytica ganhou espaco em todas as midias e transformou-se em motivo de
investigacdo do Congresso Americano, ap0s a descoberta de que pesquisas realizadas pela
organizacdo, fazendo uso de acesso aos dados pessoais dos usuarios de uma rede social, deram o
tom da Ultima eleicdo ocorrida nos Estados Unidos. Em breve resumo, o que ocorreu foi que, a
partir do tratamento das informacdes pessoais a que teve acesso, a empresa realizou marketing
direcionado de forma que eleitores indecisos foram convencidos a votar em um dos candidatos ao
pleito. Além do processo eleitoral americano, a mesma técnica foi usada como forma de promover o
Brexit, evento que decidiu pela saida do Reino Unido da Unido Europeia. Para Persily (2016), em
ambas as situaces, a liberdade de escolha dos individuos envolvidos foi cerceada, fazendo com que
a propria sobrevivéncia da democracia fosse questionada diante dessa possibilidade de manipulacao
de dados.

Outro caso que merece ser apresentado € a exigéncia imposta pelo governo dos EUA, de
acesso ao historico dos Gltimos cinco anos de utilizacdo das redes sociais, daqueles que desejarem o
visto para acessar o pais (VEJA, 2019). Tal situacdo afeta diretamente a liberdade de ir e vir das
pessoas entre 0s paises, uma vez que se submete a vida privada do individuo, situacdes que ele
compartilhou, opinides que emitiu em seu perfil nas redes sociais a um escrutinio como condicgéo
para aceitar aquela pessoa no pais ou néo.

H4, portanto, clara transcendéncia do direito a privacidade, uma vez que manifestamente a

utilizacdo dos dados pessoais pode levar a restricdo de outros direitos, nesse sentido afirma Doneda
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(2020). Contudo, é preciso que se registre que existem pesquisadores que seguem a linha de
Schreiber (2019), de que o direito a protecdo de dados é um aspecto do direito a privacidade, uma

vez que este pode se subdividir em vérias facetas.

2.2 APROTECAO DE DADOS COMO UM DIREITO AUTONOMO

A existéncia do direito a protecdo de dados pessoais é inquestionavel. O que se discute no
Brasil é a necessidade de que ele seja incluido de forma expressa no rol dos direitos fundamentais
como um direito autbnomo e desvinculado do direito a privacidade.

Para Lambert (2018, p.46), existir um direito a protecdo de dados representa “o
reconhecimento legislativo e politico que a sociedade respeita a protecdo de dados e informagdes
dos individuos”. Essa compreensdo ¢ importante, devido ao valor econdbmico e estratégico que
circunda tais dados, fazendo com que seja atribuida a tal direito autonomia, alcangando assim o

status de um novo direito da personalidade. Afirma Doneda (2020, p. 33) que

A informacdo pessoal — que compreende toda informacdo que se refere diretamente a uma
pessoa — assume, portanto, importancia por pressupostos diversos. Podemos estabelecer, de
inicio, dois fatores que estdo quase sempre entre as justificativas para a utilizacdo de
informacdes pessoais: o controle e a eficiéncia. Uma série de interesses se articula em torno
desses dois fatores, envolvendo o Estado e entes privados.

Colocar a protecdo dos dados pessoais sob 0 manto constitucional traz aos individuos a
garantia de que, caso exista violacdo ao direito, ele esteja automaticamente salvaguardado pelo
direito de reparacdo civil (BRASIL, 1988). Essa percepcao € importante em um cenario em que 0
mercado e o préprio Estado estdo cada vez mais dependentes das informacg6es pessoais, 0 que torna
os individuos cada vez mais suscetiveis aos prejuizos materiais e morais decorrentes de acessos nao
autorizados aos seus dados pessoais.

Dessa forma, a necessidade de protecdo ndo se resume somente a inviolabilidade, como
acontece com o direito a privacidade; ela é mais ampla. A necessidade existente é de se
implementar a total transparéncia para preservar o controle sob a utilizacdo de tais dados, conceito
que decorre do direito a autodeterminacdo informativa, que se entende como a capacidade do
sujeito de dados de saber e poder determinar, exercendo alguns tipos de controle sobre como seus
dados pessoais serdo tratados (CANOTILHO, 1941). Para Lambert (2018), o direito a protecdao dos
pessoais é uma forma de garantir que haja respeito, controle e seguranca em relacao aos tratamentos

de dados realizados.
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O cenério de mau uso constante das informacBGes pessoais gerou a necessidade de
regulamentacéo estatal do tema. Foram criadas leis que vedam tratamentos de dados que possam
gerar informac@es discriminatorias, bem como o uso das informagGes pessoais sem o conhecimento
do titular de dados. H&, com a instituicdo dessas leis, uma tentativa de preservacao da personalidade
do individuo pela existéncia de regramento claro acerca do que é permitido ou ndo, ou como define
Lampert (2018), um reconhecimento do direito do individuo de preservar suas proprias
informacdes.

Para a corrente que defende a autonomia do direito a protecdo de dados, “Propugnar que o
direito a protecdo dos dados pessoais seria uma mera evolucdo do direito a privacidade é uma
construcdo dogmatica falha que dificulta a sua compreensdo” (BIONI, 2019, p. 98-99). Essa parte
da doutrina entende que o grau de impacto a que o individuo é submetido quando seus dados
passam por decisbes tomadas por algoritmos, e que podem ocasionar praticas discriminatorias
violando a dignidade humana, excede o alcance do direito a privacidade, existindo razdes, portanto,
para que se estabeleca uma nova espécie de direito dentro da categoria de direitos da personalidade.

Essa perspectiva de independéncia entre privacidade e protecdo de dados foi adotada em
decisdo célebre do Tribunal Constitucional Alemdo em 1983. O Tribunal reconheceu o direito a
autodeterminacgéo informativa diante de varias reclamacdes que gquestionavam a constitucionalidade
da Lei do Censo, que previa que dados dos individuos fossem coletados e comparados com 0s
dados dos cidadaos, em posse da Administracdo Publica. No caso, decidiu a Corte que, diante do
avango tecnoldgico que processava um volume cada vez maior de dados pessoais, estava 0

individuo abrangido pela protecéo do direito da personalidade constitucionalmente previsto:

O direito fundamental garante o poder do individuo de decidir ele mesmo, em principio,
sobre a exibi¢do e o uso de seus dados pessoais”; e continua: “As restricdes deste direito a

‘autodeterminagdo sobre a informacdo’ sfo permitidas somente em caso de interesse
predominante da comunidade0 (MARTINS, 2005, p. 233-234).

Outro pais que merece destaque é Portugal, que dispde em sua Constituicdo expressamente o
direito a protecdo dos dados pessoais, em seu artigo 35: “é proibido o0 acesso a dados pessoais de
terceiros, salvo em casos excepcionais previstos na lei” (PORTUGAL, 1976). Além desses dois
Estados, vale mencionar o art. 8° da Convencdo Europeia para os Direitos do Homem, que
apresenta o direito a protecdo de dados pessoais como um direito fundamental (UNIAO
EUROPEIA, 2009).
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Este parece também o caminho que esta sendo trilhado no Brasil, embora o Marco Civil da
Internet — Lei n°® 12.965/2014 - tenha trazido a protecdo de dados como um principio a ser
observado e que tenha reforcado a garantia da inviolabilidade da vida privada, e a Lei n°
13.709/2018 tenha regulamentado a utilizagdo dos dados pessoais, tramita no Congresso Nacional a
Proposta de Emenda Constitucional n® 17, que pretende incluir no artigo 5° da Constituicdo da
Republica o inciso XII-A, colocando a protecdo de dados pessoais no rol de direitos fundamentais
expressamente previstos. Na justificacdo, com o intuito de desvincular o direito a protecdo de dados

do direito a privacidade, encontra-se 0 seguinte texto:

De fato, a privacidade tem sido o ponto de partida de discussdes e regulacdes dessa
natureza, mas ja se vislumbra, dadas as suas peculiaridades, uma autonomia valorativa em
torno da protecdo de dados pessoais, de maneira, inclusive, a merecer tornar-se um direito
constitucionalmente assegurado (BRASIL, 2019).

Ressalta 0 documento que outros paises, aléem do j& citado Portugal, ja constitucionalizaram o

direito devido a importancia crescente da mateéria.

2.3 ASPECTOS GERAIS SOBRE A PROTECAO DE DADOS

Percorrido o caminho historico de surgimento desse direito e entendendo-o como direito
autdbnomo, faz-se importante definir o seu contetudo. A Lei n® 13.709/2019 apresenta, em seu art. 5°,
I, o dado pessoal como sendo toda “informagdo relacionada a pessoa natural identificada ou
identificavel”. Pondera BIONI (2019) que somente sdo alcancados pela lei os dados que recebem o
adjetivo de pessoais, e que para chegar a conclusdo acerca do pertencimento de um dado a essa
classificacdo, sera sempre necessario fazer uma analise do contexto onde o dado pode ser
encontrado. Por isso, dados que, sob um primeiro olhar, ndo se enquadrariam como tal, podem, a
depender do processamento que sofrerem, entrar nessa classificacdo. Dessa forma, pelo conceito de
dado pessoal trazido pela LGPD, o rol de dados pessoais € inesgotavel, porque o avanco da
Inteligéncia Artificial permite que existam infinitos cruzamentos entre as mais variadas bases de
dados distribuidas por todo o ciberuniverso.

Além do conceito geral de dados pessoais, a lei também traz em seu corpo um rol taxativo
de dados referentes a pessoa humana, que sdo considerados sensiveis (BRASIL, 2019). Estdo
enguadrados nessa definicdo aqueles dados que possuem uma capacidade maior de violarem outros

direitos fundamentais do individuo em caso de uso ou exposi¢do indevida (RODOTA, 2004). Entre
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eles encontram-se os dados étnicos, de opinido politica, de convic¢do religiosa, dados ligados a
salde, entre outros.

Todo esfor¢o doutrinario e legislativo estd concentrado em colocar o sujeito de dados como
0 Unico com poder para determinar o que é feito com suas informagdes pessoais, sendo o0 Gnico que
tem o direito de sobre eles dispor, uma vez que sdo de sua exclusiva propriedade. Contudo, a
efetivacdo desse direito s6 acontecera se 0 detentor da posse dos dados pessoais cumprir
adequadamente os ditames legais.

Nesse ponto, é imprescindivel que seja determinada a diferenca entre proprietarios de dados
e seus possuidores. Os primeiros sdo aqueles a quem a lei atribui a titularidade das informacdes
pessoais. Quanto aos segundos, referidos pela lei como agentes de tratamento, sdo aqueles que
detém a guarda do dado pessoal e que os utilizam como insumo para a realizacdo de atividades
comerciais, econdmicas e de politicas publicas, entre outros tratamentos possiveis. Sdo eles que
coletam, armazenam, compartilham, modificam, transferem ou realizam qualquer espécie de
tratamento sobre os dados pessoais (BRASIL, 2018).

Esses agentes de tratamento que detém a posse das informacgdes pessoais sdo pessoas fisicas
ou juridicas, de direito publico ou privado, independentemente do setor em que atuem, e sdo
classificados como controladores — que sdo aqueles que dizem o que sera feito com o dado e que
mantém contato direto com o sujeito de dados, que utilizam essas informacdes para atingirem uma
determinada finalidade; e os operadores, que, por sua vez, sob determinacdo dos controladores,
realizardo as atividades de tratamento propriamente ditas, a fim de entregarem ao controlador o
resultado desejado e entre eles convencionado (BUSSCHE e VOIGT, 2017).

2.3.1 Dever de Seguranca

Objetivando efetivar o direito fundamental a protecdo de dados, a legislacdo apresenta no
art. 6° da Lei n® 13.709/2018, um rol de principios que devem ser obedecidos no tratamento das
informacdes pessoais. O dever de seguranca é um dos principios previstos ja enraizados no Direito
Civil, como a boa-fé, e determina que os agentes de tratamento devem garantir a seguranca por
meio da “utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagdo ou difusdo”. Reforca tal dever o artigo 44 da mesma lei, que afirma que “serad
irregular” o processamento de dados pessoais que “ndo fornecer a seguranca que o titular dele pode

esperar”, salientando o paragrafo tnico do referido artigo que “responde pelos danos decorrentes da
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violacdo da seguranca dos dados o controlador ou o operador que, ao deixar de adotar as medidas de
seguranca [...], der causa ao dano” (BRASIL, 2018).

Para a doutrina, o dever de seguranca deve garantir que: “Dados pessoais devem ser tratados
de modo que seja garantida a seguranca apropriada dos dados pessoais, incluindo a protecdo contra
acesso ndo autorizado ou processamento ilicito e contra a perda acidental, destrui¢do ou dano”
(BUSSCHE e VOIGT, 2017, p. 92). A existéncia desse principio na lei esta calcada no risco de
violacédo dos direitos fundamentais do sujeito de dados, proveniente da utilizacdo indevida ou ilicita
resultante de acessos indevidos ou ndo autorizados das suas informacdes pessoais. O risco pode ser
exemplificado pela “discriminagdo, roubo de identidade ou fraude, perdas financeiras, dano
reputacional ou qualquer outra desvantagem econémica ou social; [...] privacdo de direitos ou
liberdades [...]; dados de criancas ou outras pessoas em situacdo de vulnerabilidade serem
processados” (BUSSCHE e VOIGT, 2017, p. 40-41).

Assim, garantir a seguranca no tratamento das informacdes pessoais é 0 meio para evitar que
direitos fundamentais sejam violados. A LGPD dispde em seu artigo 46, sobre a obrigatoriedade
dos agentes de tratamento de empregarem mecanismos que evitem a violacdo dos dados pessoais,
incluido acessos indevidos (BRASIL, 2018). Entende a doutrina que o nivel de seguranca adequado
é aquele proporcional aos riscos que cada processamento representa para o seu titular. De acordo
com Lambert (2018), o nivel de seguranca a ser empregado é definido pela probabilidade e
gravidade de violacdo de determinados dados pessoais, por exemplo, informacbes de salde
merecem maior cuidado do que informac6es cadastrais.

As medidas de seguranca a serem implementadas encontram guarida em padrdes de boas
praticas existentes no meio da Seguranca da Informacdo. A familia 1ISO 27000 é responsavel por
indicar quais controles devem ser implantados e como deve ser montado um sistema de
gerenciamento de seguranca da informacdo, de forma a garantir a seguranca no tratamento de
dados. A abordagem é construida sobre o tripé: confidencialidade — implementacdo de controles de
seguranca da informacdo para garantir que o dado somente pode ser acessado por pessoas, sistemas
ou processos que tenham autorizacdo para tal; integridade — controles de seguranca da informacéo,
que garantam que o dado ndo sera alterado por pessoas, sistemas ou processos nao autorizados; e,
por fim, disponibilidade — o dado deve estar disponivel sempre que pessoas, sistemas ou processos
autorizadas precisarem ou desejarem acessa-lo (ABNT, 2014).

Dos trés aspectos relativos ao dever de seguranca, este trabalho dara atencéo especial a
confidencialidade. Quando um tratamento de dados n&o atender a esse requisito, podem ocorrer

situacGes em que a informacgdo pessoal seja acessada por quem néo tenha autorizagdo para tanto.
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Resta, nesses casos, caracterizado um incidente de segurancga da informacdo, denominado “violagao

de dados pessoais”.

2.3.2 Acesso ndo autorizado — violagdo do direito a protecdo de dados

A concretizacdo do direito a protecdo de dados pessoais depende, portanto, do
adimplemento do dever de seguranca por parte dos agentes de tratamento de dados. A auséncia de
medidas técnicas, administrativas e fisicas de controle de acessos a essas informacdes facilita a
ocorréncia de incidentes de acessos ndo autorizados. Caracterizam-se, como tais, todos aqueles
acessos realizados por pessoas, sistemas ou processos nao autorizados ou com desvio da finalidade
para a qual os dados foram coletados. Ou seja, se determinado dado foi coletado para uma
finalidade especifica, ele somente pode ser utilizado para concretiza-la. Essa conclusdo deriva do
expresso no art. 6° |, da LGPD, que dispde como principio basilar do tratamento de dados a
“finalidade: realizacdo do tratamento para propoésitos legitimos, especificos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades”.

E comum o pensamento de que o acesso ndo autorizado ocorreria somente em eventos de
invasdes ou de furto dessas informacdes. Contudo, o acesso indevido pode ocorrer de forma ainda
mais sutil quando os dados sdo compartilhados ilegitimamente com terceiros que a principio nao
deveriam ter acesso.

Os eventos de furtos — conceito penalmente discutivel - de dados sdo, contudo, os que tém
potencial para produzir maior impacto ao sujeito de dados. 1sso porque as consequéncias desses
eventos sdo, em regra, nao rastredveis e expdem o titular dos dados a fraude e ao furto de identidade
(LAMBERT, 2018). Nesses casos, € possivel, por exemplo, fazer movimentacdes financeiras ou se
fazer passar pela propria pessoa proprietaria dos dados.

Para Tanner (2017), ainda mais grave é a situacdo em que dados sensiveis, de saude,
sexuais, biométricos, entre outros, sejam indevidamente acessados e expostos. Perseguicdo politica
em regimes totalitarios, discriminacdo em caso de consumo de medicamentos controlados, entre
tantas outras situac6es. O risco de que essa pessoa seja submetida a discriminacéo € alto, e o dano €
permanente.

Pode-se afirmar, portanto, que s € devido e autorizado o acesso aos dados pessoais quando

respeitadas as bases legais e finalidades previstas na lei.

3 A CONFIGURACAO DO DANO MORAL
12
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Enquanto a configuracdo do dano material é de fécil verificacdo e valoragdo na seara
civilista, 0 mesmo néo se pode dizer quanto ao dano moral. A aceitacdo da existéncia do dano moral
foi construida ao longo da histéria legislativa, doutrinaria e jurisprudencial.

A Constituicdo da Republica de 1988 pacificou a existéncia do dano moral indenizavel em
seu artigo 5°, inciso X, assegurando o direito de indenizagdo no caso de violacdo do direito a
intimidade, a vida privada, a honra e a imagem. Na seara infraconstitucional, merecem destaque o
art. 186 do Codigo Civil e o art. 6° inciso VI, do Cddigo de Defesa do Consumidor, que
consolidam a existéncia do dano moral.

De forma preponderante, a doutrina associa 0 dano moral a “lesbes aos direitos da
personalidade”, ou seja, “que restaria configurado sempre que houvesse uma lesdo a “elementos
essenciais da individualidade” (TARTUCE, 2018, p. 292). Conforme Gagliano e Stolze (2017, p.
115 e 135), o “conteudo néo é pecuniario nem comercialmente redutivel a dinheiro” onde “a certeza
do dano decorre da efetiva violacdo do direito na esfera extrapatrimonial”. Tais entendimentos
podem ser resumidos na definicdo de Gongalves (2015, apud TARTUCE, 2018, p. 292): “dano
moral é o que atinge o ofendido como pessoa, ndo lesando seu patriménio. E lesdo de bem que
integra os direitos da personalidade, como a honra, a dignidade, a intimidade, a imagem e o0 bom
nome”.

Diante da posicdo doutrinaria, o simples acesso ndo autorizado aos dados pessoais se
configuraria como uma violagdo a um direito fundamental, independentemente de se entender a
protecdo de dados como um direito da personalidade autdbnomo ou decorrente do direito a
privacidade. Ou seja, independentemente do produto da violacdo ao direito, existird o dano moral.
Ressalte-se, contudo, que em alguns casos as consequéncias sdo desastrosas, como no caso Ashley
Madison, em que pessoas tiveram suas vidas abaladas de tal forma, diante da revelacdo de suas
informacdes pessoais (as quais estavam em posse do site de relacionamentos extraconjugais, sob
promessa de sigilo), que ndo suportaram a exposic¢éo e cometeram suicidio (LAMONT, 2016).

Para Gagliano e Stolze (2017), existem situacdes em que verificar a existéncia do dano
moral pode ndo ser simples, mas nesses casos a dificuldade estaria na seara probatoria e ndo deve
ser entendida como ébice para a reparacdo diante da existéncia da lesdo.

Dessa forma, no caso Ashley Madison, o dano foi nitido, todavia, na maior parte dos
incidentes envolvendo dados pessoais, a concretizacdo da ofensa que conduziria a configuracédo do
dano é latente, futura, sendo hipotética. E o caso, por exemplo, da falha de seguranca existente nos

sistemas de uma companhia telefénica, que tornou possivel acessar, via portal da internet, dados
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pessoais existentes no cadastro de clientes, tais como nome, nome da mée, entre outros
(SCHAEFFER, 2019); ou ainda da exposi¢do de dados pessoais, inclusive endereco de possuidores
de carteira nacional de habilitacdo por falha existente no site do Detran do Rio Grande do Norte
(NAKAGAWA, 2019).

Aferir objetivamente se houve dano extrapatrimonial ou simples aborrecimento é a questdo
que se coloca quando se leva a ofensa para a apreciacdo do Judiciario. Determinar se é dano ou
mero dissabor é essencial, uma vez que nao ha possibilidade de reparacdo para o segundo, conforme

entendimento pacificado do STJ:

AGRAVO INTERNO NO RECURSO ESPECIAL. ACAO DE INDENIZACAO. ENVIO
DE CARTAO DE CREDITO SEM SOLICITACAO DO CONSUMIDOR. AUSENCIA
DE NEGATIVACAO OU COBRANCA INDEVIDA. DANOS MORAIS NAO
CONFIGURADOS. MERO ABORRECIMENTO. ABRAVO DESPROVIDO.

1. E pacifica a jurisprudéncia desta Corte no sentido de que os aborrecimentos comuns do
dia a dia, os meros dissabores normais e proprios do convivio social ndo sdo suficientes
para originar danos morais indenizaveis. (STJ — Agint no REsp: 1655212 SP
2017/0035891-1, Relator: Ministro Raul Aradjo, data de julgamento: 19/02/2019, T4 —
Quarta Turma, data de publicacdo: DJe 01/03/2019)

Doutrinadores de protecdo de dados defendem que o mero conhecimento do acesso indevido
as informacdes pessoais pode causar ansiedade e temor no titular dos dados diante do risco iminente
da revelacdo de informacgfes intimas que poderiam dar causa a grandes desgastes sociais e
emocionais (SOLOVE, 2017). Dessa forma, a violacdo das informacfes pessoais, ainda que nédo
resulte em consequéncias aferiveis, ensejaria a configuracdo do dano.

Para Tartuce (2018, p.292), “a repara¢do do dano moral ndo requer a determina¢ao de um
preco para a dor ou o sofrimento, mas sim um meio para atenuar as consequéncias do dano
imaterial”. Esse entendimento encontra respaldo no Enunciado 445 da V Jornada de Direito Civil,
que afirma ser desnecessario aferir a existéncia de sentimentos negativos para configuracdo da
existéncia do dano moral. Tal entendimento € consolidado pelo Tribunal da Cidadania no Recurso
Especial n. 1.245.550-MG de 2015, que coloca os sentimentos desagradaveis vivenciados como
resultado da lesdo que, por sua vez, é fato anterior que prescinde de associacdo com alguma reacao
do afetado (BRASIL, 2015).

No tocante a protecdo de dados, a dificuldade reside em caracterizar o que seria considerado
ato lesivo ou ndo, acessar indevidamente a informacdo pessoal, seja por meio de invasdao ou
qualquer outra modalidade de acesso ndo autorizado bastaria para concretizar a lesao? Responder a

essa questdo é fundamental, visto que o dano ndo se configura diante da mera hipGtese de
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ocorréncia de um fato lesivo, sendo necessario que se evidencie seu acontecimento. Caso “provado
o fato lesivo a bem patrimonial ou moral, 0 dano esta insito na prépria ofensa, decorre da gravidade
do ilicito em si” (CAVALIERI, 2014 p.116).

Nesse sentido, destaca Pereira (2018, p.64) que, embora ndo haja Gbice ao reconhecimento
de dano futuro, existem requisitos de “certeza, atualidade e subsisténcia”, que devem estar presentes
para que se configure a existéncia de dano ressarcivel. Em que pese ndo exista a necessidade de
concretizagdo completa da lesdo, € preciso que seja certa sua ocorréncia, ou seja, “‘o que se exclui de
reparacdo é o dano meramente hipotético, eventual ou conjuntural, isto €, aquele que pode ndo vir a

concretizar-se”.

3.1 O DANO MORAL PRESUMIDO

Diante do entendimento prevalente na doutrina e na jurisprudéncia, de que basta a
ocorréncia do fato lesivo a um direito extrapatrimonial para a configuracéo do dano moral, é preciso
que se discuta se esse dano é presumido ou se sua comprovacédo depende de construcdo probatoria.

O dano moral objetivo ou presumido ndo necessita de prova, ocorre in re ipsa, a fim de
evidenciar um dano que decorre do simples fato ou da simples situacdo da coisa. Para Gagliano e
Stolze (2017, p. 518), o dano in re ipsa € aquele que decorre da “forca dos préprios fatos. Pela
dimensdo do fato, é impossivel deixar de imaginar em determinados casos que O prejuizo
aconteceu” e, continua, “ndo é necessaria a apresentacdo de provas que demonstracao de provas que
demonstrem a ofensa moral da pessoa. O proprio fato ja configura o dano”.

Assim, se ocorreu 0 acesso ndo autorizado, o direito ja foi violado, existindo desde ja a
ofensa a um direito fundamental atualmente protegido pelo art. 5°, X da CRFB/88. Analisando sob
este prisma, seriam as consequéncias do acesso indevido do dado mero agravante e restaria
configurado desde a efetivacdo do acesso ndo autorizado o dano moral presumido (in re ipsa). Essa
conclusdo vai ao encontro do exposto por Garatini e Porto (2017), que defendem que nessa espécie
de dano ha apenas a necessidade de comprovar a existéncia de nexo causal entre o fato e o dano.

Para Oliva (2013), a necessidade de existir o dano moral presumido decorre da vinculacéo
do dano extrapatrimonial a existéncia de sofrimento, em tese, causado pela ofensa que de forma
incontestavel atingiu a vitima. Assim, como um meio de promover a reparacdo de forma mais
rapida e eficaz, dado que é impossivel retornar ao status quo ante, assume-se que ndo héa
necessidade de comprovacdo do dano, uma vez que ele seria consequéncia notéria e imediata da

ofensa ao direito tutelado. A assungdo do dano in re ipsa antecipa a compensacdo pelo prejuizo
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imaterial sofrido, uma vez que elimina a fase de producdo de provas. Dessa forma, por limitar a
possibilidade de defesa do autor da ofensa, ndo é aplicado de forma genérica, sendo o dano ndo
presumido a regra no ordenamento juridico.

O Superior Tribunal de Justica, quando confrontado acerca do tema, tem andado no sentido
de confirmar a ocorréncia do dano moral presumido nos casos de afronta aos direitos da
personalidade. Assim se posicionou no Recurso Especial n. 1.243.699-RJ de 2016 ao se pronunciar
sobre o direito a reparacdo diante da violagdo do direito a imagem, utilizando como argumento a
Stmula 403, emitida pelo préprio Tribunal, que considerou que a veiculacdo da imagem sem
autorizacdo da pessoa retratada configura o dano moral presumido, ndo exigindo prova da
ocorréncia de qualquer prejuizo. Nesse mesmo julgamento, considerou como um dos fatores
determinantes para o reconhecimento do dado o fato de que a vitima poderia ser facilmente
individualizada por meio da imagem (BRASIL, 2016).

Andou no mesmo sentido a Corte no Recurso Especial n. 1.292.141-SP de 2012, ao
determinar que quando h& ofensa a valores fundamentais previstos na Constituicdo, como em casos
de ofensa a dignidade humana, estard configurado o dano in re ipsa (BRASIL, 2012). Esse
entendimento foi reafirmado no informativo de jurisprudéncia n. 513 de 2013 do mesmo Tribunal.

O entendimento doutrinario, por sua vez, ¢ o de que, “provado que a vitima teve o seu nome
aviltado, ou a sua imagem vilipendiada, nada mais lhe serd exigido provar, por isso que o dano
moral esta in re ipsa; decorre inexoravelmente da gravidade do préprio fato ofensivo, de sorte que,
provado o fato, provado estd o dano moral” (CAVALIERI, 2014, p.116). Em outras palavras, basta
que ocorra grave afronta a algum direito da personalidade para que se esteja diante de um dano
presumido.

No tocante aos dados pessoais, destaca Solove e Citron (2017) que ndo se vislumbra outra
motivacao para o acesso indevido, no caso de invasdes a bases de dados, por exemplo, que ndo seja
0 Seu uso para fraudar ou para assumir a identidade de outra pessoa.

Tanner (2017), ao tratar da utilizacdo ndo autorizada dos dados pessoais pela industria
farmacéutica, destaca o potencial ofensivo de tal conduta. Para representar a densidade da agressdo
aos direitos do sujeito de dados, o autor apresenta como exemplo a situacao de acesso indevido aos
dados de pacientes portadores de enfermidades mentais e o qudo discriminatério pode ser o
tratamento destinado a esses individuos, caso essas informacdes se tornem publicas.

A Lei n° 13.709/2018 deixa clara a existéncia da preocupacdo em relacdo ao potencial
discriminatorio conferido a alguns tipos de tratamentos de dados pessoais. Tanto é assim que a nao

discriminacdo € principio expresso no corpo da lei. Portanto, nenhum tratamento de dados que
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possa levar a discriminacdo do individuo serd licito e por isso ndo pode ser admitido (BRASIL,
2018). N&o obstante, o tratamento de dados com fins discriminatorios, por si so, violaria a boa-fé,
principio geral do Codigo Civil.

Na medida em que acessos ndo autorizados aos dados pessoais ensejam tratamento indevido,
h& grande potencial lesivo da dignidade humana, visto que os dados pessoais poderiam ser
utilizados para causar prejuizo ao seu titular. Nesses casos, além da violacéo do direito fundamental
a privacidade e do direito a protecdo de dados, também restaria violada a dignidade humana. Indo
ao encontro da teoria defendida por Solove e Citron (2017), de que ndo ha no acesso ndo autorizado
aos dados pessoais outra intengdo que ndo seja a de sua utilizacdo para fins ndo benéficos ao seu
titular.

A partir do pressuposto de que o acesso indevido aos dados pessoais viola fundamento
constitucional e, considerando o entendimento ja exarado pelo Superior Tribunal de Justica, ao
julgar o ja citado Recurso Especial n. 1.292.141-SP de 2012, segundo o qual, para a configuracéo
do dano moral presumido, basta demonstrar que existiu ofensa injusta a dignidade humana
(BRASIL, 2012), parece ser coerente defender a existéncia dessa espécie de dano moral em

situacOes de acesso ndo autorizado aos dados pessoais.

3.2 A LIMITACAO TECNICA DA SEGURANCA DA INFORMACAO COMO CAUSA PARA
A DESCARACTERIZACAO DO DANO MORAL PRESUMIDO

Conforme ja apresentando no texto, a LGPD traz um dever de seguranca que se
consubstancia na necessidade de o agente que realizar o tratamento de dados pessoais garantir que o
mesmo acontecera sem interferéncias ndo autorizadas, sob pena de responsabilidade.

De forma contundente, Mitnick e Simon (2006, p.3) afirmam nas primeiras linhas de sua

obra:

Uma empresa pode ter adquirido as melhores tecnologias de seguranca que o dinheiro pode
comprar, pode ter treinado seu pessoal tdo bem que eles trancam todos os segredos antes de
ir embora e pode ter contratado guardas para o prédio na melhor empresa de seguranca que
existe. Mesmo assim a empresa ainda estard vulneravel.

Ou seja, diante da capacidade dos atacantes, ndo ha tecnologia que resista. Ao longo da obra,
0s autores demonstram como a maior parte das informacdes é fornecida mediante um simples

pedido. Isso € muito comum em ataques denominados de engenharia social, nos quais uma pessoa
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amistosa e prestativa, utilizando-se da facilidade de comunicacgdo que lhe é caracteristica, faz com
que a vitima entregue a informacdo que deseja, sem que esta nem se dé conta do que esta
acontecendo.

Para exemplificar a impossibilidade de construir ambientes tecnoldgicos e fisicos
definitivamente seguros, vale mencionar o caso Snowden, envolvendo a retirada de informagdes
sigilosas de dentro da Agéncia Nacional de Seguranga dos EUA — NSA. Embora o caso ndo trate de
dados pessoais, a situacdo ilustra como um funcionério da mais alta confianca pode burlar qualquer
mecanismo de seguranca e colocar uma organizagdo em risco. Sobre o caso, posiciona-se Scudere
(2015, p. 78): “Snowden ndo cometeu hacking, e sim roubo puro e simples de informagdes usando
suas credenciais de acesso aos sistemas da NSA e tomando posse da identidade de outro usuario
com nivel de acessos superior ao seu”. O caso, vale ressaltar, causou grande comoc¢do mundial, uma
vez que atingiu a privacidade de varios governantes, entre eles, pode-se citar a revelagdo do
monitoramento dos e-mails da presidente brasileira a época e da primeira-ministra alema, tendo sido
este um dos motivos que conduziram os governos a editarem leis com vistas a regular a protecéo de
dados .

Diante desse quadro de vulnerabilidade, parece inviavel a caracterizagdo do dano moral
presumido diante de qualquer acesso indevido aos dados que caracterize um incidente de seguranca
a luz da LGPD. Conforme Sombra (2019), para atender aos dispositivos da LGPD acerca da
seguranca da informacéo, é preciso que as politicas de seguranca da informacao sejam construidas
com base na prevencdo de incidentes que resultem na quebra da confidencialidade, integridade e
disponibilidade do dado pessoal, mas também de forma a permitir uma rapida resposta no caso de o
incidente ocorrer.

Em face desse fato, cabe analisar se existe razoabilidade na ado¢do do dano moral
presumido em situacfes de violacdo da confidencialidade dos dados. Entende a doutrina que,
sempre que o legislador quis que a responsabilidade objetiva fosse adotada, ele deixou explicito no
texto legal. Dessa forma, de acordo com Tasso (2020, p.106), ndo ha que se falar em dano moral
presumido para situacGes de violacdo de dados em que o responsavel pelo tratamento dos dados seja
pessoa juridica de direito privado ou uma pessoa natural. Assim, “ndo ha na Lei Geral de Protegdo
de Dados qualquer artigo que se valha da expressdo ‘independentemente de culpa’ ou
‘independentemente da existéncia de culpa’, a indicar de modo inequivoco que o regime juridico
adotado fora o da responsabilidade objetiva.”

Para o citado autor, a LGPD traz, ao longo de seu texto, vérias indicaces de que a utilizacéo

das melhores préticas voltadas a garantir a seguranca dos dados pessoais € causa atenuante para as
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sancOes prescritas no texto legal, o que ndo coaduna com a adocdo da responsabilidade objetiva,
que levaria ao dano moral presumido. Tal entendimento encontra guarida em alguns artigos da
referida lei que preveem a possibilidade de o agente de tratamento dos dados pessoais comprovar
que agiu de maneira a evitar a ocorréncia do ato ilicito, afastando assim a sua responsabilidade.

Dessa forma, o artigo 6°, X, da Lei n° 13.709/18 determina que o agente deve demonstrar
que adotou meios adequados para garantir a protecdo de dados que, em dltima instancia,
correspondem ao dever de cumprir o disposto no ordenamento juridico. Quanto a responsabilidade
do agente de tratamento, a lei traz excludentes especificadas no artigo 43, quais sejam, o0 agente
deve provar que ndo realizou o tratamento a ele atribuido, que ainda que tenha realizado o
tratamento atribuido ndo violou a legislacdo sobre protecdo de dados ou ainda a culpa exclusiva do
titular dos dados ou de terceiros.

Ademais, a lei apresenta, ainda no artigo subsequente, situacdes que configuram o
tratamento irregular que pode se caracterizar pela forma como os dados sao tratados, por resultados
e riscos razoavelmente esperados e ainda pela técnica disponivel ao tempo em que o tratamento foi
realizado, e acrescenta como fato gerador da responsabilidade a negligéncia em utilizar as medidas
de seguranca especificadas na lei. Chama ainda a atencdo o fato de que o rol presente no
dispositivo ndo é taxativo, uma vez que o texto assim dispde: “entre as quais”.

Outro ponto apresentado por Tasso (2020) é que a LGPD, inclusive pelo seu contexto de
criacdo e pelo sistema econdmico altamente dependente da utilizacdo dos dados pessoais, deve ser
compreendida como uma lei que fortalece a evolucdo tecnologica de forma a privilegiar a inovacao
e a livre iniciativa.

Nesse cenario, deve-se recorrer as premissas da constitucionalizacdo do Direito Civil, de tal
forma que o carater punitivo da lei ndo pode se sobrepor ao direito a livre iniciativa, sob pena de
perder-se a proporcionalidade que deve existir quando se estiver diante de um conflito aparente
entre fundamentos constitucionais, quais sejam a dignidade da pessoa humana e a livre iniciativa.
Sob esse aspecto, ndo faz sentido que qualquer acesso indevido aos dados pessoais seja fato gerador
de dano moral in re ipsa. Nessa linha, faz-se necessario considerar que o desenvolvimento social
que permitird que objetivos fundamentais constitucionalmente previstos, tais como a garantia do
desenvolvimento nacional e a cooperacao para o progresso da humanidade, passam necessariamente
pela evolucdo tecnoldgica atualmente calcada no tratamento de dados inerente, ao qual existem

riscos.

4 ENTENDIMENTO JUDICIAL
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4.1 TRIBUNAIS NO BRASIL

Em se tratando do acesso indevido aos dados pessoais, 0s tribunais brasileiros tém-se
posicionado na medida em que vém sendo acionados pelos titulares de dados. O Superior Tribunal
de Justica, em julgamento do Recurso Especial n. 1.758.799/MG, relatado pela Ministra Nancy
Andrig, adotou importante posicionamento que pode servir como precedente para futuras decises
quando o objeto do processo for a utilizacdo indevida de dados pessoais. O acérddo proferido
resolveu uma demanda em que um sujeito de dados questionava e pedia reparacdo em virtude do
dano moral ocorrido pelo compartilhamento néo autorizado de seus dados pessoais. No caso, 0 STJ
entendeu que, quando os dados pessoais sdo acessados indevidamente em uma relacdo juridica

fundada no Direito consumerista, resta configurado o dano moral presumido:

RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM. 283/STF. ACAO
DE COMPENSACAO DE DANO MORAL. BANCO DE DADOS.
COMPARTILHAMENTO DE INFORMACOES PESSOAIS. DEVER DE
INFORMACAO. VIOLACAO. DANO MORAL IN RE IPSA. JULGAMENTO: CPC/15

6. O consumidor tem o direito de tomar conhecimento de que informagdes a seu respeito
estdo sendo arquivadas/comercializadas por terceiro, sem a sua autorizacdo, porque desse
direito decorrem outros dois que sdo assegurados pelo ordenamento juridico: o direito de
acesso aos dados armazenados e o direito a retificagdo das informacdes incorretas.

7. A inobservancia dos deveres associados ao tratamento (que inclui a coleta, o
armazenamento e a transferéncia a terceiros) dos dados do consumidor — dentre os quais se
inclui o dever de informar — faz nascer para este a pretensdo de indenizacdo pelos danos
causados e a de fazer cessar imediatamente, a ofensa aos direitos da personalidade.

[]

9. O fato, por si sO, de se tratarem de dados usualmente fornecidos pelos préprios
consumidores quando da realizacdo de qualquer compra no comércio, ndo afasta a
responsabilidade do gestor do banco de dados, na medida em que, quando o consumidor o
faz ndo esta, implicita e automaticamente, autorizando o comerciante a divulga-los no
mercado; esta apenas cumprindo as condi¢des necessarias & concretizacdo do respectivo
negdécio juridico entabulado apenas entre as duas partes, confiando ao fornecedor a protecéo
de suas informacdes pessoais.

[.]

10. Hip6tese em que se configura o dano moral in re ipsa. (STJ -REsp: 1758799 MG
2017/0006521-9, Relatora: Ministra Nancy Andrighi, data de julgamento: 12/11/2019, T3
Terceira Turma, data de publicacdo: DJe 19/11/2019).

A decisdo do STJ reflete o entendimento adotado por muitos dos tribunais de justica
estaduais. Ainda no ano de 2012, o TJ- SP, no julgamento da apelacdo 9.000.703-
75.2011.8.26.0037, de relatoria do Desembargador Maury Bottesini, manteve a decisdo em primeiro

grau que condenou uma empresa de telefonia por fornecer os dados da autora ao ex-marido, com
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fundamento no Cddigo de Defesa do Consumidor e sob a alegacdo de violagdo do ja anteriormente
mencionado art. 5°, X da CRFB/88. A saber:

APELACAO. TELEFONIA CELULAR. VIOLACAO DE DADOS SIGILOSOS. FALHA
NOS SERVICOS PRESTADOS. INDENIZAGCAO DEVIDA. SENTENCA
CONFIRMADA. RITJSP, ART. 252. RECURSO IMPROVIDO

1.“inequivoca a ocorréncia de dano moral que, em casos da espécie ndo depende de
demonstracdo: sua existéncia é presumida, e decorre da observacdo daquilo que
ordinariamente acontece, sendo devida a indenizagdo pelo sofrimento moral injusto e grave
infligido pela divulgacéo indevida a terceiro de seus dados telefénicos. (TISP — Apelagéo:
9000703-75.2011.8.26.0037, Relator: Maury Bottesini, data de julgamento: 05/09/2012,
data da publicacdo: 06/09/2012)

Ainda na esfera consumerista, j& decidiu o Tribunal de Justica do Parana, no recurso
Inominado n. 0023501-13.2014.8.16.0182, de relatoria da Juiza Liana de Oliveira Lueders, que o

vazamento de informacdes pessoais configura dano moral:

RECURSO INOMINADO. ACAO DE REPARACAO DE DANOS MORAIS. ENVIO DE
E-MAIL FALSO QUE CONTEMPLA A AUTORA EM DOIS INGRESSOS PARA A
COPA DO MUNDO DE 2014. VAZAMENTO DE INFORMACOES PESSOAIS. DANO
MORAL CONFIGURADO. FALHA NO SISTEMA DE SEGURANCA DO SITE DA RE.
SENTENCA MANTIDA. Recurso conhecido e desprovido. Decidem os Juizes integrantes
da 1* Turma Recursal do Estado do Parang, por unanimidade de votos, CONHECER E
NEGAR PROVIMENTO ao recurso, mantendo-se a decisdo singular por seus proprios
fundamento.[...] quanto aos danos morais, evidente a sua ocorréncia, uma vez que 0
consumidor, ao se deparar com seus dados pessoais expostos — ainda que apenas via e-mail
— viu-se impotente, ja que ndo sabe em que propor¢do houve o vazamento das informacdes,
as quais poderiam estar posse de terceiros de ma-fé (TJ-PR - RI: 002350113201481601820
PR 0023501-13.2014.8.16.0182/0 (Ac6rdao), Relator: Liana de Oliveira Lueders, Data de
Julgamento: 06/06/2015, 12 Turma Recursal, Data de Publicacéo: 11/06/2015).

Contudo, a presuncdo do dano em casos de acesso indevido as informagdes pessoais ndo se
restringe as relacGes regidas pelo CDC. O Tribunal de Justica do Rio de Janeiro ao resolver a
apelacdo n. 0.071.614-40.2012.8.19.0002, de relatoria do Desembargador Juarez Fernandes Folhes,
em que se pleiteava o dano moral decorrente de uma falha no sistema em um portal de comércio
eletrénico, em que hackers invadiram a conta do autor, tendo alterado sua senha e dados cadastrais.
Entenderam os desembargadores da Vigésima Sexta Camara Civel do Tribunal de Justica do Estado
do Rio de Janeiro por ratificar a sentenca exarada em primeiro grau, que declarou que a situacao se
enquadrava na Teoria do Risco do empreendimento, aplicando a responsabilidade objetiva ao caso,
com fundamento no art. 927, paragrafo Unico, do Cédigo Civil. A afirmacdo importante retirada

dessa decisdo, contudo, é de casos em que existam invasdes de hackers que acessem indevidamente
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dados pessoais de usuérios é de que tais situacbes sdo consideradas como fortuito interno, ndo
afastando a responsabilidade de indenizag&o a vitima.

Todavia, é possivel encontrar também decisbes que afastam o dano presumido. O TJ-DF, em
sede de apelacdo, afastou o dano moral pleiteado pelo autor em relacdo ao vazamento de
informacdes pessoais do banco de dados da ré, por auséncia de comprovacdo de que os dados foram
efetivamente acessados. Na apelagéo julgada sob o n. 20140110578872, o referido tribunal alegou
que o consumidor nédo logrou éxito em comprovar que fora atingido pelos vazamentos de dados
noticiados. Alegou o tribunal que a presuncdo de ocorréncia no incidente de seguranga néo
configura prova suficiente para condenar a ré em danos morais.

Também foi afastada a ocorréncia do dano moral presumido no Recurso Inominado n. CNJ
0030108-65.2013.8.21.9000 (n. local 71004537700) julgado pela Primeira Turma Recursal Civel
do Tribunal de Justica do Rio Grande do Sul. Na citada acdo, alunos de uma universidade
pleitearam indenizagdo por danos morais por terem seus dados cadastrais divulgados indevidamente
em um grupo de e-mail da instituicdo de ensino superior. Entendeu a turma recursal pela
inexisténcia de dano in re ipsa, uma vez que ndo houve a comprovacdo de ofensa aos direitos da
personalidade. Referente ao mesmo caso, entendeu a Nona Camara Civel, na apelacdo 0296615-
34.2018.8.21.7000, que:

APELACAO CIVEL. SUBCLASSE RESPONSABILIDADE CIVIL. ACAO
INDENIZATORIA. DIVULGACAO DE DADOS NA INTERNET. UNISINOS. DADOS
NAO SENSIVEIS. INEXISTENCIA, NO CASO, DE VIOLACAO DOS DIREITOS E
INTERESSES REFERIDOS NA INICIAL — HONRA, IMAGEM E PRIVACIDADE.
AUSENCIA DE DANOS COMPENSAVEIS.

1.Em que pese o ato ilicito da ré ao divulgar dados pessoais de alunos na internet, tratava-
se, no caso, dos chamados ‘dados ndo sensiveis’, e facilmente obteniveis por outras fontes,
tais como endereco, CPF, RG, numero de telefone, curso em que matriculado, etc. A parte
autora ndo comprovou ter sofrido qualquer lesdo a sua honra, imagem ou privacidade — que
foram os interesses referidos na inicial [...] ndo ha que se falar em danos morais, no caso.
(TJ-RS -Apelagdo Civel: 70079314035 CNJ: 0296615-34.2018.8.21.7000 (Acorddo),
Relator: Eugenio Facchini Neto, Data de Julgamento: 18/12/2018, Nona Camara Civel,
Data de Publicagdo: 18/01/2019).

Em outra decisdo, agora da Terceira Turma Recursal Civel, também do Rio Grande do Sul,
no processo n. 0047026-37.2019.8.21.9000 (n. local 71008773855), também foi afastada a
ocorréncia do dano moral pleiteado pela vitima de vazamento de dados cadastrais. Sob a alegacao
de que se tratava de mero aborrecimento decorrente da vida em sociedade, no entender da Corte,
deferir o dano moral na auséncia de comprovacdo de violacdo de direitos da personalidade

incorreria em mera punicao ao réu, modalidade ndo admitida no Direito brasileiro.
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Faz-se necessario ressaltar que as Cortes ja enfrentaram o tema fora da esfera consumerista.
O Supremo Tribunal Federal, em sede de Recurso Extraordinario n. 675.943, de relatoria do
Ministro Dias Toffoli, entendeu que dados pessoais cadastrais (nome completo, CPF e RG) ndo séo
sigilosos e que, por isso, a utilizagdo de listagem com essas informacgdes pelo empregador, na seara
da justica trabalhista como forma de defesa, ndo enseja utilizagdo indevida ou ndo autorizada,
inocorrendo, portanto, dano moral de qualquer espécie.

O Tribunal Regional Federal da 42 regido, diante de uma situacdo de utilizagdo dos dados
pessoais de um individuo para a abertura de conta bancéria fraudulenta, entendeu ao julgar os
Embargos Infringentes n. 5002819-02.2012.404.7000/PR, em que se pleiteava dano moral, que a
ansiedade e apreensao sofrida pelo autor ndo sdo elementos suficientes para a configuracdo do dano

moral.

4.2 TRIBUNAIS NO DIREITO COMPARADO: ESTADOS UNIDOS E EUROPA

Devido ao momento incipiente de construgdo da jurisprudéncia nacional, ainda sobre os
danos decorrentes do acesso indevido aos dados pessoais, sejam eles causados por mau uso ou por
atividades de cibercriminosos, é importante olhar para o Direito Comparado, em que as Cortes
judiciais ja tém posicionamentos de certa forma mais consolidados. Estados Unidos e Europa, além
de adotarem sistemas juridicos distintos, o primeiro adepto da common law e do sistema de
precedentes, enquanto a segunda fortemente calcada no civil law, com decisdes judiciais baseadas
na forca da lei, também tém culturas muito distantes relacionadas a protecdo da privacidade o que
se reflete na construcdo legislativa de cada um e consequentemente na atividade judicial.

Fortemente baseado no sistema de precedentes, o Judiciario americano nédo pacificou ainda
entendimento a respeito da ocorréncia de dano moral presumido nos casos de violacdo de dados
pessoais. Em um levantamento acerca dos litigios promovidos entre os anos de 2004 e 2014, em que
se pleiteava o reconhecimento de dano moral em situacGes de violacdo de dados pessoais, Solove e
Citron (2017) identificaram que os pedidos geralmente foram construidos a partir do risco de
prejuizo futuro sob a alegacdo de que o acesso indevido aos dados aumentava a probabilidade de
ocorréncia de fraudes e de roubo de identidade. Nesses casos, os tribunais em regra afastam a
existéncia do dano, com o fundamento de que ele ndo é concreto e atual e que o pedido se subsumia
em especulacdo.

Outra tese utilizada pelos demandantes norte-americanos utilizava a necessidade de adotar

medidas preventivas para evitar prejuizos futuros. A tese, construida sob a alegagcdo de que as
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vitimas gastavam tempo e dinheiro para garantirem que a utilizacdo das informacfes pessoais
acessadas indevidamente ndo Ihes causaria prejuizo, também ndo encontra respaldo nas decisdes
judiciais.

O terceiro argumento pleiteado diante das Cortes americanas trata dos danos causados ao
individuo pela ansiedade. Sob a alegacdo de que o individuo que tivesse seus dados violados
passaria por situacOes de sofrimento emocional, pedia-se 0 reconhecimento do dano moral.
Contudo, para o Judiciario americano, tal alegacéo é insuficiente para concretizar o dano.

O autor destaca que, de forma geral, o reconhecimento do dano nos EUA somente ocorre
quando existe prova ou risco eminente de prejuizo fisico ou de perdas financeiras. Desse modo, por
ndo serem de cognicdo facil, os danos que podem vir a ser causados pelo acesso indevido aos dados
pessoais raramente tem seus pedidos de reparacao reconhecidos.

Vale ressaltar que, nos Estados Unidos, grande parte dos casos em que ha muitas vitimas é
resolvida via acordos entre os réus e a Federal Trade Commission, entidade responsavel por
proteger os direitos dos consumidores, como ocorreu no vazamento de dados pessoais de que foram
vitimas os clientes da Equifax, um dos maiores bureaus de crédito norte-americano. Nesse caso em
especifico, dados financeiros dos titulares foram indevidamente expostos. Para ndo ser demandada
individualmente por todas as vitimas, a empresa fez um acordo com a FTC, de forma que 0s
titulares dos dados dividiram o valor do acordo conforme os danos sofridos. Embora ndo exista
Obice ao litigio individual pleiteando a reparacdo de danos extrapatrimoniais, Schwartz (2018)
reafirma a ja relatada auséncia de condenacédo dos réus. As Cortes norte-americanas tém resistido ao
dano imaterial.

A posicdo assumida pelos julgadores dos EUA tem refletido o entendimento da Suprema
Corte, € essa a conclusdo de Yenouskas e Swank (2018) em um artigo publicado pela Associacéo
Americana de Advogados. Os autores destacam que, no julgamento Clapper v Amnesty
International USA, em 2013, a Corte Suprema estabeleceu que o temor de vigilancia causado por
possivel monitoramento de comunicagdes privadas por programas do governo e que alegacfes da
existéncia de possibilidade de problemas futuros oriundos do acesso indevido a dados pessoais sao
especulativos, ndo podendo ser considerados como ofensas a justificarem a existéncia de algum
dano.

Na Europa, a pesquisa se resume a algumas decisdes tomadas em paises membros da Unido
Europeia, que estdo sob a égide do Regulamento Geral de Protecdo de Dados, apenas como
ilustracdo do que vem ocorrendo onde a protecdo de dados é entendida como um direito

fundamental. Faz-se necessario salientar que o entendimento dos tribunais europeus vem passando
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por mudancas apos a entrada em vigor do regulamento em maio de 2018. Se antes as a¢Ges judiciais
pleiteando reparacdo de danos estavam restritas & esfera consumerista, atualmente o artigo 82 do
Regulamento Europeu, autoriza expressamente a condenacdo a reparacdo em danos
extrapatrimoniais quando houver qualquer violagdo da protecdo de dados de algum titular. Assim,
os tribunais tém atuado no sentido de condenar quem, por acdo ou omissao, der causa ao uso néo
autorizado das informagdes pessoais.

De acordo com Orlic (2019) na Holanda um ex-empregador foi condenado por danos
extrapatrimoniais por revelar os registros médicos de uma funcionaria para o novo empregador por
meio de uma carta gerada automaticamente. As leis do pais europeu ndo exigem que o empregado
revele ao empregador sua situacdo de saude. Embora a comunicacdo enviada ndo revelasse qual o
mal que a afetava, ela permitia entender que a empregada em questdo fazia jus ao beneficio
concedido aos trabalhadores que precisam se afastar do trabalho por determinagdo médica. Ocorre
que a funcionaria ja havia melhorado do problema de saude, mas o ex-empregador ndo havia
atualizado seus registros. Entendeu a Corte de Amsterdam que o fato dos registros médicos terem
sido enviados ao novo empregador sem autorizacdo do titular dos dados caracterizou uma violagao
dos dados pessoais e que o fato causou ansiedade e sofrimento a vitima, que por isso fez jus a uma
indenizacdo por danos morais, em que pese o ocorrido ndo tenha prejudicado em nada sua posi¢éo
no NOVo emprego.

Ainda sob a égide da legislacdo europeia anterior sobre a protecdo de dados pessoais e
amparada no Data Protection Act, Halliday vs. Creation Consumer Finance Limited, foi o primeiro
litigio britanico em que o réu foi condenado a reparar o dano moral sofrido pelo autor, por ter
revelado dados financeiros incorretos dele a uma agéncia de crédito (INGLATERRA, 2013).
Embora também anterior a0 Regulamento, o caso — Google Inc. vs. Vidal Hall — tratou do
armazenamento e da andlise de informacdes de navegacdo dos usuarios pelo Google, sem o
conhecimento e a autorizacdo dos titulares dos dados, que transcorreu no Reino Unido em 2016,
merece destaque. Nesse caso, em decisdo inédita, o Judiciario britanico considerou que o simples
sentimento de angustia é causa suficiente para caracterizar o dano (UNITED KINGDOM, 2015).

Em outra decisdo em que se reconheceu o dano in re ipsa aplicando entendimento igual ao
caso anterior foi pelo vazamento acidental de dados pessoais de pessoas requerentes de asilo
(CELERINI e LANG, 2017). O litigio, TLT v Secretary of State for The Home Department, teve
inicio porque uma planilha contendo dados de mais de mil e quinhentas pessoas que pleiteavam
entrar ou permanecer no Reino Unido foi divulgada de forma equivocada. Ao final, a ré foi

condenada a reparar danos morais refletidos pelos sentimentos de angustia suportados pelas vitimas.
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5 CONSIDERACOES FINAIS

Ao longo do trabalho, construiu-se um estudo acerca da existéncia ou ndo de dano
presumido em situages envolvendo violagdo de dados pessoais, que ocorrem quando eles sdo
acessados indevidamente ou de forma ndo autorizada ou ainda por vazamentos que podem ser ou
nédo causados por atividades criminosas.

Buscou-se esclarecer qual a importéncia de se promover a prote¢do dos dados relacionados
as pessoas, demonstrando que em muitos paises esse ja é considerado um direito fundamental,
presente de forma expressa nos textos constitucionais. No Brasil, essa discussao esta no Congresso
Nacional, no texto do Projeto de Emenda Constitucional 17, que ja recebeu parecer favoravel de
algumas comissdes gerando a expectativa de que em breve tal direito figure no rol do artigo 5° da
Constituicdo Federal. A discusséo acerca da existéncia do dano presumido ocorre porque a Lei n.
13.709/18, néo traz expressamente sequer a modalidade de responsabilidade civil a ser aplicada aos
agentes de tratamento em caso de incidentes de seguranca que atinjam a protecdo de dados. Dessa
forma, restara ao Judiciario enfrentar o tema e pacificd-lo como meio de garantir a seguranca
juridica tdo necesséaria ao desenvolvimento econdmico.

Dentre as hipoteses que surgem como possibilidade de resposta ao problema exposto, duas
foram discutidas ao longo do texto. A primeira explora a perspectiva de que o0 acesso ndo autorizado
aos dados pessoais gera 0 dano presumido; ela encontra-se amparada pela tese de que a mera
expectativa de que qualquer informacdo pessoal seja utilizada para fins desconhecidos e/ou nao
esperados pelo titular dos dados é causa de dano. Tal entendimento decorre da impossibilidade de se
dimensionar ou precisar as consequéncias do vazamento de dados. A expectativa de que a
informacdo pessoal seja utilizada como meio de injusta ofensa ao principio constitucional da
dignidade humana, levando em conta que, em virtude de vazamentos de dados, pessoas poderiam
sofrer tratamentos discriminatorios, ser vitimas de furto de identidade ou de ataques com objetivos
fraudulentos serve de fundamento a esse posicionamento. Some-se a isso a exigéncia da LGPD de
que todo tratamento de dados deve ser realizado a partir de uma finalidade especifica que precisa
ser informada a priori ao sujeito de dados, gerando assim uma relacdo de confianca calcada na boa-
fé entre o0 agente de tratamento e o titular dos dados, de modo que um acesso nao autorizado quebra
esse vinculo.

Em contraposicdo, a segunda hipo6tese abordada € de que o dano moral ndo é presumido,

precisando, portanto, ser provado pelo titular dos dados atingido. Sustenta essa tese a compreenséo
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de que em uma economia de dados ndo se pode compreender a atividade de tratamento de dados
como de risco. Além disso, ha a reconhecida impossibilidade técnica de garantir ambientes
totalmente seguros. Sistemas sdo todos em maior ou menor grau vulneraveis e sua implementacéao
pode chegar a valores exorbitantes, onerando excessivamente o agente de tratamento de dados o que
em ultimo grau inviabilizaria a atividade econémica. Sob essa hipotese, por ndo existir certeza de
que a consequéncia do acesso indevido ou do vazamento seja danosa ao titular dos dados, estar-se-
ia diante de um dano hipotético. Sob esse prisma, exige-se que se prove que o dano ocorreu de fato,
néo se tratando de simples conjectura.

Conforme demonstrado ao longo do texto, quando confrontado, o Judicidrio tem se
posicionado de forma divergente. Parte entende que h& dano presumido, defendendo que a
expectativa de que determinadas informagdes possam ser utilizadas em prejuizo do titular de dados
é motivo suficiente para causar transtornos que ensejam a reparacdo extrapatrimonial. H4 também
0s que entendem que ndo existe qualquer certeza da ocorréncia do dano, ficando este no plano
hipotético, o que impede o reconhecimento do dano in re ipsa.

A discordancia transcende os tribunais brasileiros, o Judiciario norte-americano, com poucas
divergéncias, tem decidido no sentido de afastar o dano presumido nesses casos, exigindo a prova
da efetiva ocorréncia do dano para determinar a reparacdo. Em paises pertencentes a Unido
Europeia que estdo sob a égide do Regulamento Europeu, em decisbes mais recentes, tem se
reconhecido a presuncdo do dano extrapatrimonial em favor do titular de dados.

Ha que se ressaltar, contudo, que no Brasil, ja ha alguma pacificacdo do Superior Tribunal
de Justica no sentindo da ocorréncia do dano in re ipsa, quando o acesso indevido aos dados ocorre
na esfera consumerista. Entretanto, a LGPD ndo se circunscreve apenas aos dados pessoais dos
consumidores, ela abrange todo e qualquer tratamento de dados realizado em territdrio brasileiro ou
de titulares de dados que estejam em territério nacional. Dessa forma, informacdes pessoais de
colaboradores, de sécios, de parceiros de negocio, por exemplo, também estdo contempladas.

A questdo merece ser objeto de maiores debates, uma vez que toda pessoa natural é sujeito
de dados pessoais, e todas as organizacfes utilizam informacgdes pessoais em algum momento no
exercicio de suas atividades. Agregado a isso hd o fato da impossibilidade de ambientes com
seguranca infalivel. Cria-se, entdo, a perspectiva de um aumento na judicializacdo de casos
envolvendo vazamentos de informacdes pessoais, uma vez que os conflitos entre organizacbes e
titulares de dados sdo inevitaveis. Diante dos cenarios apresentados, parece ser razoavel fazer a
discussdo sobre a ocorréncia do dano extrapatrimonial presumido ante o caso concreto. N&o

aparenta ser proporcional atribuir o mesmo valor ao dado cadastral, utilizado em larga escala, e ao
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dado sensivel, que € aquele cuja simples exposicdo pode implicar grave prejuizo ao titular. Também
carece de razoabilidade atribuir o mesmo Onus de reparagdo do dano para organizagOes que
invistam pesadamente em segurancga da informacédo e outras que negligenciam tal fator, deixando
assim as informacdes que estdo sob sua posse expostas.

Assim, o presente trabalho atingiu o seu principal objetivo de realizar uma discussao sobre o
tema. Contudo, ao seu final, restam mais perguntas do que respostas e a certeza de que 0 assunto €
digno de ser aprofundado em outros trabalhos. A legislacdo sobre protecdo de dados pessoais no
Brasil é recente, contudo, os debates ultrapassam a barreira de uma década. Ao longo dos préximos
anos, novas teses surgirdo, sejam elas em defesa dos titulares do direito a protecdo de dados, sejam
em defesa das organizagOes, que dependem cada vez mais desse ativo para manterem-se
competitivas no mercado. A LGPD tem como objetivo equilibrar essa balanca entre sujeitos de
dados e organizacdes, entretanto, possui lacunas que, ao que tudo indica, serdo fechadas pelo

Judiciério, que dependera de coeréncia nas fundamentacGes e profundidade nas argumentacoes.
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