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RESUMO: O presente artigo apresenta de forma clara e objetiva a responsabilidade dos aplicativos mediante a
divulgacdo de dados de seus usuérios, bem como aborda se a o vinculo existente entre os aplicativos e 0s usuarios se
enquadra em uma relacdo de consumo. Para tanto, serdo apresentados o posicionamento dos tribunais, da doutrina
juridica, de estudiosos acerca do assunto e da legislacdo vigente. A relevancia do assunto abordado encontra-se na
seguranca juridica, uma vez que, com o crescente aumento da utilizagdo de aplicativos, o individuo torna-se cada vez
mais dependente do meio digital, ocasionando uma vulnerabilidade de seus dados, bem como a forma como séo tratados

e 0 destino ao qual se dara.
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APPLICATIONS 'RESPONSIBILITY THROUGH DATA DISSEMINATION

ABSTRACT: This work presents in a clear and objective way the responsibility of the applications through the
disclosure of data from their users, as well as addresses whether the existing link between the applications and users fits
into a consumption relationship. For this purpose, the positioning of the courts, legal doctrine, scholars on the subject
and current legislation will be presented. The relevance of the subject approached lies in legal security, since, with the
increasing use of applications, the individual becomes increasingly dependent on the digital environment, causing a
vulnerability of their data, as well as the way in which they are treated and the destination to which they will be given.
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1 INTRODUCAO

Este artigo versa sobre o direito a protecdo de dados, em virtude da responsabilidade civil
dos desenvolvedores de aplicativos mediante a divulgacao dos dados de seus usuarios.

A era digital ou a era da informacdo, como também é denominada, teve 0 seu marco
historico em meados do século XX, e com o seu surgimento houve uma mudanga no cotidiano dos
individuos, pois, com o crescente uso da internet, houve também um impulso na criacdo e no
desenvolvimento de aplicativos para maltiplos fins.

Diante dessa nova fase, os aplicativos foram ganhando cada vez mais espaco, ocasionando
uma busca maior para inovar nas interacGes virtuais. Apesar dos beneficios advindos da tecnologia,
ocorre que o uso demasiado de aplicativos pode ocasionar uma dependéncia do individuo para com
esse meio.

!Académica do curso de Direito do Centro Universitario Fag, e-mail: bruna.denovo@hotmail.com.
2 Docente orientador do curso de Direito do Centro Universitario Fag, e-mail: lucasoliveira@fag.edu.br.



Nesse sentido, com a grande criagéo e desenvolvimento desenfreado de novos meios que
facilitem a comunicacdo entre pessoas, ha também uma necessidade de proteger o cidaddo em face
daquilo ao qual ele nfo conhece, ou seja, protegé-lo no que concerne ao meio digital. E certo que 0s
aplicativos surgiram para facilitar o dia a dia, por exemplo, atualmente ndo é mais necessario ir até
um estabelecimento para efetuar a compra de uma mercadoria, bem como ndo é mais preciso se
deslocar até um restaurante para realizar a compra de uma refei¢cdo. Entretanto, para que alguém
utilize um aplicativo, ele deve concordar com os termos de uso nele previstos; caso a pessoa nao o
aceite, sera impedida de utilizar a ferramenta digital, j& que o termo esta condicionado ao uso.

Apos a insercdo dos dados necessarios para a utilizacdo de determinado aplicativo, gratuito
ou pago, da-se inicio a interacdo nas plataformas digitais. As informac6es fornecidas pelo usuério
vao para um local denominado como banco de dados; a partir desse momento o titular dos dados
fornecidos ndo tem qualquer informacao sobre o que feitos é ou sera feito com os seus dados.

Diante disso, ocorrem inumeras duvidas com relacdo a informac&o fornecida, se esses dados
estardo realmente protegidos, se em caso de uma eventual violagdo de seguranca desses aplicativos
os dados fornecidos serdo afetados, bem como se o titular dos dados estara vulneravel perante a
uma falha no sistema, ja que, a cada interacdo com o meio digital, sdo colhidas informacGes a fim
de se tracar um perfil. Por exemplo, as interagdes feitas nos ambientes digitais, como o
compartilhamento de uma localizagdo, as perguntas realizadas no navegador do aplicativo, as
compras em determinados sites da internet, os likes nas redes sociais, sdo utilizadas para criar um
perfil capaz de identificar o usuario na internet, com o escopo de encaminhar-lhe certo tipo de
material que possa ser interessante.

Com a demasiada dependéncia do meio digital, o usuério passa a ter o seu direito a
privacidade violado com a criagcdo de perfis para o encaminhamento de ofertas ou conteidos apenas
com base em pesquisas realizadas em momentos distintos. E importante ressaltar que a privacidade
do individuo é um dos direitos tutelados pela Constituicdo Federal em seu artigo 5°, incisos X e XIl,
e uma vez violada a privacidade do usuario tem-se a sua vulnerabilidade.

A partir dessa violagdo é que se encontra a grande questdo que o presente artigo passa a
discutir, isto €, a possibilidade dos aplicativos franquear os dados de seus usuarios a outros
aplicativos ou até mesmo a outras empresas que fazem o uso do meio digital, sem o devido
consentimento efetivo, bem como a forma como os dados devem ser tratados por seus servidores.
Dessa forma, o problema levantado por esta pesquisa é: se o0 aplicativo expuser os dados de seus
usuarios de forma indevida, a empresa que é responsavel pelo seu desenvolvimento e uso podera ser

responsabilizada?



Esse tema assume elevada relevancia, ndo somente por estar relacionado ao atual contexto
de grande utilizacdo de ferramentas digitais, mas principalmente porque trata da prote¢do do usuério
em face da divulgacéo e circulacédo de seus dados a outros provedores, da forma que a Lei Geral de
Protecdo de Dados posiciona-se com relacdo ao assunto, bem como a importancia e a relevancia do
consentimento do titular das informacdes para os aplicativos.

Neste estudo, objetiva-se esclarecer e fazer uma analise criteriosa da responsabilidade dos
aplicativos no que concerne a divulgacdo, a comercializacdo dos dados de seus usuarios que
porventura podem violar o direito a privacidade e a extensdo de sua responsabilidade, além de
identificar em que espécie de responsabilidade civil se enquadra o vazamento de dados e estabelecer
se a prestacdo de servicos de um aplicativo pode se enquadrada em uma relagdo de consumo.

Dessa forma, busca-se promover o maior esclarecimento relacionado a divulgacdo de dados
que ocorrem no meio digital, bem como estimular o individuo a ampliar seu conhecimento sobre a
utilizacdo de aplicativos gratuitos e pagos, que se utilizam de dados pessoais para fins econé6micos.
Em acréscimo, espera-se promover uma maior conscientizacdo do individuo para com a seguranca
de seus dados que sdo inseridos em plataformas digitais.

Os objetivos especificos relacionados a relagdo de vulnerabilidade dos usuarios dos
aplicativos sdo: demonstrar os dispositivos legais que versam acerca do direito a protecdo de dados;
identificar a responsabilidade civil dos aplicativos e redes sociais pelo vazamento de dados dos seus
usuarios; e expor o pensamento de renomados doutrinadores, ministros e estudiosos acerca do
assunto e ainda identificar a possibilidade de solucBes para o quadro em questao.

Para apresentar os dados da pesquisa, 0 texto encontra-se assim organizado: inicialmente,
discute-se sobre os elementos que contribuem para a caracterizacdo da responsabilidade civil no
direito brasileiro; posteriormente, discorre-se sobre a lei de protecdo de dados e gestdo de dados por
usuarios de aplicativos; na sequéncia, sdo analisados casos concretos sobre a gestdo de dados dos
consumidores pelos aplicativos; por fim, sdo apresentadas as consideracdes finais, seguidas das

referéncias bibliogréficas.

2 FUNDAMENTACAO TEORICA

2.1 ELEMENTOS PARA A CARACTERIZACAO DA RESPONSABILIDADE CIVIL NO
DIREITO BRASILEIRO



O ordenamento juridico estabelece alguns deveres que podem ser positivos ou negativos. A
primeira categoria reine os deveres de dar ou de fazer algo; a segunda, por sua vez, se refere aos
efeitos de ndo fazer, deixar de fazer ou tolerar algo. Esses deveres podem atingir tanto a
coletividade quanto uma determinada pessoa, o individuo por si s6. Quando violado o dever juridico
originario (obrigacdo), da-se origem ao dever juridico sucessivo, no qual compete ao individuo que
violou o seu dever para com o outro Ihe indenizar o prejuizo, reparando o dano. A responsabilidade
civil, desse modo, torna-se o dever juridico sucessivo, pois a ela compete reparar 0 dano causado
por meio da violagédo do dever juridico originario (CAVALIERI FILHO, 2012).

Nesse sentido, Gagliano e Pamplona Filho (2018) fazem uma andlise acerca das espécies de
responsabilidade civil, que pode ser a subjetiva, em que “se caracterizara quando o agente causador
do dano atuar com negligéncia ou imprudéncia” (GAGLIANO; PAMPLONA FILHO, 2018, p. 14),
ou seja, somente aquele que gerar o dano se tornara culpado.

A responsabilidade civil subjetiva tem alguns elementos esséncias a serem observados,
sendo o primeiro deles a conduta culposa do agente, que estd calcada na acdo ou na omissao
voluntéria do individuo que atua com negligencia ou com imprudéncia. O segundo elemento é o
nexo causal, que é o vinculo que liga o fato a causa, isto é, a comprovacdo do fato. O ultimo
elemento, por sua vez, é o dano; refere-se a o0 prejuizo que o agente tem por ser afetado pela acéo ou
pela omissdo de outrem. Vale ressaltar que a conduta do agente nasce de forma licita, uma vez que
ele quer praticar o ato, mas ndo tem o intuito de produzir o resultado. Se o individuo age de forma
culposa, violando um direito de terceiro e, por meio dessa violagdo, ocorre um dano, a partir desses
trés elementos tem-se uma conduta ilicita, que ocasiona o dever de indenizar (CAVALIERI FILHO,
2012).

Sendo assim, a acdo € uma conduta positiva, € a abstencdo, a violacdo de um dever juridico
e um fazer de forma livre e voluntéria; ja a omissdo é uma conduta negativa, pois o individuo se
abstém de um comportamento devido, quer dizer, é a inatividade do individuo. Ambas as condutas
sd0 pressupostos necessarios para que se configure a responsabilidade civil do agente. Portanto, a
omissdo gera um dever juridico, principalmente quando o dever de agir do individuo pode impedir
que determinado resultado se consume, um deixar de agir faz com que o agente coopere, porém, ele
s0 se tornara responsavel se tiver o dever juridico de agir (CAVALIERI FILHO, 2012).

Gongalves (2017) se refere também a culpa presumida. Nesse caso, a culpa presumida
incumbe ao autor do dano provar que a vitima ndo sofreu com determinada conduta. Para a vitima;
porém, bastara apenas provar que existe um nexo causal entre o ato e o dano sofrido.

Além da culpa, podera haver o dolo, que consiste na violacdo de forma consciente do

agente. Nesse caso, o individuo, ao praticar determinado fato, prevé as suas consequéncias e mesmo
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assim o faz. Logo, a conduta j& nasce ilicita, pois, com a sua acdo, visa a atingir determinado
resultado, sendo assim, o agente age de forma premeditada, voluntaria e intencional
(GONGALVES, 2017).

O dolo tem dois elementos para a sua caracterizacao: a representacéo do resultado, que nada
mais € do que a previsdo do resultado, e a consciéncia do agente, isto €, ele tem pleno discernimento
de que a conduta ndo € licita, mas, mesmo assim, age com o fim de atingir o resultado esperado
(CAVALIERI FILHO, 2012).

Ja a espécie objetiva é aquela baseada no risco, conforme defende Pinheiro (2016):

Para o Direito Digital, a teoria do risco tem maior aplicabilidade, uma vez que, nascida na
era da industrializagdo, vem resolver os problemas de reparacdo do dano em que a culpa é
um elemento dispensavel, ou seja, onde hé responsabilidade mesmo que sem culpa em
determinadas situacfes, em virtude do principio de equilibrio interesses e genérica equidade
(PINHEIRO, 2016, p. 503).

Nessa perspectiva, a responsabilidade objetiva é baseada na relacdo de causalidade entre a
conduta e o dano dela decorrente. N&o € preciso, nesse caso, que seja comprovada a culpa, apenas a
relacdo do autor com a vitima, uma vez que ndo ha como acusar um terceiro de ter gerado o dano se
ele ndo concorreu para que o dano se consumasse. A teoria do risco mencionada acerca da
responsabilidade objetiva é aquela desenvolvida por meio de algumas atividades que o individuo
exerce, as quais posteriormente podem gerar algum dano a terceiros (GONCALVES, 2017).

Gagliano e Pamplona Filho (2018) compreendem que a responsabilidade civil pode ser
atribuida ndo somente aos atos calcados em ilicitude, mas também aqueles que sdo considerados
licitos, pois 0 agente atua conforme o direito, sendo assim, devera haver uma previsdo legal
referente a conduta licita causadora do eventual dano.

Além da responsabilidade civil objetiva e subjetiva, tem-se a responsabilidade contratual,
que advém de um vinculo obrigacional, de uma relacéo preexistente na qual a indenizacdo torna-se
uma consequéncia que provém do inadimplemento previsto em contrato, como o descumprimento
de determinada clausula. Se houver a lesdo do direito subjetivo e essa ndo tiver qualquer vinculo de
relacdo juridica preexistente, mas somente estiver prevista em lei, trata-se entdo da responsabilidade
extracontratual, também denominada como aquiliana, a qual ndo foi pactuada entre as partes
(CAVALIERI FILHO, 2012).

Segundo Gongalves (2017), a responsabilidade extracontratual, ou aquiliana, esta atrelada a
violagdo de deveres ou & omissdo para com eles. Além disso, se enquadram como os direitos da
personalidade e os direitos reais, que estdo previstos a partir do artigo 186 do Cddigo Civil
(GONCALVES, 2017).



Apos analisar o que significa o termo responsabilidade civil, deve-se conceituar a nocéo de
dano. Esse pode ser causado pela conduta licita ou ilicita do agente. Gagliano e Pamplona Filho
(2018) definem “dano ou prejuizo como sendo a lesdo a um interesse juridico tutelado —
patrimonial ou ndo —, causado por acdo ou omissdo do sujeito infrator” (GAGLIANO,;
PAMPLONA FILHO, 2018, p. 40). Se ndo houver um dano, ndo ha o que reparar. Os autores
ressaltam que o dano ndo esta baseado apenas com relacdo ao patriménio, mas também pode ser o
dano extrapatrimonial, como o dano moral. Todo o dano causado ao individuo pode vir a gerar um
dano a coletividade

Nesse tocante, o dano pode se manifestar em diferentes modalidades, como o dano
patrimonial que “traduz lesdo aos bens e direitos economicamente apreciaveis do seu titular. Assim
ocorre quando sofremos um dano em nossa casa ou em nosso veiculo” (GAGLIANO; PAMPLONA
FILHO, 2018, p. 45), ou seja, € 0 dano que causa a reducdo do acervo de bens de outrem.

Além do dano patrimonial, tem-se o0 dano moral que transcende o direito ao patrimonio, pois
esta diretamente ligado ao direito da personalidade e ao direito da dignidade da pessoa humana,
algo que fere a honra, 0 nome, a imagem ou até a reputacdo do individuo, algo que ndo consiga ser
mensurado (CAVALIERI FILHO, 2012).

Destarte, deve-se provar que houve o dano, e, para que isso ocorra, deve haver alguns
requisitos minimos, tais como: “a violagdo de um interesse juridico patrimonial ou extrapatrimonial
de uma pessoa fisica ou juridica [...] certeza do dano [...] subsisténcia do dano” (GAGLIANO;
PAMPLONA FILHO, 2018, p. 42). Posto isso, 0s autores supracitados mencionam que a certeza do
dano pode ser flexibilizada.

A flexibilizacdo mencionada esta diretamente ligada ao dano moral, pois ndo se pode utilizar
dos mesmos meios para a comprovacdo do dano material, j& que ndo ha como comprovar a dor ou a
humilhacdo que o individuo estd sentindo em seu intimo. Nesse sentido, 0 dano moral pode ser
atestado com o proprio ato danoso, desde que demonstrado que esse ato gerou algum dano. E o que
ocorre com o dano presumido, em que ndo ha como comprovar o dano da mesma forma como
quando ha dano material, porém, baseado no ato e nas consequéncias, considera-se de que houve o
dano (CAVALIERI FILHO, 2012).

Uma vez provado o dano, ha que se mencionar a sua reparacdo, denominada pela doutrina
de indenizacdo. De acordo com Venosa (2013), o correto € que a indenizagéo seja condizente com 0
dano sofrido, contudo, ocorre que em alguns casos torna-se impossivel de acontecer. Vale ressaltar
que a indenizacdo ndo devera causar 0 enriquecimento indevido da vitima.

Sendo assim, a reparacdo civil devera compensar o dano, fazendo com que as coisas

retornem ao status quo ante; quando isso ndo é possivel, o agente causador do dano pagard uma
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quantia equivalente a estimativa do dano. Ha também a reparacéo civil na forma de punir o agente
que gerou alguma lesdo a outrem, uma forma de fazer com que o agente tenha uma percepc¢édo de
que a sua falta de cautela gerou um dano a um terceiro. A Gltima pretensdo da reparacao civil
consiste em desmotivar eventuais condutas semelhantes, que, quando tomadas novamente, serdo
punidas de igual forma (GAGLIANO; PAMPLONA FILHO, 2018).

2.2 LEI GERAL DE PROTECAO DE DADOS E A GESTAO DOS DADOS DOS USUARIOS
PELOS APLICATIVOS

Primeiramente, antes de se discutir sobre a Lei Geral de Prote¢do de Dados (LGPD), é
mister se esclarecer os conceitos de “dados” e “informagdes”. Essas palavras, ao contrario do que se
pensa, ndo sdo sinbnimas. Como destaca Bioni (2019), “dado ¢ o estado primitivo da informacéo
[...] s@o simplesmente fatos brutos, que quando processados e organizados se convertem em algo
inteligivel, podendo ser deles extraida uma informagdo” (BIONI, 2019, p. 56).

A informacao é algo intangivel; esta sujeita a diversos tipos de ameacas. Quando se trata do
direito digital, essas ameacas vém por meio da fraude eletronica e acesso indevido de informacdes,
as quais, posteriormente, podem ser furtadas, como o uso indevido de uma marca, a violagdo de
algum direito autoral, entre outros elementos. Vale ressaltar que o principal responsavel por todo
esse meio de divulgacdo é o proprio usuario que age de forma ndo intencional, por ndo possuir
conhecimento técnico acerca do assunto (PINHEIRO, 2016).

Discorrendo acerca do assunto, Maciel (2019) destaca que ha alguns tipos de dados, como
0s pessoais, que sdo aqueles que sdo capazes de identificar o usuério de forma direta, quando ha um
maior nimero de informac6es sobre o individuo (informac@es sobre raca, religido, opinido politica,
salde ou até mesmo os dados genéticos), ou ainda, de forma indireta, quando as informac6es sdo
mais escassas. Com o cruzamento dessas informacdes é possivel criar um perfil que identifica o
usuario; um claro exemplo disso é o compartilhamento de uma localizagé&o.

Conforme a Lei n® 13.709/2018, o artigo 5° e seus incisos versam sobre os tipos de dados: i)
0s pessoais, que sdo informacBes que demonstram como identificar o individuo; ii) os dados
pessoais sensiveis, que sdo 0s supracitados; iii) os dados anonimizados, que sdo aqueles que nao
identificam de forma facil, direta e rapida o usuério, pois, para que isso ocorra, é necessario um tipo
de tratamento. Todo esse material coletado necessita de um local de armazenamento, conforme
disciplina o referido artigo, o denominado banco de dados, que nada mais é do que um conjunto de

dados que € estruturado para ser armazenado em um ou varios locais (BRASIL, 2018).



Nesse sentido, segundo Venosa (2013), a criagdo desse banco comporta trés fazes: a
primeira é quando sdo inseridos os dados, que € chamada de input; a segunda é quando ocorre a
divulgacéo ou a comercializacdo desses dados, a qual é denominada de output; e a terceira e Ultima
fase se efetiva quando os dados fornecidos pelos usuarios sao armazenados e posteriormente ficam
a disposicéo de quem os armazenou para que decida livremente como utiliza-los.

Atualmente, os bancos de dados mantém as informagdes de seus usuarios sem o0 seu
consentimento, sendo coletados a partir das redes sociais. Nesse caso, tem-se o termo denominado
como data brokers, que se refere ao armazenamento do maior nimero de dados possiveis para o
fornecimento de diversos tipos de servigos, que engloba o conceito de cadastro de consumo, uma
vez que sdo utilizados dados fornecidos pelo seu préprio arquivo ou por terceiros com o intuito de
direcionar determinado conteido (BIONI, 2019).

Com o crescente aumento da publicidade direcionada, criou-se um novo método de negocio,
denominado como zero-price advertisement business model. Nesse método, o consumidor deixa de
realizar o pagamento por um bem de consumo de forma pecuniéaria e passa a efetud-lo com o
fornecimento de seus dados cadastrados no sistema, acarretando a divulgacdo e a sua
comercializacdo. Assim, a prestacdo de servico que tinha o objetivo de ser gratuita torna-se matéria-
prima, pois ocorre uma transacao de dados por diversos servidores que cooperam uns com 0S outros
(BIONI, 2019).

A Lei n° 8.078, de 11 de setembro de 1990, mais conhecida como Codigo de Defesa do
Consumidor, traz em seu artigo 2°, caput e paragrafo tnico o conceito de consumidor como “toda
pessoa fisica ou juridica que adquire ou utiliza produto ou servico como destinatario final.
Paragrafo Unico. Equipara-se a consumidor a coletividade de pessoas, ainda que indeterminaveis,
que haja intervindo nas relagdes de consumo” (BRASIL, 1990, s/p).

De acordo com Tartuce e Neves (2016), o fornecedor ou prestador de servigo pode ser
qualquer pessoa fisica ou juridica, nacional ou estrangeira, que desempenhe determinada funcao de
forma habitual, visando a uma remuneracdo pelo exercicio da atividade.

O Cddigo de Defesa do Consumidor assim se posiciona, no artigo 43, sobre o cadastro de
banco de dados:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre
ele, bem como sobre as suas respectivas fontes. § 1° Os cadastros e dados de consumidores
devem ser objetivos, claros, verdadeiros e em linguagem de facil compreensdo, ndo
podendo conter informagBes negativas referentes a periodo superior a cinco anos. § 2° A
abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada

por escrito ao consumidor, quando ndo solicitada por ele. § 3° O consumidor, sempre que
encontrar inexatiddo nos seus dados e cadastros, podera exigir sua imediata correcéo,



devendo o arquivista, no prazo de cinco dias (teis, comunicar a alteracdo aos eventuais
destinatéarios das informagdes incorretas. (BRASIL, 1990, s/p).

Segundo Tartuce (2018), os bancos de dados cadastrais, que contemplam o nome, elencado
como um direito da personalidade cuja finalidade é representar o ser humano perante 0 meio de
convivio social, ndo devem ser utilizados para fins difamatorios ou que denigram a imagem do
usuario.

Soma-se a isso 0 que Schreiber (2013) aduz acerca dos bancos de dados. Para o autor, 0s
bancos de dados séo criados para facilitar o enquadramento do usuario em um tipo de perfil, que
visa a objetivar o encaminhamento de assuntos que se enquadrem nos moldes do perfil do usuério,
facilitando, dessa forma, o envio de e-mail com publicidade que se limita as suas caracteristicas.

Nesse contexto, o direito digital surge para regulamentar as acdes dos usuarios da rede de
internet, pois, com a sua utilizacao, crimes que aconteciam somente fisicamente passaram a acontecer na
esfera digital, como os crimes de calUnia, injdria e difamacdo, tipificados pelo Cddigo Penal brasileiro.
Quando esses crimes ocorrem no meio digital, as propor¢des que podem assumir sdo imensas, pois 0
alcance desses crimes é muito maior em um meio que leva apenas segundos para se propagar todo e
qualquer tipo de informacdo (NOVO, 2019).

No ano de 2014, entrou em vigor a Lei Federal n.° 12.965/2014, denominada como Marco
Civil da Internet. A referida lei tem como base a regulamentacdo da utilizacdo da internet, sendo
pautada em principios, como garantias e deveres que 0s seus usuarios tém ao utilizarem a rede de
internet (GARCIA, 2016).

A implementacdo do Marco Civil da Internet d& énfase a privacidade do ser humano perante
a inclusdo de informacdes na rede de internet. Ressalta-se ainda que a lei visa a assegurar a ampla
informacdo que os aplicativos devem fornecer aos seus usuarios. Essas informacfes devem ser
claras e precisas, devem explicar a forma como serdo coletados os dados, a forma em que se dara o
tratamento, bem como a sua destinacdo final e o seu armazenamento (GARCIA, 2016). Portanto, a

LGPD proporciona ao usuario maior seguranca juridica para as relacdes ocorridas no meio digital.

2.3 ANALISE DE CASOS CONCRETOS SOBRE A GESTAO DE DADOS DOS
CONSUMIDORES PELOS APLICATIVOS

Recentemente, uma empresa russa criou um aplicativo denominado como “FaceApp”, cujo

escopo é demonstrar como 0s usuarios das redes sociais ficariam se tivessem uma idade mais



avancada. N&o obstante, o aplicativo violou uma vasta gama de direitos dos usuarios,
compartilhando os seus dados (MARTINES, 2019).

No caso supracitado, a empresa que desenvolveu o aplicativo somente disponibilizava os
termos de uso em lingua estrangeira, e as duas empresas autorizadas a fazer a utilizacdo desse
aplicativo - o Google e a Apple, sendo as unicas fornecedoras autorizadas do aplicativo -
estabeleceram politicas de privacidade com condicdes abusivas. Dentre essas politicas estd a
possibilidade do compartilhamento de dados, com todos aqueles que integram o grupo,
transcendendo a area territorial brasileira, infringindo o disposto na Lei 12.965/14, em seu artigo 7°.
Diante do ocorrido, ambas as empresas autorizadas de fornecerem o servigo prestado pelo aplicativo
foram multadas pelo Procon do estado de Séo Paulo (MARTINES, 2019).

Ainda nesse tocante, no ano de 2018, a empresa conhecida como Netshoes teve os dados de
Seus usuarios expostos, tais como nome, historico de compras, endereco eletrdnico e data de
nascimento. Ap6s o ocorrido, o Ministério Publico do Distrito Federal e Territérios (MPDFT)
determinou que a empresa entrasse em contato com os seus clientes e os informasse do ocorrido.
Ademais, foi firmado acordo entre 0 MPDFT e a empresa por meio de um termo de ajustamento de
conduta, definindo-se que ela pagaria o valor de R$500.000,00 (quinhentos mil reais) a titulo de
indenizacdo ao Fundo de Defesa de Direitos Difusos (FDD), por meio de depoésito. Além do
montante, a empresa devera fornecer informagdes sobre os riscos obtidos no meio cibernético, bem
como divulgar medidas de protecdo de dados. Caso ocorra o descumprimento do que foi
determinado, o MPDFT ajuizara acdo de reparacdo pelos danos morais coletivos (MPDFT, 2018).

Nesse ambito, a empresa Yahoo!, atualmente conhecida como Altaba, também foi alvo da
divulgacdo de dados dos seus usuarios no ano de 2014, deixando de fornecer as informaces acerca
do ocorrido aos usuarios no momento oportuno, algo que fez somente em 2016. Em decorréncia
disso, a empresa a principio firmou um acordo judicial equivalente a US$47.000.000,00 (quarenta e
sete milhdes de ddlares), para encerrar trés processos judiciais. Segundo a Altaba, os dados que
foram vazados consistiam em nomes, enderecos eletrbnicos, numeros de telefones, datas de
aniversarios, senhas, dentre outras informagdes (COELHO, 2018).

Outra situacdo aconteceu no final do ano de 2016. O aplicativo da Uber, empresa que atua
como intermediadora de transporte, teve o seu banco de dados invadido, 0 que gerou acesso a
informagdes pessoais de cerca de 57 milhdes de motoristas que utilizam a ferramenta como meio de
subsisténcia. A empresa havia emitido notificacbes somente para alguns de seus usuarios no
Canad4, porém, apos realizar acordo com a Comissao de Prote¢do dos Dados Pessoais do Ministério
Pablico do Distrito Federal e Territérios (MPDFT), os usudrios brasileiros que foram afetados com

essa divulgacdo de dados também passaram a ser notificados sobre o ocorrido. Estima-se que 196
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mil usuérios brasileiros foram notificados por meio de mensagens enviadas por e-mail. De acordo
com o MPDFT, os dados aos quais hackers obtiveram acesso ndo foram divulgados na internet;
além disso, o site da Uber disponibilizou informacdes sobre do ocorrido, fornecendo ainda algumas
recomendacdes. (MPDFT, 2019).

No ano de 2019, registrou-se nova ocorréncia. Dessa vez, o Facebook foi alvo de uma acgéo
civil pablica ajuizada pelo Instituto Defesa Coletiva (IDC), que tinha por objetivo questionar a
violacdo dos dados dos seus usuarios, ja que a rede social havia pago funcionarios terceirizados para
transcrever audios que foram enviados no aplicativo Messenger. O préprio aplicativo admitiu que
foi realizada tal conduta e que o seu sistema tinha algumas vulnerabilidades que abriam brechas
para que hackers instalassem alguns tipos de software que fornecem acesso a dados dos aparelhos,
aos microfones e as cameras de maneira imperceptivel. A agdo civil pablica requeria indenizacao
por danos morais coletivos em paralelo a obrigacdo da empresa em notificar os seus usuarios das
falhas ocorridas. E importante enfatizar que nio é a primeira vez que o Facebook ¢ alvo de uma
acdo publica ajuizada pelo IDC (COELHO, 2019).

Em consonancia, segundo o site do IDC, a Secretaria Nacional do Consumidor do Ministério
da Justica e Seguranca Publica (Senacon) emitiu uma notificacdo para a referida empresa prestar
informacdes a respeito de sua conduta, bem como abriu um procedimento para a investigacdo
acerca do tratamento dos dados dos usuarios do Facebook no Brasil (IDC, 2019).

Acerca do assunto, a advogada Lillian Jorge Salgado, atualmente presidente do IDC, afirma
que, como o Facebook é uma rede social que atua no ramo de compartilhamento de dados dos seus
usuarios, uma vez ocorrida uma falha no armazenamento desses dados, constitui-se sim um vicio na
prestacdo de servicos pela parte da empresa, posto que 0 usuario torna-se o0 consumidor e 0
Facebook torna-se o fornecedor, caracterizando-se uma relagdo de consumo (COELHO, 2019).

Conforme reportagem de Clara Fabro para o site Techtudo, recentemente Athul Jayaram,
pesquisador e especialista em seguranca digital, identificou uma falha no sistema de seguranca do
aplicativo WhatsApp. A falha consiste na divulgacdo dos nimeros de no minimo 29 mil usuérios,
podendo chegar até a 300 mil nimeros privados que podem ser encontrados em buscas no Google,
e, além do numero, existe a possibilidade da exposi¢cdo da imagem do usuario por meio de sua foto
de perfil. Conforme a reportagem, o numero do resultado das buscas pelo nimero privado do
usuario pode variar, a depender do dominio do explorador. A respeito do assunto, a empresa se
pronunciou por meio de um porta-voz, dizendo que o recurso que permite a criacdo de URL a fim
de facilitar a comunicacdo é demasiadamente utilizado por empresas que visam a uma maior

interacdo com os seus clientes. Ele ressaltou ainda que a divulgagdo dessa URL parte do usuério,
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que optou por tal recurso; o porta-voz afirmou que, caso o usudrio ndo queira receber certa
mensagem, e podera bloqueé-la (FABRO, 2020).

Outra empresa que também foi alvo de uma acdo judicial pelo vazamento de dados de um
usuario foi a OLX, condenada a pagar uma indenizacdo por danos morais no valor de R$20.000,00
(vinte mil reais) e também devera se retratar do ocorrido. Os dados vazados eram de um advogado
da Paraiba, os quais foram usados em anuncios sem o devido conhecimento e consentimento; além
do mais, as informacdes divulgadas no site colocavam em risco a sua reputacédo (SANTQOS, 2020).

A seguir, tem-se mais um exemplo de uma acéo relacionada ao uso indevido de informacgoes
de usuérios. O caso foi julgado pelo Tribunal de Justica do Distrito Federal e dos Territérios sob o
acordao 971.472:

DIREITO DO CONSUMIDOR. FALHA NA PRESTACAO DE SERVICOS.
SEGURANCA DA INFORMACAO. ANUNCIO EM SITE DE CLASSIFICADOS
ONLINE. PAGINA DE ACOMPANHANTES. DANOS MORAIS. VALOR DA
INDENIZACAO. [...] 3. Responsabilidade civil. Dano Moral. O dano causado & autora
é evidente, considerando que seu nome, sobrenomes e telefones, inclusive profissional,
de atividade completamente distinta, foram disponibilizados em site de classificados
online, como andncio de acompanhante. A autora demonstra que seus dados pessoais
foram expostos e que foi atingida em seus atributos da personalidade, de modo que é
cabivel indenizagdo por danos morais (DISTRITO FEDERAL, 2016, s/p, grifos nossos).

Como se nota no acordao, constata-se como o uso indevido de informacdes divulgadas a
terceiros sem o consentimento do usuario pode acarretar em uma situacdo humilhante e vexatoria,
difamando a reputacdo do individuo. No caso a seguir, julgado pelo Tribunal de Justica do Estado
do Parand, o dano ficou comprovado com a veiculagdo de informacdes, ocorrendo uma falha na

prestacdo do servigo:

ACAO DE INDENIZACAO POR DANOS MORAIS EM RAZAO DA
DISPONIBILIZACAO DE DADOS PARA APLICATIVO. OFENSA A HONRA.
SENTENCA DE PROCEDENCIA. INDENIZACAO POR DANOS MORAIS FIXADA
EM R$ 2.000,00. [..]JAINDA QUE OS SERVICOS SEJAM PRESTADOS PELO
RECORRENTE A TITULO GRATUITO, ELE AUFERE LUCRO COM A REDE
SOCIAL, SE ENQUADRANDO NA PREVISAO DO ART. 3°, § 2 DO CDC, ALEM
DO QUE A PLATAFORMA DO APLICATIVO LULU FUNCIONAVA DE FORMA
INTEGRADA COM A PLATAFORMA DO FACEBOOK, TANTO E ASSIM QUE
OCORREU ALTERACAO NA POLITICA DE USO, DE MODO QUE A CESSAO DE
IMAGEM E DADOS PUBLICOS NAO AFASTA O DEVER DE INDENIZAR,
TAMPOUCO A LEGITIMIDADE, MORMENTE QUANDO EMPREGADO EM
APLICATIVO QUE OBTEM TAIS DADOS DA REDE SOCIAL SEM NENHUMA
AUTORIZACAO EXPRESSA. A CESSAO DE INFORMACOES PESSOAIS
PUBLICAS PELO SAITE DE RELACIONAMENTOS FACEBOOK DEVE
RESPEITAR OS DIREITOS DA PERSONALIDADE DO USUARIO,
RELATIVAMENTE IRRENUNCIAVEIS E DISPONIVEIS. NO CASO DO
APLICATIVO LULU, A MIGRACAO DOS DADOS PERMITE AVALIACAO DE
CUNHO SEXUAL DO USUARIO, ATRIBUINDO-LHE NOTAS, SEM O PREVIO

12



CONSENTIMENTO EXPRESSO, EXTRAPOLA E MUITO A MERA CESSAO DAS
INFORMACOES PUBLICAS CONSTANTES DO TERMO DE ADESAO. LIMITES
DA CESSAO EXTRAPOLADOS. UTILIZAGAO DA IMAGEM. (PARANA, 2014, s/p,
grifos nossos).

N&o é a primeira vez que o aplicativo do Facebook em conjunto com o aplicativo LULU
sdo alvos de acbes pelo vazamento de dados dos seus usuarios. Outro caso em que ambos
figuraram no polo passivo ocorreu no Rio Grande do Sul; um perfil criado pelo aplicativo LULU,
sem a devida autorizagédo do titular dos dados, resultou em diversas avaliagdes de mulheres a
respeito de seu desempenho sexual. O usuario somente tomou conhecimento do perfil criado no
aplicativo ap6s uma colega de trabalho alertad-lo. Ap6s o ajuizamento da acdo, teve julgado
improcedente o pedido de danos morais, porém, o autor interpds o recurso de apelacdo, que
posteriormente revogou de forma integral a sentenca atribuida anteriormente, pois, para o
Desembargador Carlos Eduardo Richinitti, ndo houve o consentimento do autor para a insercdo
de seu perfil na plataforma, bem como houve falha no fornecimento da prestacéo de servico por
parte de ambas as empresas (artigo 14 da Lei n.° 8.078/1990). Dessa forma, conforme o disposto
no artigo 47 da Lei n.° 8.078/1990, as clausulas contratuais deverdo ser interpretadas de forma
mais favoravel ao consumidor (MARTINS, 2018).

Segundo a Ministra Nancy Andrighi (Recurso Especial 1.758.799), as informacdes sobre
os individuos que sdo inseridos em bancos de dados passam a ter cunho econémico, e a partir do
momento em que um banco de dados decide comercializa-las, devera informar isso ao usuério,
haja vista que quando usuério fornece seus dados a um aplicativo, estd apenas cumprindo 0s
requisitos necessarios para se utilizar do servico. Com isso, a nao informacdo do usuario acerca

do tratamento dos seus dados pode gerar dano moral. A decisdo da ministra foi esta:

RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM. 283/STF. ACAO
DE COMPENSACAO DE DANO MORAL. BANCO DE DADOS.
COMPARTILHAMENTO DE INFORMAGCOES PESSOAIS. DEVER DE
INFORMACAO. VIOLACAO. DANO MORAL IN RE IPSA. JULGAMENTO: CPC/15.
[..]6. O consumidor tem o direito de tomar conhecimento de que informagdes a seu
respeito estdo sendo arquivadas/comercializadas por terceiro, sem a sua autorizacdo,
porque desse direito decorrem outros dois que lhe sdo assegurados pelo ordenamento
juridico: o direito de acesso aos dados armazenados e o direito a retificacdo das
informacdes incorretas. 7. A inobservancia dos deveres associados ao tratamento (que
inclui a coleta, o armazenamento e a transferéncia a terceiros) dos dados do consumidor -
dentre os quais se inclui o dever de informar - faz nascer para este a pretensdo de
indenizacdo pelos danos causados e a de fazer cessar, imediatamente, a ofensa aos
direitos da personalidade. [..]Do mesmo modo, o fato de alguém publicar em rede social
uma informacdo de carater pessoal ndo implica o consentimento, aos usuarios que
acessam o contetido, de utilizacdo de seus dados para qualquer outra finalidade, ainda
mais com fins lucrativos. 11. Hipotese em que se configura o dano moral in re ipsa. 12.
Em virtude do exame do mérito, por meio do qual foram rejeitadas as teses sustentada
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pela recorrente, fica prejudicada a analise da divergéncia jurisprudencial. 13. Recurso
especial conhecido em parte e, nessa extensdo, desprovido. (BRASIL, 2019, s/p).

Com relacdo a decisdo mencionada, segundo a Terceira Turma do STJ, toda e qualquer
informacdo fornecida por uma empresa que atua no ramo de gestéo de dados torna-se de sua ampla
responsabilidade, pois, para que ocorra qualquer tipo de divulgacdo de dados, deve haver a prévia
comunicacgdo de seu compartilhamento ao seu titular. Para a ministra Nancy Andrighi, o dano moral
é presumido, ndo sendo necessaria a sua comprovacao (BRASIL, 2019).

O vazamento de dados conforme ocorreu nos casos supracitados violam a boa-fé, o principio
da transparéncia, a finalidade, a seguranca, dentre outros elementos dispostos no artigo 6° da Lei n°
13.709 de 14 de agosto de 2018. Ja o 7° artigo da lei salienta a necessidade do consentimento do
titular de maneira inequivoca para o tratamento dos seus dados. O 9° artigo, por sua vez, destaca
que o titular dos dados devera ter livre acesso as informac@es referentes a sua forma de tratamento,
disponibilizadas de forma clara, tornando-se de facil compreensdo. Ademais, se houver algum tipo
de mudanga de finalidade para com o tratamento que ndo condiz com as quais o titular anuiu, esse
devera ser informado de imediato, para que, em casos de discordancia, possa fazer-lhe a revogacao
do seu consentimento (BRASIL, 2018).

Nesse sentido, conforme explana o artigo 42 da Lei n® 13.709/2018, o mero dano em si ja é
plausivel de reparagdo, seja esse dano moral, patrimonial, coletivo ou individual. Tal dispositivo,
porém, ndao menciona o quesito culpa como elemento primordial, estando previsto somente no
artigo 43 como uma excludente. O entendimento jurisprudencial acerca do assunto prevé a
comprovacdo do dano sofrido pela vitima, para que possa ser mensurado o dano moral,
independente de culpa (SILVA, 2019).

De acordo com 0 a Lei n° 8.078, de 11 de setembro de 1990, em seu 3° artigo, define-se
fornecedor como qualquer pessoa fisica ou juridica, de natureza publica ou privada, nacional ou
ainda estrangeira que exerca a atividade de producdo, de transformacdo, de distribuicdo de
comercializacdo seja de produtos ou servicos, desde que mediante remuneracdo (BRASIL, 1990).

Conforme menciona Tartuce (2018), a remuneracdo tratada no artigo 3° da Lei ndo se refere
apenas a remuneracgdo direta, mas também a de cunho indireto. Isso significa que, mesmo que o
aplicativo seja oferecido gratuitamente, ele aufere lucro de alguma forma.

Em um meio como a internet, em que ocorre a constante divulgacdo de dados, o direito a
privacidade deve ser respeitado, a fim de proteger o individuo de situagbes que causem
constrangimento a sua vida particular. O usuéario deve ter o controle ou ao menos ter conhecimento

de como serdo utilizados seus dados, que foram coletados de maneira habitual e inofensiva para o

14



preenchimento de um cadastro para a realizagdo de eventual compra. Uma vez utilizados tais dados
de forma irregular, pode-se gerar um extenso dano a quem os forneceu (SCHREIBER, 2013).

3 CONSIDERACOES FINAIS

Com base nas informacdes obtidas por meio do estudo para este artigo, constatou-se que a
facilidade de acesso ao meio digital acabou por tornar os individuos dependentes da tecnologia.
Esse fato também deu margem para o grande avanco tecnoldgico, uma vez que vem ocasionando o
crescente aumento na criacdo de novos aplicativos para facilitar a interacao social.

Todavia, com uma maior oferta de aplicativos, aumentou também a insercdo de
informacdes disponibilizadas pelas pessoas, dados que sdo armazenados em bancos digitais e que
devem manter em sigilo todas as informacdes que Ihe sdo conferidas.

Diante do cenario atual, vem sendo cada vez mais recorrente o anuncio pelas midias de
eventuais vazamentos de dados, de todo os meios, desde sistemas de aplicativos pagos aos
aplicativos que fornecem material de entretenimento de forma gratuita. Mesmo que um aplicativo
seja gratuito, vale ressaltar que recebem outro tipo de remuneragdo que passa a ser mais valiosa,
tornando o dado, ou seja, as informac6es de usuarios como um tipo de moeda de troca em seu meio.

Por meio dessa nova moeda, o individuo torna-se um elemento essencial para esse novo
mercado, que vem enfrentando problemas cada vez maiores com relacdo a protecdo de dados. Esses
problemas foram devidamente demonstrados nos casos apresentados, indicando diversas situacfes
nas quais 0s usuarios tiveram seus dados divulgados sem consentimento, reforcando a
vulnerabilidade da protecdo dos sistemas presentes nos aplicativos.

Apdbs a apresentacdo dos dispositivos legais e andlise de casos, € possivel responder a
problematizacdo levantada: Se o aplicativo expuser os dados de seus usuarios de forma indevida, a
empresa que € responsavel pelo seu desenvolvimento e uso podera ser responsabilizada? A resposta
é afirmativa, sim, o vazamento e o compartilhamento de dados violam o previsto na Constituicdo
Federal, em seu artigo 5°, incisos X e XII, que reforcam que o individuo tem direito & privacidade.

Alguns aplicativos recorrentemente tém sofrido acdes judiciarias por transmitir os dados
dos seus usuarios. Essa situagcdo fez com que houvesse a implementacdo de normas que
regulamentam como os dados serdo processados por esses aplicativos, a sua forma de insercéo, o
seu tratamento, a sua destinagdo e 0 seu armazenamento. Tudo isso deverd se dar com o
consentimento do seu titular, que devera ser informado de eventuais divergéncias aos termos pelo

qual anuiu para a utilizacéo do servigo vinculado ao aplicativo.
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Ressalta-se, ainda, a incidéncia da relagdo de consumo entre o aplicativo e o usuario, uma
vez que o aplicativo se enquadra na categoria de fornecedor que presta servicos e aufere lucro com
a utilizacdo dos seus servicos e com o armazenamento/comercializacdo de dados dos seus Usuarios.
Assim, o aplicativo tem ampla responsabilidade pela forma como recebe, trata, transmite e
armazena os dados dos seus usuarios. Nesse sentido, caso seja alvo de falhas em seu sistema, ou,
ainda, quando divulgadas, comercializadas ou vazadas informagdes sobre 0s seus usuarios sem que
a esse Ihe tome o consentimento, a empresa pode pagar indenizacao.

Ainda sobre a responsabilidade do aplicativo, essa se torna objetiva, visto que é pautada no
dever e na seguranga, pois, quando o usudrio insere as suas informacGes para poder utilizar o
aplicativo, confia e espera que as suas informacdes sejam mantidas em seguranca e sejam utilizadas
apenas para os fins que autorizou. Todavia, quando as informacdes fornecidas passam a
transacionar entre provedores, o dever de seguranca ao qual o aplicativo deveria foi claramente
violado, pois agiu de forma diversa da qual se esperava.

Acerca da indenizacdo por dano moral, essa se torna relativa, pois, para alguns, o
entendimento é que o dano é presumido, sendo assim, com o simples vazamento dos dados ja é
possivel pleitear a indenizacdo, sem a comprovacao efetiva do dano por parte da vitima. Entretanto,
para outros, o dano devera ser comprovado, demonstrando que o vazamento de dados
definitivamente causou prejuizo ao titular, como ocorreu em um dos casos citados no presente
artigo.

Vale ressaltar que a relacdo entre o usuario e o aplicativo se enquadra em uma relacao de
consumo, ja que o aplicativo enquadra-se como um fornecedor, ou seja, um prestador de servico,
conforme o disposto no artigo 3° de Lei n° 8.078, de 11 de setembro de 1990, que dispde sobre a
protecdo do consumidor, informando o conceito de fornecedor, bem como sobre produto e ainda
sobre a prestacdo de servi¢o. De acordo com a lei, para se enquadrar em uma relacdo de consume,
deve haver uma forma de remuneracdo; nos casos dos aplicativos, eles auferem lucro com a sua
utilizacdo, por isso, 0 usuario se equipara ao consumidor e o aplicativo ao fornecedor.

Salienta-se que a criacdo da Lei Geral de Protecdo de Dados, que esta prevista para entrar
em vigéncia em agosto de 2020, € de suma importancia, visto que traz maior seguranca juridica para
as relagdes do meio digital, bem como traz maiores informacOes e obrigacdes para os bancos de
dados, possibilitando que o titular revogue a utilizacdo dos seus dados perante os aplicativos.

Diante do exposto, verifica-se que uma ma gestdo de dados no meio digital pode
desencadear diversos tipos de prejuizos quando utilizados de forma diversa a esperada. Em

decorréncia disso, faz-se necessaria uma atuacdo do Poder Judiciério de forma mais efetiva e com
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cautela, a fim de se realizar uma forma de uniformizagdo jurisdicional que garanta uma maior

seguranga juridica, regulando a relacdo entre o usuério e o aplicativo.
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