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As revoluções industriais, entre os séculos XVIII e XX, ocasionaram a mecanização do trabalho em diversas áreas, dessa maneira, surgiram as primeiras fábricas que abrigaram inúmeros operários, onde cada um deveria operar um maquinário específico para realizar sua tarefa. Esse processo de mecanização se estendeu no setor têxtil, metalúrgico, transportes, agricultura, pecuária e em todos setores da economia. Outras mudanças herdadas da Revolução Industrial, foram o aprimoramento em produtos e técnicas de desempenho e o desenvolvimento da eletrônica, que culminou na evolução da informática. (BEZERRA, 2019).
A Revolução Industrial é um grande marco na história da humanidade, seus desdobramentos afetaram todo mundo. Foi um acontecimento extremamente importante para a humanidade, pois mudou o processo produtivo, ou seja, os produtos deixaram de ser manufaturados e passaram a ser maquino faturados, o permitiu uma produção em massa, permitindo assim colocar mais e mais produtos no mercado e a preços muito mais atrativos. (CAVALCANTE, SILVA, 2011, p. 01).

Apesar de os avanços industriais, somente no ano de 1931, surgiu o primeiro computador, criado por Vannevar Bush, em uma pesquisa realizada pelo Centro de Ciência e Tecnologia dos Estados Unidos. Ele era bem simples se comparado com um computador atual. Em um sistema analógico, realizava a função de uma calculadora, sendo um avanço para seu tempo. Depois da criação de Vannevar Bush, tivemos avanços nos computadores e a criação do primeiro Sistema Operacional (UNIX) em 1969. Nesse mesmo ano, com o projeto do governo americano denominado ARPANET (Advanced Research Projects Agency Network), foi criado o que chamamos hoje de internet, mas em um primeiro momento, era de uso restrito do exército e somente na década de 90 que ela teve sua explosão, espalhando-se pelo mundo. (PORTAL EDUCAÇÃO, 2014).
A expansão da internet, trouxe vários avanços para a sociedade, o principal deles foi facilitação na comunicação entre as pessoas, permitindo que pudessem conversar, mesmo que distantes uma das outras. Nessa época, no ano de 1999, o pesquisador britânico Kevin Ashton do Massachusetts Institute of Technology (MIT), foi considerado o primeiro especialista a usar o termo Internet das Coisas, em inglês Internet of Things (IoT). Ashton, buscava em sua pesquisa, maneiras de melhorar as transações comerciais, conectando informações por meio de identificação por radiofrequência (RFID) à internet. Assim, ele começou a acreditar que se os objetos do nosso dia a dia fossem equipados com identificadores, conectados sem fio, se comunicassem e fossem gerenciados por computadores, facilitariam o cotidiano dos indivíduos. (RESERCH, 2013).
Segundo o autor Balaguer (2014), no início, IoT tinha o conceito de que os computadores fossem capazes de coletar e transformar dados em informações sem a interação humana, e com isso tomar decisões, mas a tecnologia vem sofrendo com mutação, com o uso de redes Wireless (Rede sem fio), sistemas micro eletromecânicos e a internet. Essa inteligência já se encontra presente em um monitor cardíaco, localizador, câmera de segurança, portas, ou seja, em qualquer coisa natural ou construída, que possa enviar ou receber dados através da uma rede sem fio ou cabeada. 
A Internet das Coisas veio para ficar em nosso cotidiano, invadindo nossas casas, trabalhos e carros, é uma nova internet surgindo em horizonte próximo. Estudos do International Data Corporation (IDC) preveem um crescimento de 17,5% ao ano, já o Information Handling Services (IHS) estima que esse mercado crescerá de 15,4 bilhões de dispositivos conectados no ano de 2015, para 75,4 bilhões no ano de 2025. Os dispositivos continuam se multiplicando de uma maneira muito rápida e cada vez mais estão trazendo valor à nossa vida, com isso pode-se dizer que será impossível fugir desse novo fenômeno. (CAMARGO, 2020).
Com IoT, a maioria dos objetos do nosso cotidiano estarão conectados, tendo acesso às nossas informações, como horários de chegada e saída de nossas casas e imagens de vídeo. Nesse sentido, questiona-se sobre a proteção dessa gama de dados, haja vista, que a internet foi projetada para resistir a um ataque nuclear e não a um ataque a torradeiras. Já foram detectados inúmeros ataques a esses equipamentos, sendo eles câmeras de segurança, Smart TVs e até carros. (MAGRANI, 2018). 
Segundo o teórico Scott R. Peppet, esses ataques estão relacionados a três fatores. O primeiro deles é com relação à falta de conhecimento técnico em hardware e software dos engenheiros das empresas que pretendem entrar no cenário de IoT, pois essa falta de experiência tem como consequência a criação de um produto sem a segurança necessária. O segundo fator refere-se ao tamanho dos produtos, pois nem todos os produtos têm seus tamanhos normais, podem fazer parte do mundo dessa tecnologia, pois tem equipamentos tão pequenos, que não comportam nem uma bateria. O terceiro e último fator está relacionado com a atualização dos equipamentos, muitas vezes, as atualizações não são frequentes, deixando o software vulnerável a ataques. (MAGRANI, 2018).
Diante do exposto, fica evidente que essa tecnologia se fará presente cada vez mais em nosso cotidiano, em nossas casas, carros e empresas. Mas para que tudo funcione existe uma grande infraestrutura invisível por trás, como redes de computadores com fio e sem fio, serviços de computação, tudo conectado e de maneira autônoma. Com toda essa infraestrutura ligada, ela pode virar um grande alvo para hackers, que antes do seu avanço, privavam seus ataques a celulares e computadores, mas hoje podem atacar geladeiras ou televisores, assim, é preciso ter atenção para esse ponto sensível quando se fala em IoT. (VIEIRA,2020). 
Mediante os argumentos, este projeto tem s objetivos de realizar uma análise de como está sendo tratada a proteção às informações em relação à Internet das Coisas no Brasil, verificando regulação e planos de segurança, apresentando os conceitos de segurança e IoT, analisando e descrevendo o cenário para normalização da Internet das Coisas no Brasil. Expor os avanços e melhorias que o uso dela proporciona na vida das pessoas, verificar e apresentar as áreas em que a segurança está avançando nessa tecnologia, analisar e evidenciar as ações de segurança em Internet das Coisas nas instituições privadas e governamentais.
Este projeto está dividido três em partes. A primeira delas é a introdução, bem como, o assunto, o tema, o problema, o objetivo geral e específicos e a justificativa da pesquisa. Na segunda parte encontra-se a fundamentação teórica, abordando conceitos, áreas de atuação e regulamentação de IoT no Brasil, segurança da informação, equipamentos e áreas mais afetadas e planos de segurança para esse mercado. Posteriormente, descreve-se os procedimentos metodológicos que serão utilizados para atingir os objetivos propostos, o cronograma e as referências bibliográficas do estudo.  
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O assunto trata-se de uma análise de como está sendo tratada a proteção às informações em relação à Internet das Coisas no Brasil, verificando regulação e planos de segurança.
O tema refere-se à segurança de informação em IoT.




1.2 PROBLEMA DA PESQUISA  

No início dos anos 2000, a ideia de segurança digital era o antivírus instalado e atualizado no computador, mas já na sua segunda década, o conceito de proteção aumentou consideravelmente. A preocupação está em uma geladeira, cafeteira e até mesmo em um marca-passo de uma pessoa com problema cardíaco, pois alguns objetos como esses, estão conectados à internet. A invasão digital está no nosso dia a dia, uma vez que a cada momento surge um novo aparelho, com diversas funcionalidades a fim de facilitar a rotina do ser humano, porém é preciso ter atenção na segurança desses aparelhos. (SOPRANA, 2017). 
Quando se fala em IoT, a questão da proteção desses dispositivos contra-ataques de hackers, sempre foi uma preocupação, desde os fornecedores a usuários. Esses aparelhos, quando invadidos, podem ser usados como Botnets, termo que em português significa um ataque gigante de cibercriminosos a um só alvo, ou seja, o invasor assume o controle de vários dispositivos e ataca um alvo específico, sendo usado para realizar ataques em outros computadores ou vazar dados particulares de seus usuários. (PAUL, 2019).
Diversos ataques já foram registrados em câmeras IPs (Internet Protocol), gravadores de vídeos, impressoras e também em geladeiras. Eles são usados para formar um exército e atacar o alvo que o invasor deseja. Mas não é só isso, quando os aparelhos são atacados, os usuários, muitas vezes, não têm outra alternativa a não ser desconectarem da internet ou trocá-los. Por vezes, o fornecedor não disponibiliza atualizações frequente. Para prevenir esse tipo de acontecimento ou quando existe uma possível solução, é necessário realizar o download de um arquivo no site do fabricante ou a alteração da configuração, mas o maior problema é quando os usuários não sabem que o seu dispositivo foi invadido. (ROHR, 2016).
Mesmo com problemas de segurança relacionados a IoT, estamos à beira de uma nova revolução tecnológica, capaz de transformar de maneira radical as nossas vidas, afetando estruturas políticas, econômicas e sociais. (MAGRANI, 2018).
Nesse sentido, o problema de pesquisa pretende responder a seguinte pergunta: Como está sendo tratada a segurança de informações na área de IoT?
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[bookmark: _17dp8vu]Analisar e demonstrar as ações de segurança das informações no âmbito da Internet das Coisas. 

[bookmark: _3rdcrjn][bookmark: _Toc43150525]1.3.2 Objetivos Específicos

a) [bookmark: _Hlk43191370]Mostrar conceitos sobre Internet das Coisas e segurança da informação;
b) Apresentar as vulnerabilidades dos dispositivos dessa tecnologia;
c) Descrever o cenário da normalização da Internet das Coisas no Brasil;
d) Expor as áreas de atuação de IoT; 
e) Demonstrar as ações de segurança em Internet das Coisas. 
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A indústria de desenvolvimento de software tem se tornado uma das mais importantes no cenário mundial, pois cria produtos essenciais para o estilo de vida atual, oferecendo softwares que são utilizados tanto para automação dos nossos negócios quanto para a segurança dos veículos que dirigimos, controle de produção e em muitas outras áreas do nosso dia a dia. Para a criação desses softwares, existem milhares de desenvolvedores e engenheiros em todo mundo. (SILVA, 2016). 
Uma tecnologia que se destaca nesse cenário é a Internet das Coisas, a qual possibilita que os objetos do nosso cotidiano se conectem e se comuniquem entre si e com os seres humanos através de rede de internet. O acesso desses objetos à rede mundial de computadores, permite que o indivíduo possa acessar remotamente esses aparelhos, e também que os objetos sejam acessados por provedores de serviço. (SANTOS et al. 2016).
Esse desenvolvimento, onde os objetos obtêm o acesso à internet, significa que até os instrumentos mais simples podem fazer parte dessa inovação, até mesmo os que estão dentro de nossas casas. O ar-condicionado, baseado em uma média de horários em que o dono da casa chega, é ligado automaticamente, na temperatura preferida do usuário, o aspirador de pó pode ser programado para limpar a casa, no horário determinado, as luzes podem emitir vários tons de cores durante o dia, e se desligando quando todos os usuários saírem. Esse é um cenário da utilização de IoT em objetos do nosso cotidiano, sendo capazes de dar o maior conforto à vida das pessoas. (GOGONI, 2018). 
A estimativa para o avanço na conectividade entre objetos e pessoas para o final do ano de 2020, gira em torno de 50 bilhões de dispositivos inteligentes. Essa gama de aparelhos poderá causar um impacto enorme no setor econômico, no qual já se tem uma hipótese de que no ano de 2025, a Internet das Coisas irá responder por mais de 11 trilhões de dólares na economia mundial. É com essas informações que IoT vem recebendo inúmeros investimentos privados e surge como possível solução de problemas da gestão pública. Com o uso da tecnologia integrada e de processamento massivo de dados, pode contribuir com soluções eficazes contra a poluição, o congestionamento, a criminalidade e a eficiência produtiva. (MAGRANI, 2018).
Mas com todo esse progresso, que poderá revolucionar a vida das pessoas drasticamente, não se pode fechar olhos para a segurança. Com a proliferação desses dispositivos, chama-se a atenção para facilidade com que esses aparelhos têm acesso às informações de seus usuários, e isso nos requer olhar com mais atenção em três fatores principais. O primeiro é a ausência de padrões técnicos compartilhados entre as indústrias, agências reguladoras, desenvolvedores e provedores. O segundo é a falta de garantia da performance desses aparelhos, a qual pode extrapolar a área de utilização, fugindo de sua real finalidade, sem o consentimento do usuário. E por último, é relacionado com a falta de segurança de alguns dispositivos IoT, que mesmo desconectados da internet, podem se comunicar entre si. (HUREL, LOBATO, 2018).
Ataques a dispositivos de IoT, infelizmente são uma realidade, mas há estudos para solucionar essa problemática. Uma pesquisa da empresa do Gartner, mostra que 20% das organizações já sofreram ataques baseados em IoT. E para se proteger, no ano de 2018, foi estimado que seriam gastos 1,5 bilhão de reais para melhorar a segurança, aumento de 28% em relação ao ano anterior. (IT FORUM, 2018).
Os usuários estão cientes dos problemas de segurança que afetam os dispositivos IoT. E isso é demonstrado por uma pesquisa realizada pela ESET, onde 70% dos participantes consideraram que esse tipo de dispositivo não é seguro, principalmente em termos de privacidade – que é a principal preocupação. No entanto, 62% destacaram que não deixariam de comprar esse tipo de tecnologia por esse motivo (ALBORS, 2018). 

Com os argumentos apresentados anteriormente, justifica-se o estudo, tendo em vista que, os governos mundiais como Estados Unidos, Europa e Brasil, estão vendo no cenário da Internet das Coisas como um potencial para suas economias. No Brasil isso já acontece, a partir da Estratégia Brasileira para Transformação Digital (E-Digital) e do Plano Nacional de IoT, que visam regular e estimular a aplicação de dessa tecnologia, para que assim, mais usuários comprem e utilizem esses dispositivos com maior segurança, contribuindo para alavancar a economia do país nesse segmento. (HUREL, LOBATO, 2018). 
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Quando o termo Internet of Things (IoT), (Internet das Coisas) foi falado pela primeira vez por Kevin Ashton em 1999, havia mais perguntas do que respostas, dentre elas, como conectaríamos tudo no planeta? O conceito IoT é a conexão entre objetos físicos utilizando sensores, chips, softwares e internet. Que tipo de comunicação sem fio poderia ser incorporada nos dispositivos? Mas graças à evolução, esses obstáculos foram resolvidos. A criação do IPv6 (Protocolo da Internet versão 6), alcançou maior abrangência de dispositivos e permitiu atribuir endereço de comunicação a bilhões de aparelhos, aumentando a capacidade de conectar esses equipamentos na rede de internet.  O avanço da conectividade wi-fi nos dispositivos móveis, facilitou a comunicação entre as pessoas via aparelhos portáteis. Com isso, pode-se dizer que as perguntas feitas na época foram respondidas. (RESERCH, 2013). 
Desde da criação do termo Internet da Coisas em 1999, o assunto ficou relacionado com RFID, por isso, não sendo grande alvo de pesquisas. Só por volta de 2005, que o assunto começou a ter maior relevância, quando foi procurado por acadêmicos e empresas da área industrial. Entre os anos de 2008 a 2010, teve um grande aumento de interessados, devido ao amadurecimento das RSSFs (em português, Rede de sensores sem fio), aumentando as expectativas sobre a Internet das Coisas. Em 2012, IoT foi identificada como uma tecnologia emergente pelo Gartner, que levaria de cinco a dez anos para ser aderida ao mercado, com o passar dos anos, já podemos constatar que expectativa tronou realidade. (SANTOS et al. 2016). 
Segundo o Ministério da Ciência, Tecnologia, Inovações e Comunicações (2016, p. 05), a Internet das Coisas consiste na rede de todos os objetos que se comunicam e interagem de forma autônoma via internet, permitindo o monitoramento e gerenciamento desses dispositivos via software para aumentar a eficiência de sistemas e processos, habilitar novos serviços e melhorar a qualidade de vida das pessoas.

Com a crescente limitação de tempo e da rotina das pessoas, existe a perspectiva de que o mundo físico e digital se torne um só, por meio dos aparelhos conectados à internet. Com essa limitação de tempo, e o maior uso desses dispositivos, poderá se coletar uma grande massa de dados com uma maior precisão. Com isso, conseguir-se-á otimizar e economizar recursos naturais e energéticos. (ZAMBARDA, 2014).
Mas a IoT não se resume apenas em geladeiras, televisores conectados à internet facilitando a vida das pessoas, Internet das coisas Coisas é muito mais. Ela representa a gradativa automatização de setores da economia e da vida social embasada na comunicação máquina-máquina: invadindo os setores como a saúde, logística, produção industrial, agricultura, dentre diversos outros. (MAGRANI, 2018).
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Já se encontram inúmeros dispositivos de IoT em funcionando ou sendo testados, que já agregam valor ao cotidiano de seus usuários. Um deles, é o Smartwatch (relógio inteligente), são relógios que conectados com celular do proprietário têm acesso às suas notificações e aos alertas dos aplicativos, deixando tudo em seu pulso, além disso, o dispositivo envia mensagens por voz, auxilia o usuário nos exercícios físicos do dia a dia. Alguns desses aparelhos, medem batimentos cardíacos, contam os passos durante uma caminhada e apresentam quantos quilômetros foram percorridos. (GABELLINI, 2017). 
Internet das Coisas também pode ser usada no setor varejista. Vamos imaginar: se uma loja pudesse entender o perfil de cada cliente, identificar padrões de comportamento e realizar promoções certas para um nicho de cliente específico, sem usar pesquisas caras e programas de treinamento de equipes, tudo baseado na inteligência analítica. A IoT também se aplica em uma mercearia, onde uma geladeira por exemplo, com um simples sensor embutido, seria capaz de prever problemas que afetam o consumo de energia e identificar uma queda de temperatura, o que pode acarretar na perda dos produtos. (PAES, 2019).
Na agricultura, a IoT é usada para auxiliar o agricultor a medir a quantidade de umidade e nutrientes do solo, com isso, especificar a utilização correta da quantidade de água e fertilizantes para a produção. Na indústria pecuária, ela ajuda a monitorar a saúde do gado, identificando quando o animal está doente ou em risco, conduzindo a um tratamento precoce. (OTÁVIO, 2019).
A indústria 4.0, pode-se dizer que será a quarta Revolução Industrial, em que o uso intensivo de tecnologia terá o intuito de fabricar novos produtos de maneira mais rápida e com um tempo de resposta ágil, otimizando em tempo real a produção e a cadeia de suprimentos. Mas para que tudo isso se torne realidade, existem tecnologias que se destacam, e está entre elas a Internet das Coisas. (LIMA, PINTO, 2019).
Nesse âmbito, tal tecnologia é responsável pela integração de todos os dispositivos. Eles estão nas turbinas das usinas eólicas, com sensores que informam as condições dos componentes da turbina em tempo real, assim os operadores, podem planejar as manutenções nas turbinas, em climas menos ventosos. Ela também está presente nos alarmes das indústrias, sendo responsáveis pelo controle de temperatura ou o estado da máquina, para que assim, possa identificar uma manutenção, antes que algo mais grave ocorra. (ROMANO, 2017).
Já estamos acostumados a nos depararmos com soluções inteligentes embutidas nos veículos, com objetivo de facilitar a vida do motorista e aumentar o conforto dos passageiros. Sensores monitoram a pressão dos pneus, o funcionamento do motor, aplicativos para celulares que podem ser usados como chaves, chips 4G exclusivos para o veículo, provendo conexão para o rádio digital e rede wi-fi interna no automóvel, tudo isso é possível com a IoT. (LOPES, 2020).
Também se encontra a utilização de Internet das Coisas em empresas privadas, como é o caso da Hitech, a primeira empresa a desenvolver um carro autônomo no Brasil. O carro se guia sozinho, porém na sua primeira viagem, ele necessita que seja conduzido por um humano para aprender o caminho, que posteriormente irá percorrer sozinho. O veículo pode ser solicitado via aplicativo de smartphone, e indo até o local requisitado sem necessitar de qualquer auxílio, depois de ter “aprendido” o trajeto. Porém, a utilização do veículo em vias públicas, ainda não regularizada no país, podendo ser utilizado apenas em ambientes fechados como aeroportos, pátios de fábricas, campos universitários, tanto para transporte de pessoas quanto de cargas. (CHIBA, 2020). 
O exército brasileiro está desenvolvendo estudos para a aplicação de IoT nos quartéis, a solução pretende resolver problemas habituais como gestão de maquinário, pessoal, frotas e gastos. A ideia do General Santos Guerra é que, com o uso se consiga reduzir ou prevenir gastos com a manutenção de todo o espaço. O exército estuda a criação de uma cerca eletrônica para controle das viaturas, pois assim que uma viatura sair do perímetro permitido, fora de um horário autorizado, enviará uma mensagem para o celular do responsável avisando o ocorrido e também planeja usar a tecnologia de RFID para controle de armas e munições no depósito. (MEDEIROS, 2018).
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Em pesquisa realizada pela consultoria Accenture, calcula-se que “a participação da economia digital no PIB do Brasil saltará dos atuais 21,3% para 24,3% em 2020 e valerá US$ 446 bilhões (R$ 1,83 trilhão). (MAGRANI, 2018, p. 75)”.
São com essas projeções que a Agência Nacional de Telecomunicações (ANATEL), realizou no ano de 2019, uma audiência para debater a diminuição de barreiras para regularização de IoT no país. O conselheiro da Anatel Moisés Moreira, enfatizou o alinhamento da audiência, com o Plano Nacional de IoT e também com documento-base de estratégia brasileira de redes 5G. Segundo o conselheiro, ele reconhece que o tema mais sensível para a evolução da tecnologia no Brasil é a tributação, e diz também que vem trabalhando para conscientizar outros autores do poder. Ele concluiu que é relevante que toda sociedade entre nessa grande luta, que são as barreiras tributárias. (ANATEL, 2019).
A ANATEL também busca saber se as leis vigentes do Estado se adequam com os modelos de negócios da Internet das Coisas, e como podem ser enquadrados com as regras vigentes. Nas normas atuais, existe a exigência mínima de qualidade de serviço, obrigações relacionadas aos direitos do consumidor e às formas de prestação de serviço. A ANATEL quer saber se tem possibilidade de flexibilizar essas normas a esses dispositivos. Sobre a tributação atual a empresa cobra pelo valor do aparelho, mas não se sabe se esse é o melhor modelo, pois muitos dispositivos são menores que os celulares ou computadores. (FEBRABAN, 2019).
Também no ano de 2019, foi lançado o Plano Nacional de IoT, que visa implementar e desenvolver IoT no Brasil, com base na livre circulação e concorrência, atentando-se às regras de segurança da informação e proteção de dados. Os objetivos são claros, envolvem a melhoria da qualidade de vida das pessoas, promoção de ganhos derivados dos serviços por meio da IoT, desenvolvimento profissional, geração de mais empregos. Fomentando a competitividade das empresas do ramo, em busca de parceria com os setores público e privado para implementação da tecnologia. (MEYER, 2019).
Como complemento para o Plano Nacional do IoT, o Ministério da Ciência, Tecnologia, Inovações e Comunicações vem disponibilizando cursos em parceria com empresas privadas, para a qualificação de mão de obra, visto que as áreas de atuação nessa tecnologia, necessita de qualificação profissional. Áreas que podemos destacar são a indústria e a agricultura, que buscam ações envolvendo a IoT. (FEBRABAN, 2019).
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No mundo atual, os dados são algo de extrema importância para as empresas e os indivíduos, pois neles podem conter informações sigilosas. Essas informações são armazenadas digitalmente, o que eleva a preocupação para o risco de que hackers consigam acessar e obter esses dados ou provocarem a perda deles. A evolução tecnológica fez com que grande parte dos processos empresariais passassem a ser feitos de maneira eletrônica, não apenas a alocação dos dados em algum lugar digitalmente, mas também transações financeiras e reuniões. Tudo está mais conectado, porém mais vulnerável. (EVEO, 2019).
A segurança da informação tem o objetivo de proteger as empresas de inúmeros problemas, para isso contém subdivisões que são: proteger e prevenir contra os ataques virtuais aos sistemas das empresas, buscar e identificar as vulnerabilidades do software utilizado na corporação, proteger as informações, implementar políticas de segurança e a prevenção de acesso de pessoas não autorizadas aos dados corporativos sigilosos. (ALERTA SEGURITY, 2018).
Outro objetivo da segurança da informação é buscar mitigar os riscos e garantir a normalidade das operações da empresa. A informação é tudo de aquilo de valor para a instituição e a segurança é a percepção de proteger os dados contra perigos, riscos e ameaças, com o objetivo de garantir, da melhor forma possível, que nada de mal irá acontecer com as informações. Porém nem tudo pode estar 100% seguro, sempre pode haver falhas e por isso, cabe aos profissionais da área de segurança, garantir que os riscos sejam o menor possível, empregando táticas, ferramenta e técnicas, constantemente atualizadas, funcionando como repostas aos avanços dos cibercriminosos. (FIA, 2018). 
A segurança da informação diz respeito à proteção da informação, de modo a preservar determinadas propriedades (confidencialidade1, integridade2 e disponibilidade3) e aspectos (autenticidade4, legalidade5 etc) da informação, evitando que as vulnerabilidades dos ativos relacionados sejam exploradas por ameaças e possam trazer consequências para os negócios de uma organização. O termo Ativos, como definido em [ABNT 2006], refere-se a "qualquer coisa que tenha valor para a organização". Os ativos possuem fragilidades, denominadas vulnerabilidades [ISO 2009], que podem ser exploradas por ameaças (GUALBERTO et.al, 2014 p.3)

Para o auxílio à implementação da segurança da informação, as normas ISO (International Standardization Organization), é um conjunto de certificações para que as empresas possam obter maior qualidade e segurança em seus produtos, iremos destacar a série 27000, que tem a intenção de criar um modelo padrão para estabelecer a gestão da segurança da informação nas corporações. Ela contém um conjunto de onze normas, que juntas formam uma gestão da segurança da informação completa, ela vai da 27000 até 27011. A norma ISO 27005, aborda a gestão de segurança da informação. A ISO 27008, aborda a SGSI (Sistema de Gerenciamento da Segurança da Informação), para as comunicações Inter Empresariais, já a ISO 27011 trata do SGSI para empresas de telecomunicações. (SANSIGOLO, 2015). 
        A norma ISO 27001, é usada para resguardar a informação baseada em suas diretrizes de confidencialidade, integridade e disponibilidade. A confidencialidade se refere a proteger informações de não serem acessadas por pessoas não autorizadas, já a integridade refere-se a garantir a autenticidade da informação, que esses dados não sejam alterados e garantindo que sua fonte seja segura, e a disponibilidade, significa que as informações estarão acessíveis aos usuários autorizados a qualquer momento. O sistema de gestão de segurança da informação inclui estratégias e diversos instrumentos para conseguir implementar, operar, monitorar, analisar, manter e melhorar a privacidade da informação, em seu cenário de atuação. (PALMA, 2016). 
As vantagens que podemos destacar para as empresas que obtêm essa certificação não se limita apenas na gestão da informação, mas sim em um campo muito maior. Podemos mostrar que uma redução de ocorrência de riscos devido à prévia identificação, maior confiança do cliente em relação a essa instituição, porque que ele entende que seus dados estão seguros. Uma melhor adaptação à mudança, devido todas as informações estarem documentadas, e por fim, um ganho em competitividade no modo geral. (PANDINI, 2015). 
Esse modelo pode ser aplicado a qualquer empresa independente de seu porte ou setor, sendo ainda mais valorizada, para empresas do ramo financeiro, tecnologia e setores públicos. (MULLER, 2017).
      Nessa mesma vertente, no Brasil, em 2020, entrará em vigor a Lei Geral de Proteção de Dado (LGPD), que visa regularizar toda e qualquer operação que envolva dados pessoais, realizada seja ela por pessoa física ou jurídica, público ou privado, em todos os âmbitos da sociedade. A lei irá impactar nas empresas ou pessoas que prestam serviços sendo que necessitam trabalhar com essas informações pessoais de seus clientes, pois terão sua atividade regulada. A aplicação da regra, irá realizar um impacto nas operações de diversas maneiras, desde pesquisa e desenvolvimento ao marketing. (PLUGAR, 2019).
Quando a lei entrar em vigor. os consumidores brasileiros terão direto de saber onde e de que maneira suas informações estão sendo guardadas pelas empresas. E as corporações, por sua vez, terão o dever de fornecer esses dados a seus clientes, quando necessário. Se houver alguma irregularidade que fere a segurança da informação, as empresas podem sofrer com danos graves, como por exemplo, em relação a sua imagem perante o mercado e até multas pesadas que podem chegar a 50 milhões. Parte das companhias já estão investindo na adequação de suas estruturas, para que possam fornecer serviços de qualidade e proteção a seus clientes. (INFORCHANNEL, 2020).
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Casos de ataques provocados por hackers não é novidade, porém eles vêm atualizando cada vez mais suas técnicas. Nos Estados Unidos, o FBI emitiu um alerta aos pais, para que cuidem dos brinquedos de seus filhos, pois os objetos conectados com a internet podem dar acesso às vozes e aos vídeos das crianças, podendo ser usados para ferir a segurança ou privacidade. Em 2016, um grande ataque foi registrado, cibercriminosos tiveram acesso a diversas câmeras de segurança conectadas com a internet, realizaram um comando para que todas simultaneamente acessassem as plataformas de serviços Spotify (música on-line), e a Netflix (filmes e séries on-line), deixando os canais fora do ar por algum tempo. (SOPRANO, 2017).
Podemos tambem destacar o ataque MiTM (Man-in-the-Middle), em que o Hacker rompe a via de comunicação entres dois dispositivos, em uma tentativa de interromper a comunicação entre eles. Os cibercriminosos ganham o controle da troca de mensagens entre os aparelhos conseguindo a manipulação do dispositivo. Esse ataque pode ser usado em refrigeradores inteligentes, carros autônomos, casa inteligentes e lâmpadas. (NEOTEL, 2019).
Segundo o mesmo autor, podemos destacar outro ataque que é preocupante, que é o roubo de dados, pois conseguimos encontrar inúmeros dispositivos de IoT conectados com a rede, porém por apenas um sensor de Internet das Coisas, que esteja vulnerável, é possível que o atacante por via desse aparelho exposto, possa ter acesso à rede de contatos e informações sigilosas do usuário, e caso for uma empresa, ter a permissão de ver aos dados comercias.
Em pesquisa realizada pela Cyxtera Technologies, empresa provedora líder de segurança digital, revelou que em 15 meses, os dispositivos de IoT sofreram 150 milhões de tentativas de ataques. Com os números alarmantes, foram adotadas novas campanhas contra eles como: Mirai, Satori e Hakai. Nas primeiras semanas, os dispositivos de IoT honeypots (pote de mel), que servem para simular falhas a serem atacadas e coletar dados dos criminosos, mostravam que a maneira mais popular usada para a entrada do vírus nos aparelhos é via Telnet (protocolo de rede na Internet) que foi utilizado como caminho para 54% dos invasores. O foco dos criminosos são as câmeras de segurança, que receberam maiores índices de ataques, ficando à frente de outros dispositivos como impressoras e switches inteligentes. (SOMMADOSSI, 2019). 
Somando-se a isso, em uma pesquisa realizada pela Universidade Bem-Gurion do Negev em Israel, mostra que babás eletrônicas, câmeras, portas automáticas, segurança residencial e termostatos, foram facilmente invadidos por seus acadêmicos. (TIAGO, 2019). 
Mas para que esses ataques e outros possam acontecer envolvendo dispositivos IoT, existem algumas vulnerabilidades que podemos destacar. A primeira delas é com relação às senhas, elas geralmente são fracas e previsíveis, muitos usuários pelo fato de o dispositivo não representar “ameaça”, colocam senhas fáceis, como data de nascimento ou mais simples “1234”, deixam a senha padrão do dispositivo, e por vezes, deixam até sem senha. Essa falta de cuidado, eleva o risco para um possível ataque. Também pode-se destacar, o acesso a sites inseguros, usando os dispositivos para realizarem downloads ou aceitarem algum convite desconhecido. (PAUL, 2019).
A não disponibilidade de um sistema de atualização simples, de forma segura para os dispositivos, a falta de proteção no envio de pacotes, a inexistência da validação de firmware (responsável por armazenar todas as informações para a inicialização das rotinas, para que assim, o equipamento funcione corretamente), e a falta de um serviço que notifique os usuários de atualizações futuras ou pendentes, comprometem a segurança dos dados. Também é observado que a configuração de alguns aparelhos é insegura, muitos dispositivos não permitem alterar as configurações de fábrica, ou os que permitem, a grande maioria dos usuários, não o fazem. (HARÁN, 2019).
Outra vulnerabilidade que podemos destacar é com relação ao design dos dispositivos, que relacionado com os mecanismos de autenticação da API (Application Programming Interface), encontra-se problemas como: a falta de autenticação/autorização, códigos sem criptografia e falta de controle de entrada e saída. Outra falha comum ocorre com as chaves de autenticação privado SSH (Secure SHell), que em alguns aparelhos, hackers podem ter acesso a essa chave e assim podem acessar o aparelho, sem necessidade de burlar a senha do usuário. (ROSA, 2019).
Também podemos destacar a falta de controle de acesso às informações do usuário ou criptografia, em qualquer área do sistema, quando ele está em repouso, trânsito ou durante seu funcionamento. Muitos fornecedores já têm o cuidado de manter os dados de seus usuários seguros, porém ainda falta a atenção devida, durante a transferência que é, muitas vezes, deixada de lado. (PAUL, 2019).
“As pessoas em geral ainda não têm total consciência. Estamos num processo de maior divulgação, mas o ritmo de incorporação de novas tecnologias suplanta a velocidade de aculturação pelas pessoas. Assim, vai sendo falada e parcialmente compreendida. (XAVIER, 2018)”. 
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É notório informar que o grande vilão da expansão de IoT, pelo mundo, é a falta de segurança. Mas não é de conhecimento de todos que técnicas, organizações e estudos trabalham para que esse empecilho seja resolvido, como é o caso da OTA (Online Trust Alliance), que tem como objetivo auxiliar grupos e empresas a desenvolver boas práticas na proteção dos dados de seus usuários em aplicações online. Junto com a OTA, podemos destacar a ITWG (Trustworthy Working Group), cujo foco é desenvolver padrões para melhorar a segurança, privacidade e a sustentabilidade em projetos de IoT. (SILVA, 2017).
Nessa mesma vertente, podemos destacar o trabalho da OWASP (Open Web Application Security Project), que é uma fundamentação sem fins lucrativos, empenha esforços para melhorar a segurança dos softwares. Em 2014, iniciou o um ramo focado apenas para tratar da Internet das Coisas, ela visa apresentar as principais vulnerabilidades encontradas nos dispositivos a cada ano, para que assim, as empresas que fabricam os dispositivos e os usuários tenham conhecimento tomem certos cuidados. (SEGINFO, 2019).
Uma medida de segurança que se destaca é o uso do Blockchain (serviço de criptografia), para prover uma pseudo-anonimidade de controle de acesso em aparelhos IoT. Essa pseudo-anonimidade deve funcionar da maneira que, quando um dispositivo da Internet das Coisas for receber uma resposta, seu endereço deva ser diferente de quando foi enviada solicitação, e assim por diante, a comunicação entre dispositivos deve sofrer essas trocas de endereços. Essa medida não acarretará em um anonimato total ao dispositivo, porém ajudará na proteção, na maneira que não correlaciona um determinado endereço a um dispositivo. (CHICARINO, et.al, 2017).
Segundo o mesmo autor, também é possível com o uso de Blockchain, armazenar dados. Para explicar melhor como funciona, podemos tomar como exemplo em sensor de presença que salva o histórico de quantas vezes o usuário passa naquele local diariamente. O sensor salvaria seus dados no Blockchain, quando guardados ele irá gerar uma chave secreta como entrada, que só o sensor tem a acesso, mas como saída ele cria uma chave pública com direito de todos terem acesso. Como a tecnologia é pública, todos os usuários têm a acesso a essa chave, porém só aqueles que são detentores das chaves privadas, que fazem par com as chaves públicas indicadas pelo sensor, conseguirão ler o histórico diário do dispositivo.
A criptografia vem sendo a maior aposta das empresas que buscam resolver os problemas de privacidade do mundo da IoT, como é o caso da empresa suíça de criptografia Teserakt, que está tentando trazer para os dispositivos de Internet das Coisas o mesmo modelo de criptografia usados em aplicativos de conversas, uma criptografia de ponta a ponta, na qual a informação é protegida durante todo o percurso na web. A ferramenta denominada E4 é um código aberto que pode ser utilizada em todas as plataformas de IoT e ser dimensionada para milhões de aplicativos, implementando uma alta proteção de dados, simplificando e automatizando o gerenciamento de chaves. (WIRED, 2020).
Também podemos encontrar a aplicação da Microsoft, Azure Sphere, que tem como finalidade comunicar com segurança dispositivos conectado à internet com o banco de dados, de seu fabricante. O serviço garante que os dispositivos inicializem apenas versões verídicas de seus sistemas operacionais. A Microsoft também garante que os aparelhos, por meio de um canal seguro, possam baixar e instalar, automaticamente, atualizações importantes para os dispositivos, sem qualquer interação com o fabricante e principalmente, do usuário, com isso soluciona uma falta de proteção comum entre os dispositivos. (MICROSOFT, 2020).
A utilização de sistemas operacionais programados para manter atualizações constantes, com o uso de chaves criptográficas e caminhos para aperfeiçoar a proteção garantindo a confidencialidade, integridade e autenticidade do dispositivo, infelizmente não estão sendo suficientes, pois atuam somente em nível de software. Muitos das invasões são realizadas via hardware, com isso foram realizados testes de ataques para ver a necessidade de implementação de meio de segurança nesse nível. (RIBEIRO, KLEINSCHMIDT, 2018).
Segundo o mesmo autor, o ataque ao aparelho consistiu na remoção do cartão microSD do Raspberry Pi, e colocado em outra máquina onde as informações pudessem ser acessadas, e fosse criada uma nova chave pública não autorizada, inserindo com a chave pública original, para que dessa forma, fosse possível obter acesso remoto de um usuário não autorizado ao dispositivo. Quando o aparelho é iniciado, a BIOS (Basic Input/Output System) é executada e fará a confirmação do ID (Identity) do dispositivo e o caminho do diretório onde está a chave pública, nesse caso, UICC (Cartão de Circuito Integrado Universal). Se o ID do dispositivo atacante for igual ao que está guardado na BIOS do sistema operacional do aparelho atacado, e o caminho do diretório atual é o mesmo salvo no UICC, ele inicia o aparelho, caso contrário ele desliga.
Outra ferramenta que podemos destacar para a segurança em IoT, é protocolo MQTT (Message Queue Telemetry Transport), que foi desenvolvido pelas empresas IBM e Eurotech. É uma ferramenta simples, leve e de fácil implantação, visa atuar em dispositivos embarcados com recursos de memória e processamento limitados, sendo interessante sua utilização em dispositivos não muito confiáveis e com recursos limitados de banda larga e alta latência. Ele pode ser dividido em três níveis de qualidade, que representam a entrega das mensagens. O primeiro nível é conhecido como fire-and-forget (dispara e esquece), ou seja, ele não verifica se a mensagem chegou ao seu destino, podendo se perder no caminho. (FRIGIERI, PARREIRA, 2015).  
O segundo nível pode ser chamado de entrega reconhecida, em que o emitente envia uma mensagem de validação para ver se o pacote chegou, porém esse envio pode se perder, o broker (corredor de nuvem -  intermediário no processo de comunicação), pode enviar a mesma mensagem novamente, uma vez que não teve o retorno. O terceiro nível é conhecido como entrega garantida, as mensagens são entregues uma única vez, utilizando um handshake (processo pelo qual duas ou mais máquinas afirmam que reconheceram umas às outras e estão prontas para iniciar a comunicação) em quatro vias, as entregas são um pouco demoradas, porém não há perda de pacotes. (FRIGIERI, PARREIRA, 2015). 
Outro exemplo de aplicação de segurança em IoT, vem da empresa Avast, que disponibiliza um serviço denominado Avast Smart Home Security, sendo instalado no roteador do usuário. O software controla todos os dispositivos conectados na rede de internet, tendo o total monitoramento de cada um, quando um aparelho apresenta uma atividade incomum, podendo ser uma ameaça, ele é colocado em quarentena pelo sistema, inibindo que a ameaça se espelhe, pois qualquer dispositivo inteligente que esteja usando a mesma rede, quando atacado ele pode ser o acesso para os outros aparelhos. O software é atualizado frequentemente, com base nas novas técnicas usadas pelos hackers em ataques atuais. (SINGH, 2019).
Quando falamos em um ambiente de Internet das Coisas, sempre temos que nos voltar para a segurança, na implementação de requisitos e soluções, para que proteja todo e qualquer dispositivo, independente do ataque, seja ele via software ou hardware. Várias soluções devem ser implementadas e colocadas em prática para que assim, com elas possamos controlar os níveis que os dados são arquivados e compartilhados. Mas também deve-se observar, em muitos casos, a ingenuidade dos usuários que não tomam os devidos cuidados, com relação à segurança das informações e dos aparelhos. (FERAZZA, PISSETTI, 2018).
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Esta é uma pesquisa de natureza bibliográfica, sendo uma busca pública, em: seminários, revistas, artigo, livros e sites, utilizando palavras-chave como, Internet das Coisa e segurança da informação. Sempre escolhendo os dados mais atuais para o contexto, a pesquisa utilizou os aplicativos de busca Google e Google Acadêmico. A procura por materiais, ocorreu durante o período entre os dias 09 de maio até 05 de junho de 2020. (MARCONI; LAKATOS, 2011).
A pesquisa também foi composta por dados secundários, para Prodanov e Freitas (2013), esses dados já estavam disponíveis para serem usados, significa que não foram coletados exclusivamente para o nosso trabalho, com as informações acessíveis em registros estatísticos, livros, periódicos e internet. Os dados secundários são aqueles que representam qualquer informação que já foi coletada para outros propósitos, e até mesmo que não sejam do problema em questão. 
Também podemos colocar esta pesquisa com exploratória, pois tem o objetivo de proporcionar mais informações sobre tal assunto, possibilitando uma definição e um delineamento, orientando a fixação dos objetivos e formulando hipóteses. (PRODANOV, FREITAS, 2013).
O estudo tem uma abordagem qualitativa, pois tem o objetivo de qualificar a compreensão do problema. Sendo assim, as informações coletadas não são estruturadas, consistindo em uma análise que não é estatística. (MALHOTRA et al, 2005).


[bookmark: _Toc43150536]3.2 CRONOGRAMA 

	[bookmark: _1ci93xb]ATIVIDADE
	[bookmark: _3whwml4]ANO 2020

	[bookmark: _2bn6wsx]MESES
	[bookmark: _qsh70q]Jan
	[bookmark: _3as4poj]Fev
	[bookmark: _1pxezwc]Mar
	[bookmark: _49x2ik5]Abr
	[bookmark: _2p2csry]Mai
	[bookmark: _147n2zr]Jun
	[bookmark: _3o7alnk]Jul
	[bookmark: _23ckvvd]Ago
	[bookmark: _ihv636]Set
	[bookmark: _32hioqz]Out
	[bookmark: _1hmsyys]Nov
	[bookmark: _41mghml]Dez

	Definição problema, objetivos e justificativa.
	
	
	
	
	[bookmark: _2grqrue]X
	
	
	
	
	
	
	

	Descrição da metodologia
	
	
	
	
	X
	
	
	
	
	
	
	

	Fundamentação teórica
	
	
	
	
	X
	X
	X
	X
	
	
	
	

	Protocolo do projeto
	
	
	
	
	
	X
	
	
	
	
	
	

	Banca de defesa do projeto
	
	
	
	
	
	
	X
	
	
	
	
	

	Coleta de dados
	
	
	
	
	
	
	
	X
	
	
	
	

	Tabulação e análise dos dados
	
	
	
	
	
	
	
	
	X
	X
	
	

	Considerações finais
	
	
	
	
	
	
	
	
	
	X
	
	

	Protocolo do artigo
	
	
	
	
	
	
	
	
	
	
	X
	

	Banca de defesa do artigo 
	
	
	
	
	
	
	
	
	
	
	X
	


[bookmark: _Toc43150537][bookmark: _Hlk43064213]4 REFERÊNCIAS 


ALERTA SEGURITY. Você sabe quais as diferenças entre segurança da informação e segurança em TI? Disponível em: <https://www.alertasecurity.com.br/voce-sabe-quais-as-diferencas-entre-seguranca-da-informacao-e-seguranca-em-ti/>. Acesso em: 28 maio 2020.

ANATEL. Audiência debate redução de barreiras à Internet das Coisas (IoT). Disponível em: <https://www.anatel.gov.br/institucional/component/content/article/104-home-institucional/2385-audiencia-debate-reducao-de-barreiras-a-internet-das-coisas-iot>. Acesso em: 16 maio 2020.

ANY CONSULTING. Quais são e para quê servem as normas de segurança da informação? Disponível em: <https://www.anyconsulting.com.br/normas-de-seguranca-da-informacao/>. Acesso em: 20 maio 2020.

AVAST BLOG. Tendências da IoT e necessidade de proteção | Avast. Disponível em: <https://blog.avast.com/pt-br/tendencias-da-iot-e-necessidade-de-protecao>. Acesso em: 29 maio 2020.

BRASIL Abine. Disponível em: <http://www.abinee.org.br/informac/arquivos/aiot.pdf>. Acesso em: 21 maio 2020.

CANAL TECH. Carros inteligentes, conectados e elétricos: das pistas de corrida para as ruas. Disponível em: <https://canaltech.com.br/carros/carros-inteligentes-conectados-e-eletricos-das-pistas-de-corrida-para-as-ruas-38793/>. Acesso em: 16 maio 2020.

CANAL TECH. A Internet das Coisas: das origens ao futuro. Disponível em: <https://canaltech.com.br/internet/A-Internet-das-Coisas-das-origens-ao-futuro/>. Acesso em: 10 maio 2020.

CANAL TECH. IoT – Internet das Coisas. E o Brasil? Disponível em: <https://canaltech.com.br/internet/iot-internet-das-coisas-e-o-brasil/>. Acesso em: 10 maio 2020.

CANAL TECH. Falha de segurança em dispositivos IoT permite que criminosos destranquem portas. Disponível em: <https://canaltech.com.br/hacker/falha-de-seguranca-em-dispositivos-iot-permite-que-criminosos-destranquem-portas-144089/>. Acesso em: 3 jun 2020.

CHICARINO, V. Uso de Blockchain para Privacidade e Segurança em Internet das Coisas. Universidade Federal Fluminense. Disponível em: < https://www.researchgate.net/profile/Vanessa_Rocha_Leandro_Chicarino/publication/321966650_Uso_de_Blockchain_para_Privacidade_e_Seguranca_em_Internet_das_Coisas/links/5a3b92aaaca272774f9baf5a/Uso-de-Blockchain-para-Privacidade-e-Seguranca-em-Internet-das-Coisas.pdf>. Acesso em: 14 maio 2020.

CIO FROM IDG. 10 principais vulnerabilidades da Internet das Coisas. Disponível em: <https://cio.com.br/10-principais-vulnerabilidades-da-internet-das-coisas/>. Acesso em: 10 maio 2020.

[bookmark: _Hlk42541593]CORREIO DO POVO. Segurança é o desafio do avanço da Internet das Coisas. Disponível em: <https://www.correiodopovo.com.br/jornalcomtecnologia/seguran%C3%A7a-%C3%A9-o-desafio-do-avan%C3%A7o-da-internet-das-coisas-1.312504>. Acesso em: 21 maio 2020.

EPOCA. Internet das Coisas impõe desafios de segurança, privacidade e conectividade. Disponível em: <https://epoca.globo.com/tecnologia/experiencias-digitais/noticia/2017/10/o-risco-da-internet-das-coisas.html>. Acesso em: 10 maio 2020.

EPOCA NEGOCIOS. Internet das coisas: o maior volume de dados convida mais hackers. Disponível em:<https://epocanegocios.globo.com/Tecnologia/noticia/2019/01/internet-das-coisas-o-maior-volume-de-dados-convida-mais-hackers.html>. Acesso em: 21 maio 2020.

EVEO. Guia completo: segurança da informação. Disponível em: <https://www.eveo.com.br/blog/guia-seguranca-da-informacao/>. Acesso em: 20 maio 2020.

FEBRABAN. Autoridades públicas começam a regular internet das coisas. Disponível em: <https://noomis.febraban.org.br/temas/internet-das-coisas/autoridades-publicas-comecam-a-regular-internet-das-coisas>. Acesso em: 17 maio 2020.

FERAZZA, H; PISSETTI, D. O impacto da internet das coisas na vida dos cidadãos. Universidade Tecnológica Federal do Paraná. Disponível em: < http://repositorio.roca.utfpr.edu.br/jspui/bitstream/1/11603/1/CT_COTEL_2018_2_02.pdf>.Acesso em 21 maio 2020.

FIA. Segurança da Informação: Guia Completo. Disponível em: <https://fia.com.br/blog/seguranca-da-informacao/>. Acesso em: 28 maio 2020.

FOLHA DE LONDRINA. Primeiro carro autônomo brasileiro é de empresa paranaense. Disponível em: <https://www.folhadelondrina.com.br/mercado-digital/primeiro-carro-autonomo-brasileiro-e-de-empresa-paranaense-2981005e.html>. Acesso em: 19 maio 2020.

FORBES. Dispositivos conectados sofreram 150 milhões de tentativas de invasão em 15 meses. Disponível em: <https://forbes.com.br/negocios/2019/05/dispositivos-conectados-sao-alvos-constante-de-ataques/>. Acesso em: 21 maio 2020.

FUTURE. IoT – Internet das Coisas, conceitos e desafios da segurança. Disponível em: <https://www.future.com.br/iot-internet-das-coisas-conceitos-e-desafios-da-seguranca/>. Acesso em: 18 maio 2020.

FRIGIERI, D; PARREIRA, L. Protocolos M2M para Ambientes Limitados no Contexto do IoT: Uma Comparação de Abordagens. Instituto Nacional de Telecomunicações (INATEL). Disponível em: < https://www.inatel.br/smartcampus/imgs/protocolos-para-iot-pt.pdf>. Acesso em: 16 maio 2020.

GLOBO. Segurança da 'internet das coisas' passa por 'tragédia anunciada'. Disponível em: <http://g1.globo.com/tecnologia/blog/seguranca-digital/post/seguranca-da-internet-das-coisas-passa-por-tragedia-anunciada.html>. Acesso em: 10 maio 2020.

GUALBERTO, E, et al. Proposição de uma Ontologia de Apoio à Gestão de Riscos de Segurança da Informação. Universidade de Brasília (UnB). Disponível em: < http://www.seer.unirio.br/index.php/isys/article/view/3730/3587>. Acesso em: 19 maio 2020.

HUREL, L; LOBATO, L. Segurança e privacidade para a Internet das Coisas. Rio de Janeiro: Igarapé, 2018.

INFOCHANNEL. LGPD exige Data Protection Office especializado para gerenciar riscos. Disponível em: <https://inforchannel.com.br/lgpd-exige-data-protection-office-especializado-para-gerenciar-riscos/>. Acesso em: 20 maio 2020.

IT FORUM 365. Gastos globais com segurança em IoT atingirão US$ 1,5 bilhão em 2018. Disponível em: <https://itforum365.com.br/gastos-globais-com-seguranca-em-iot-atingirao-us-15-bilhao-em-2018/>. Acesso em: 12 maio 2020.

LOGIQUE. Entenda o que é IoT na indústria 4.0 e porque isso é uma aposta que vai revolucionar o mercado industrial. Disponível em: <https://www.logiquesistemas.com.br/blog/iot-na-industria-4-0/>. Acesso em: 16 maio 2020.

MAGRINI, E. A Internet das Coisas. 1.ed. Rio de Janeiro: FGV Editora, 2018

MALHOTRA, N.; ROCHA, I.; LAUDISIO, M.C. Introdução à Pesquisa de Marketing. São Paulo: Pearson Prentice Hall, 2005.

MARCONI, Marina de Andrade; LAKATOS, Eva Maria. Metodologia Científica. 6. ed. São Paulo: Atlas, 2011.

MICROSOFT. O que é o Azure Sphere? Disponível em: <https://docs.microsoft.com/en-us/azure-sphere/product-overview/what-is-azure-sphere>. Acesso em: 21 maio 2020.

MINISTÉRIO DA CIÊNCIA, TECNOLOGIA, INOVAÇÕES E COMUNICAÇÕES. Identificação dos tópicos de relevância para a viabilização da Internet das Coisas no Brasil. ABINE. Disponível em: <http://www.abinee.org.br/informac/arquivos/aiot.pdf>. Acesso em: 21 maio 2020.

MOBILETIME. Exército estuda IoT da Defesa. Disponível em: https://www.mobiletime.com.br/noticias/26/03/2018/exercito-estuda-iot-da-defesa/. Acesso em: 19 mai. 2020.

NEOTEL. 8 TIPOS DE AMEAÇAS DE SEGURANÇA PARA IOT. Disponível em: https://www.neotel.com.br/blog/2019/08/22/8-tipos-de-ameacas-de-seguranca-para-iot/. Acesso em: 9 jun. 2020.

OSTEC. ISO 27001: Características essenciais. Disponível em: <https://ostec.blog/padronizacao-seguranca/iso-27001>. Acesso em: 28 maio 2020.

PLUGAR. Conheça a origem da Lei Geral de Proteção de Dados (LGPD). Disponível em: <https://www.plugar.com.br/conheca-a-origem-da-lei-geral-de-protecao-de-dados-lgpd/>. Acesso em: 20 maio 2020.

PORTAL EDUCAÇÃO. História da informática. Disponível em: <https://www.portaleducacao.com.br/conteudo/artigos/informatica/historia-da-/53792>. Acesso em: 10 maio 2020.

PORTAL GSTI. Sistema de Gestão de Segurança da Informação (SGSI). Disponível em: https://www.portalgsti.com.br/2016/12/sistema-de-gestao-de-seguranca-da-informacao-sgsi.html. Acesso em: 19 mai. 2020.

PRODANOV, Cleber Cristiano; FREITAS, E. C. D. Metodologia do Trabalho Científico: Métodos e Técnicas da Pesquisa. 2. ed. Novo Hamburgo - Rio Grande do Sul - Brasil: Feevale, 2013. p. 1-277.
RESEARCH, L. Uma introdução à Internet da Coisas. Cisco. Disponível em: < https://www.cisco.com/c/dam/global/pt_br/assets/brand/iot/iot/pdfs/lopez_research_an_introduction_to_iot_102413_final_portuguese.pdf>. Acesso em: 21 maio 2020.

RIBEIRO, D; KLEINSCHMIDT, J. Arquitetura de Baixo Custo para Segurança de Gateways em Internet das Coisas. Universidade Federal do ABC (UFABC). Disponível em: <http://nuvem.ufabc.edu.br/certificados/ii-workshop/2-workshop-nuvem-ufabc_paper_4.pdf>. Acesso em: 20 maio 2020.

SANTOS. B; et al. Internet das Coisas: da Teoria à Prática. Universidade Federal de Minas Gerais. Disponível em: < https://homepages.dcc.ufmg.br/~mmvieira/cc/papers/internet-das-coisas.pdf>. Acesso em 15 maio 2020.

SANSIGOLO, G. A importância da série ISSO 27000. Faculdade de Tecnologia de São José dos Campos. Disponível em: < https://docs.academicoo.com/user/gsansigolo/importancia-iso-2700.pdf>. Acesso em: 19 maio 2020.

SAS. Cinco aplicações de IoT para ganhar competitividade no varejo. Disponível em: <https://www.sas.com/pt_br/insights/articles/big-data/aplicacoes-iot-no-varejo.html>. Acesso em: 15 maio 2020.

SEGINFO. OWASP lança o IoT Top 10 2018. Disponível em: <https://seginfo.com.br/2019/01/14/owasp-lanca-o-iot-top-10-2018/>. Acesso em: 29 maio 2020.

SILVA, Alessandra Galvão da. A Importância dos métodos ágeis na engenharia de software. Niterói, Universidade Federal Fluminense, Trabalho de Conclusão de Curso submetido ao Curso de Tecnologia em Sistemas de Computação, 2016.

SILVA, C. Ragnar: ferramenta para pentest em dispositivos da internet das coisas. Universidade de Brasília. Disponível em: < https://bdm.unb.br/handle/10483/19824>. Acesso em: 20 maio 2020.

TECHTUDO. 'Internet das Coisas': entenda o conceito e o que muda com a tecnologia. Disponível em: < https://www.techtudo.com.br/noticias/noticia/2014/08/internet-das-coisas-entenda-o-conceito-e-o-que-muda-com-tecnologia.html >. Acesso em: 27 maio 2020.

TECNOBLOG. O que é Internet das Coisas?. Disponível em: >https://tecnoblog.net/263907/o-que-e-internet-das-coisas/>. Acesso em: 4 junho 2020.

TELE TIME. Exército começa a estudar IoT para gestão operacional. Disponível em: <https://teletime.com.br/26/03/2018/335439/>. Acesso em: 19 maio 2020.

TODA MATERIA. Revolução Industrial. Disponível em: https://www.todamateria.com.br/revolucao-industrial/. Acesso em: 11 mai. 2020.

TODA MATERIA. História da internet. Disponível em: <https://www.todamateria.com.br/historia-da-internet/>. Acesso em: 10 maio 2020.

USEMOBILE. SMARTWATCH: 7 BENEFÍCIOS DE TER UM NO SEU DIA A DIA. Disponível em: <https://usemobile.com.br/smartwatch/>. Acesso em: 15 maio 2020.

USEMOBILE. IOT: 9 EXEMPLOS DE APLICATIVOS BEM-SUCEDIDOS. Disponível em: <https://usemobile.com.br/iot-9-exemplos-de-aplicativos/>. Acesso em: 15 maio 2020.

VALOR. Os principais pontos do Plano Nacional de Internet das Coisas. Disponível em: <https://valor.globo.com/patrocinado/machado-meyer-advogados/inteligencia-juridica/noticia/2019/07/15/os-principais-pontos-do-plano-nacional-de-internet-das-coisas.ghtml>. Acesso em: 17 maio 2020.

[bookmark: _Hlk42541652]WELIVESECURITY. Segurança em dispositivos IoT: Ainda temos tempo para vencer a batalha? Disponível em: <https://www.welivesecurity.com/br/2018/07/31/seguranca-em-dispositivos-iot/>. Acesso em: 12 maio 2020.

WELIVE SECURITY. 10 principais falhas de segurança em dispositivos IoT. Disponível em: <https://www.welivesecurity.com/br/2019/01/08/10-principais-falhas-de-seguranca-em-dispositivos-iot/>. Acesso em: 21 maio 2020.

WIRED. Um esforço de código aberto para criptografar a Internet das Coisas. Disponível em: <https://www.wired.com/story/e4-iot-encryption/>. Acesso em: 21 maio 2020.

Z.V. CAVALCANTE, M.L.S.D. SILVA. A Importância da Revolução Industrial no mundo da tecnologia. VII EPCC Encontro Internacional de Produção Cientifica: Maringá, 2011.






4

