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É notório que nos últimos anos, vem ocorrendo uma intensificação na coleta de dados pessoais da população em geral no Brasil. O objetivo desse processo, geralmente executado por empresas e/ou pelos governos, é ter uma grande base de conhecimento relacionada ao seu público, seja como cliente ou como população, por exemplo. Essa base de dados pode ser utilizada para diversos fins, tais como, controle populacional, estratégias empresariais, marketing, estudos diversos, etc., podendo ainda ocorrer o repasse desses dados, o que pode ser considerado, dependendo das condições em que se encontra, uma prática abusiva, conforme descrito no Artigo 39 do Código de Defesa do Consumidor, na Lei Nº 8.078, de 11 de setembro de 1990. (BRASIL, 2020).
Conforme citado por O’Brien e Marakas (2013), as empresas só podem usar as informações pessoais de um indivíduo, desde que ela permita sua coleta e uso, sendo uma regra válida para qualquer tipo de empresa, seja ela virtual ou física. Eles reafirmam que esses dados podem ser vendidos para pessoas e/ou para outras empresas, podendo acarretar na violação de privacidade do indivíduo, além de dar brecha para que ocorram fraudes e outros tipos de injustiça que causam danos de imagem pessoal, financeiros e/ou intelectuais.
Desencadeado pelo uso e compartilhamento desenfreado de dados pessoais de maneira indevida e muitas vezes, sem os devidos cuidados quanto ao tratamento desses dados e alinhado ao grande valor que essas informações têm, tanto no aspecto econômico como político, conforme citado por Plugar (2019), houve a necessidade de elaborar uma Lei, na qual define-se de forma clara e objetiva os direitos e as garantias fundamentais acerca do tratamento de dados pessoais no Brasil: a Lei Geral de Proteção de Dados Pessoais (LGPD). Essa lei impacta diretamente todas as empresas nacionais e, encaixando-se aos critérios definidos, pode impactar empresas internacionais que fazem a coleta de dados pessoais da população brasileira, conforme disposições no artigo 3º da LGPD, do ano de 2018. (BRASIL, 2020).
Um dos seus pontos principais, refere-se ao tratamento de dados pessoais sensíveis que, de acordo com o inciso II do Artigo 5º da Lei, “é todo dado sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou à organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural (BRASIL, 2020)”. Considerando esse inciso, empresas que se enquadram também no tratamento de dados pessoais sensíveis, estão sujeitas a uma lista ainda mais restritiva no que se refere ao tratamento de tais dados.
Visando encontrar as melhores possíveis soluções quanto ao tratamento de dados pessoais, esse trabalho tem como objetivo final, apresentar a LGPD, trazendo seus pontos mais importantes, a fim de que o leitor compreenda a sua finalidade, importância, suas principais influências no processo de tratamento de dados pessoais dentro das empresas e os riscos da não adequação à Lei.
Esse projeto está estruturado da seguinte forma, no primeiro capítulo encontra-se a introdução, o assunto, o problema, os objetivos e a justificativa. O segundo capítulo contempla alguns pontos referentes a dados e informações, como conceitos, características e suas respectivas aplicações, em seguida serão descritos alguns assuntos relacionados à segurança da informação, como conceito, características e alguns artefatos que estão intrínsecos a esse assunto, em seguida a Lei Geral de Proteção de Dados Pessoais é apresentada, com panorama geral para compreender o seu objetivo e a sua importância e, por fim, no terceiro capítulo, descreve-se a metodologia da pesquisa, o cronograma e referências bibliográficas utilizadas.


1.1 ASSUNTO / TEMA

O assunto geral desse trabalho refere-se à segurança das informações nas empresas. Dentro desse assunto, o tema abordará os pontos essenciais da Lei Geral de Proteção de Dados Pessoais e a sua influência no tratamento de dados pessoais no ambiente empresarial.
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A segurança das informações é uma questão de extrema importância, pois todas as medidas tomadas pela empresa que a aproxime do compliance total com a Lei, tendem a reduzir as consequências que a empresa sofrerá caso ocorra algum incidente de segurança em seu ambiente, seja físico ou digital. Isso pode ser compreendido através dos parágrafos 3º do Artigo 48 e 1º do Artigo 52 da LGPD e seus respectivos incisos. (BRASIL, 2020).
Caso ocorra alguma falha de segurança que exponha os dados pessoais, sob seu domínio, uma empresa está sujeita a sofrer várias consequências. Elas variam entre multas, perda de dados, parceiros, fornecedores e, inclusive, a confiança dos seus clientes, sob a visão de Assis e Mendes. (2020). 
Baseando-se no posicionamento de Moro (2018), podemos concluir que a falta de compliance também acarreta diretamente na redução de reputação da empresa no cenário empresarial, pois uma das determinações que a LGPD impõe para qualquer ocorrência negativa de segurança no seu ambiente, é que o fato seja comunicado publicamente pela empresa o mais rápido possível para o mercado.
É importante lembrar que, atualmente, as pessoas físicas já são amparadas em casos em que ocorrem algum tipo de violação dos seus dados pessoais, nos Artigos 189 e 927 do Código Civil e no Artigo 3º do Marco Civil da Internet. (BRASIL, 2020). Com isso, podemos afirmar que a LGPD vem para fortalecer ainda mais a necessidade de proteção aos dados pessoais nos ambientes empresariais, porém com maior rigor.
Nesse contexto, o problema de pesquisa tem o seguinte questionamento: Qual é a importância da Lei Geral de Proteção de Dados Pessoais e quais são os pontos essenciais aos quais devemos nos atentar com maior intensidade no processo de adequação à Lei?
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Apresentar e analisar a Lei Geral de Proteção de Dados Pessoais no processo de tratamento de dados pessoais dentro das empresas e os riscos da não adequação à Lei.
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a) Descrever conceitos sobre segurança da informação, bem como seus princípios e mecanismos de ameaça e defesa;
b) Apresentar a Lei Geral de Proteção de Dados Pessoais, a sua importância e seus princípios;
c) Descrever o processo de tratamento de dados pessoais;
d) [bookmark: _Toc168480133][bookmark: _Toc200445370][bookmark: _Toc347906365]Identificar e analisar os principais riscos da não adequação à Lei aos quais as empresas estão sujeitas.
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De acordo com Wilson, Turban e Zviran (1992), o objetivo da segurança da informação é fornecer proteção tanto de instalações físicas quanto em sistemas virtuais contra ameaças oriundas de um ataque proposital ou por algum evento acidental no ambiente em questão (seja físico ou digital), objetivo este, que também é confirmado por Brown (2014), em seu livro “Segurança de computadores – Princípios e práticas”, o qual trata sobre o gerenciamento de segurança de TI e avaliação de riscos.
Albertin e Pinochet (2010) complementam ainda que há o risco do fator humano nesse processo, fazendo-se necessária a constante orientação e conscientização das pessoas, tanto acerca das práticas julgadas como ideais, quanto à utilização de ferramentas de tecnologia da informação (TI). Em decorrência disso, também se faz necessária a criação de políticas de segurança interna para cada empresa, a fim de prevenir pontos em comum e específicos do negócio.
A segurança da informação é necessária por diversos motivos, porém é extremamente válido lembrar que, todo e qualquer tipo de perda, decorrente de alguma falha de segurança, independente ela proposital ou acidental, o dano causado pode ser incalculável e/ou imensurável e o ideal é que esse risco seja minimizado ao máximo. (DELTIME, 2019).
Assim, como em alguns outros países, o Brasil vem tratando esse assunto com maior cautela nos últimos anos e, em decorrência disso foi sancionada a Lei Geral de Proteção de Dados Pessoais, em agosto do ano de 2018, com previsão para entrar em vigor em agosto do ano de 2020. Ela dispõe diretamente sobre o tratamento de dados pessoais por meios físicos e digitais, válido para pessoas físicas e jurídicas, de direito público ou privado, tendo como objetivo proteger os direitos fundamentais de liberdade e de privacidade, conforme definido pelo artigo 1º da LGPD. (BRASIL, 2020).
Estar em compliance com essa lei é extremamente importante, pois aqueles que não estiverem de acordo, além de estarem mais vulneráveis a eventuais ataques, as sansões administrativas, às quais a empresa estará sujeita, poderão ser extremamente pesadas, caso seja identificado que a empresa não demonstre preocupação em relação a ela. De acordo com o Artigo 52, capítulo VIII da LGPD, dentre as medidas, além das multas por infração cometida, dependendo das condições em que se a empresa se enquadra frente à Lei, deverá ser fechada por tempo indeterminado (prorrogável de seis em seis meses) até que tenham, pelo menos, parte do seu ambiente adequado para atender aos requisitos de tratamento de dados pessoais. (BRASIL, 2020).
Assim, esse trabalho tem por objetivo, apresentar e analisar a aplicação da LGPD no processo de tratamento de dados pessoais dentro das empresas, sua importância, além dos riscos que a empresa corre caso não esteja de acordo com ela, acompanhado também pelos conceitos e princípios da segurança da informação e mecanismos de ameaça e defesa que podem ser aplicados no ambiente físico e/ou virtual da empresa.
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É muito comum que, em um primeiro momento, o dado e a informação sejam colocados lado a lado como sendo as mesmas coisas, mas na verdade não são, mesmo que o conceito pareça ser o mesmo.
Existem várias interpretações para a palavra dado, segundo Reuters (2017) temos o dado como sendo um algo bruto, que serve como matéria-prima para obtenção de informações sobre algo ou alguém. Já para o autor Setzer (2015), um dado também pode ser uma imagem, foto, texto, som ou animação, puramente sintáticos que, se forem analisados de maneira individual, na maioria das vezes não será possível compreendê-lo, pois para um dado faça sentido, faz-se necessário analisar um conjunto de dados, ligando-os e cruzando-os, a fim de se obter informações.
Alinhando o conceito de dado aos objetivos finais desse trabalho, temos algumas variações referente a eles que devem ser definidas, a fim de facilitar o entendimento do tema aqui tratado, as quais estão dispostas nos incisos I, II e III do Artigo 5º da LGPD:
a) Dado pessoal: dentro da Lei temos o dado pessoal definido como uma informação relacionada a alguém, podendo ser um dado identificado ou identificável;
b) Dado pessoal sensível: alinhado ao contexto da Lei, um dado pessoal sensível é o tipo de dado que pode ser identificado ou identificável e que, se vazado, pode causar constrangimento, discriminação e/ou algum outro tipo de perda moral ao seu titular. Esses dados podem ser ligados à etnia, à religião, à posição política, aos dados genéticos, à vida sexual e a outros dados ligados à saúde do titular;
c) Dado anonimizado: o dado anonimizado nada mais é que um dado relativo a um titular, que não pode ser identificado. Geralmente é um dado que sofreu um processo de anonimização por criptografia ou algum outro processo de supressão ou generalização. (BRASIL, 2020).
Sem entrar em uma discussão aprofundada sobre as diversas interpretações que é possível fazer sobre a informação, define-se que a informação nada mais é do que dados processados. É com a informação que se torna possível fazer análises sobre algo ou alguém a fim de chegar a algum resultado específico. (CRUZ, 2017). Dessa forma, podemos concluir que não é possível obter uma informação sem o auxílio de dados, pois a informação depende completamente da existência do dado.
Aproximando-se do assunto ao qual refere-se esse trabalho, temos a informação pessoal, que, conforme disposto no Artigo 31 da Lei de Acesso à Informação (LAI), são informações ligadas a alguém e que devem ser tratadas respeitando sua intimidade, vida privada, honra e imagem pessoal e que devem ter seu acesso restrito, seja qual for seu nível de sigilo, por um período máximo de cem anos a partir do momento da sua produção. (BRASIL, 2020).
Baseado nas definições acima, podemos construir um cenário no qual exemplificamos o uso dos dados e das informações: Em uma eleição, queremos analisar quem será o presidente eleito. O voto de cada cidadão pode ser considerado como um dado. Se analisarmos a votação de somente um eleitor, não terá sentido algum, pois não é possível definir o resultado da eleição olhando somente para o seu voto. Agora, se somarmos todos os votos que cada candidato recebeu e compararmos entre eles, teremos as informações necessárias para definir quem será o candidato eleito à presidente.

[bookmark: _Toc42638342]2.2 SEGURANÇA DA INFORMAÇÃO (SI)

Atualmente, no mundo competitivo das organizações, o bem ativo mais valioso das quais podem ser detentoras, são as informações. (ALBERTIN, PINOCHET, 2010). Exatamente por esse motivo que as empresas devem investir na gestão e na segurança das informações que estão sob seu domínio, preferencialmente como sendo uma prática padrão e proativa.
Segundo Stefanini (2019), a segurança da informação deve ser vista como um conjunto que envolve práticas, recursos, sistemas, habilidades e outros mecanismos que possam contribuir com a proteção de qualquer tipo de dados de uma empresa e os sistemas por ela utilizados, contra qualquer tipo de ataque, além de buscar a redução de vulnerabilidade do seu ambiente, seja em âmbito interno e/ou externo.
Outro ponto importante em relação à segurança da informação, é que sua gestão deve ser feita de maneira compartilhada, pois todos os integrantes da organização manipulam diariamente, dados e informações dos mais variados tipos, o que acarreta na necessidade de desenvolver, manter e melhorar medidas de proteção de maneira constante, com o objetivo de fortalecer a segurança do seu ambiente, seja ele físico ou virtual. (MENEZES, 2005).
[bookmark: _Toc42638343] 2.2.1 Princípios da Segurança da Informação

Para que exista um padrão comum a ser seguido na segurança da informação, são definidos alguns princípios essenciais que as empresas devem seguir, a fim de tornar seu ambiente mais seguro contra possíveis ameaças, sejam elas internas ou externas. (MARTINS, 2019). Abaixo temos listados os principais princípios da segurança da informação:
a) Confidencialidade: está relacionada à privacidade dos dados. Nesse contexto refere-se à não disponibilidade dos dados para pessoas, processos e/ou entidades não autorizadas;
b) Integridade: refere-se à integridade dos dados, nesse caso, um dado completo, sem falhas, modificações e que não apresente nenhum tipo de corrompimento ou qualquer outra coisa que impeça que ele seja interpretado ou que acarrete a sua perda;
c) Disponibilidade: nesse cenário, é o dado estar acessível a qualquer momento para entidades autorizadas;
d) Autenticidade: está relacionada à comprovação da origem do dado, a possibilidade de que o destinatário valide a autoria do dado recebido pelo seu transmissor. (SAJ, 2020).
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De acordo com Fernandes (2011), o risco é uma estimativa de incerteza e consequências que estão relacionadas a determinadas ocorrências de um evento desejável ou indesejável. Fernandes ainda afirma que o risco é um parâmetro utilizado como base para tomada de decisão antes mesmo do surgimento da Grécia antiga.
Em um ambiente empresarial, o risco envolve a possibilidade de uma ameaça utilizar-se de uma ou mais vulnerabilidades para prejudicar a organização. (ABNT, 2013). Nesse contexto, a vulnerabilidade é basicamente uma fraqueza que pode ser explorada de maneira que comprometa a segurança das informações de um ambiente. (LYRA, 2008).
A ameaça, por sua vez, é qualquer evento que possa, de alguma maneira, explorar as vulnerabilidades presentes em um ambiente (ABNT, 2013), causando assim, um incidente indesejado que pode resultar em danos sistêmicos, físicos ou às pessoas que estão inseridas no ambiente em questão, além de, consequentemente, violar um ou mais princípios da SI. (LYRA, 2008).
Um ponto crítico em que as empresas devem ter maior atenção para com a segurança de TI, refere-se ao gerenciamento de riscos, que deve ser executado e gerido com cuidado para que os recursos implantados atendam os principais e mais importantes riscos presentes no ambiente analisado, a fim de evitar a implantação de proteção em pontos não tão importantes e que, consequentemente, causam um desperdício de tempo e dinheiro. (BROWN, 2014).
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Este é o plano diretor de segurança de uma empresa, de suma importância para que seja feita uma boa gestão de segurança da informação de maneira objetiva e organizada. (LYRA, 2008).
A política de segurança da informação de uma empresa consiste em um conjunto de normas, objetivos e estratégias que visam identificar o que de fato requer maior atenção quanto à segurança da informação e, posteriormente, fazer os devidos tratamentos de prevenção e segurança, além de ser necessário que ocorram revisões periódicas da PSI para que as políticas, as estratégias, os objetivos e as normas sejam adequados e/ou atualizados com base nos resultados obtidos com a anterior configuração da PSI. (BROWN, 2014).
Basicamente, essas revisões têm por objetivo manter o ambiente de segurança sempre atualizado, buscando novas ferramentas e ou inovações que auxiliem na proteção e segurança do ambiente em questão, seja ele físico ou virtual.
Outra forma que podemos visualizar a PSI, é definindo um grande mapa relacional que envolve os processos de negócio da empresa, as pessoas envolvidas nessas atividades, os sistemas utilizados, as tecnologias aplicadas no ambiente em questão e a infraestrutura da empresa. (LYRA, 2008). Todo esse planejamento relacional facilita a identificação de vulnerabilidades no ambiente físico, virtual e/ou no andamento dos processos mapeados, agilizando a implementação de medidas de segurança para tratar a falha identificada.
De acordo com Brown (2014), a política de segurança de uma empresa pode ser estruturada em um extenso e único documento ou em um conjunto de documentos relacionados. Brown ainda afirma que, para estruturar uma boa política de segurança, deve-se abordar os seguintes pontos:
a) Escopo bem definido;
b) Apresentação da finalidade da existência da PSI;
c) Relação entre objetivos de segurança e de negócio, de acordo com exigências legais e regulamentos da empresa;
d) Definição dos requisitos de segurança utilizados para cumprir os princípios de confidencialidade, integridade, disponibilidade, responsabilidade, autenticidade e confiabilidade;
e) Atribuição de responsabilidades quanto ao gerenciamento de segurança e à infraestrutura da empresa;
f) Gerenciamento de riscos;
g) Forma que deve ser abordado os treinamentos e a conscientização referentes à segurança;
h) Definições específicas para os cargos de confiança;
i) Sanções legais e penalidades às quais as pessoas estão sujeitas a sofrer;
j) Artifícios de segurança que o processo de desenvolvimento e aquisição de sistemas devem ter;
k)  Classificação e organização das informações utilizadas por toda a empresa;
l)  Planos de contingência e continuidade do negócio;
m)  Métodos para detectar e tratar incidentes;
n)  Como e quando deve ocorrer a revisão da PSI da empresa;
o)  Métodos de controle e gestão de mudanças feitas na PSI da empresa.
O desenvolvimento e a estruturação de todos esses itens visam mitigar os riscos que as empresas correm de sofrer com eventuais incidentes de segurança no seu ambiente, que por consequência, podem acarretar em grandes perdas financeiras milionárias, danos à marca e à reputação da empresa, bem como a perda de confiança dos seus clientes e funcionários, como nos eventos ocorridos com as empresas DSW Shoe Warehouse, ChoicePoint, Hannaford Bros, Monster.com, TJX e Heartland Payment Systems, citados por O’Brien e Marakas (2013), devido a vulnerabilidades existentes pelos fracos controles de segurança que tais empresas tinham.
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A segurança dos dados geridos por uma empresa estão se tornando cada vez mais importantes, seja o dado utilizado física (papéis, por exemplo) ou digitalmente, é necessário garantir sua integridade (TOTVS, 2020). Para concretizar essa necessidade, fazemos o uso de mecanismos de segurança, que podem abranger tanto a estrutura física da empresa quanto à lógica (redes, sistemas, etc.).
Basicamente, mecanismos de segurança são técnicas, ferramentas e estratégias aplicadas em um ambiente tendo como objetivo inserir nele, serviços de segurança, que podem funcionar individualmente ou em conjunto com outros serviços para potencializá-lo, que visam fazer a proteção dos dados dos usuários que fazem o uso do ambiente da empresa (físico ou digital), bem como para todos os equipamentos que necessitam de proteção contra eventuais ataques. (IBM, 2020). 
Segue alguns mecanismos de segurança essenciais que devem ser aplicados em um ambiente:
a) Criptografia: esta prática consiste basicamente em transformar um dado em um valor ilegível através de algoritmos matemáticos. Para que os dados possam ser lidos novamente, faz-se necessário utilizar uma chave de criptografia específica. (KASPERSKY, 2020);
b) Assinatura digital: as assinaturas digitais consistem em anexar a um conjunto de dados específicos, dados que possibilitem o receptor do conjunto de dados, comprovar a origem e a integridade dos dados que estão recebendo, evitando assim, falsificações, por exemplo. (BROWN, 2014). De acordo com ProJuris (2020), as assinaturas digitais são mecanismos muito seguros, pois vinculam ao documento eletrônico, um registro de autenticidade, além de utilizar a criptografia para ocultar as informações do documento em questão;
c) Controle de acesso: descrito por Brown (2014), o controle de acesso consiste, basicamente, em limitar os acessos a sistemas de informação somente a usuários autorizados. Machado (2017) afirma que é de extrema importância que existam diferentes níveis de acessos definidos, bem como meios formais para solicitar modificações nos acessos de um usuário. Ele complementa ainda, que uma boa política de segurança deve considerar qualquer tipo de acesso proibido, a menos que sejam solicitados de maneira formal por alguém de confiança;
d) Preenchimento de tráfego: consiste basicamente em inserir bits em espaços vazios de um fluxo de dados. (BROWN, 2014). Também podemos definir essa atividade como sendo uma criptografia de enlace, que visa impedir tentativas de leitura dos dados ao longo do seu transporte. (HINTZBERGEN et al, 2018);
e) Controle de roteamento: de acordo com Brown (2014), o controle de roteamento permite a definição de rotas seguras para dados e mudanças de roteamento, principalmente quando é identificado uma possível falha de segurança;
f) Firewall: essa ferramenta tem como objetivo, proteger a rede local contra ameaças originadas através da rede, pois ele serve como um filtro, bloqueando tudo que pode ser considerado uma ameaça para a rede interna à qual ele está configurado para proteger. (BROWN, 2014);
g) Antivírus: é uma ferramenta fundamental que deve estar presente no ambiente digital de uma empresa, pois ajuda no combate contra malwares, ransomwares, ataques SSL, DDoS, entre outras ameaças (HSC, 2018). É muito comum que em ambientes empresariais exista um servidor antivírus, em que toda a configuração do antivírus é feita pelos administradores da rede e, posteriormente, instalado o antivírus nos demais equipamentos da rede, pois dessa forma, eles sincronizam as políticas e diretrizes de segurança definidas no servidor, provendo a todos os computadores, os mesmos parâmetros de proteção;
h) Backup de dados: nada mais é do que uma cópia de segurança de todos os dados de sistema e/ou dos computadores da empresa, que servirá para eventuais recuperações de dados, em casos de perda das informações originais, podendo ser configuradas em servidores dedicados a esta função, podendo configurar a periodicidade da cópia dos dados entre outras possibilidades. (INOVE DADOS, 2018); 
i) Segurança física e de dependências: Brown (2014) também cita a importância de implementar elementos de segurança físicos, pois é fundamental que exista a proteção dos ativos que são responsáveis pelo suporte ao processamento e ao armazenamento de dados (servidores, por exemplo), as instalações físicas (o edifício em si) e instalações de suporte (energia elétrica, serviços de comunicação e controles de ambiente como temperatura, umidade, etc.). Os mecanismos de segurança, que podem ser aplicados para esse ponto, são sistemas de alarme, câmeras, acessos restritos para pessoas autorizadas (por cartões, identificações visuais, biométricas etc.), sistemas de combate a incêndios, proteção em estruturas de rede, entre outros. Inclusive uma possibilidade que poderia resolver muitos desses pontos relacionados à estrutura física, seria adotar servidores em nuvem.
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A Lei Geral de Proteção de Dados Pessoais (Lei nº 13.709 de 14 de agosto de 2018) impacta diretamente sobre o tratamento de dados pessoais dos cidadãos brasileiros, dentro e fora do Brasil, seja por meios físicos ou por meios digitais, por pessoas jurídicas ou por pessoa física, de âmbito público ou privado, com fundamental objetivo de proteger os direitos fundamentais de liberdade e privacidade, desenvolvimento e personalidade de uma pessoa natural (referindo-se ao ser humano). (BRASIL, 2020).
De acordo com a Serpro (2020), a aplicação dessa lei também se destina aos não brasileiros que têm seus dados tratados em território brasileiro, estendendo-se também para empresas que fornecem produtos e/ou serviços para o mercado brasileiro, esteja em território nacional ou não (pois não importa se a sede da empresa está localizada em outro país), tornando a LGPD, uma Lei extraterritorial.
A Lei brasileira é baseada na General Data Protection Regulation (GDPR), que é o Regulamento Geral de Proteção de Dados criado e utilizado pela União Europeia, que também consiste em tomar medidas relacionadas à privacidade dos dados e à identidade dos cidadãos europeus, que se encontra em vigor desde o ano de 2018. (LGPD BRASIL, 2019).
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A Lei Geral de Proteção de Dados Pessoais possui algumas premissas básicas que devem ser atendidas pelas empresas, através da boa-fé no processo de tratamento dos dados pessoais. Os dez princípios essenciais que a lei abrange podem ser encontrados nos incisos do artigo 6º da LGPD (SERPRO, 2020), os quais estão descritos abaixo:
1) Finalidade: deve-se informar ao titular de forma clara e objetiva para quais fins os seus dados serão tratados, não sendo, em hipótese alguma, permitido executar o tratamento para fins que não tenham sido informados ao titular;
2) Adequação: os dados devem ser tratados exatamente para atender os fins aos quais foram descritos para o seu titular;
3) Necessidade: deve ser coletado o mínimo de dados possíveis do titular para atender suas finalidades, sendo necessário desconsiderar qualquer dado em excesso que não será utilizado para atingimento dos objetivos finais do tratamento;
4) Livre acesso: os titulares dos dados terão direito de solicitar, a qualquer momento, consultas dos seus dados sob domínio de uma empresa, sem que existam impedimentos e/ou cobranças, inclusive eventuais atualizações dos dados;
5) Qualidade dos dados: garantir aos titulares que seus dados sejam exatos, claros e que tenham relevância para o cumprimento das finalidades para as quais foram solicitados;
6) Transparência: garantir aos titulares dos dados a clareza e precisão das informações de como o tratamento dos dados é realizado, bem como quem são os agentes envolvidos ao longo do processo de tratamento dos dados, salvo segredos comerciais e industriais;
7) Segurança: aplicação de medidas administrativas e técnicas para proteger os dados pessoais de acessos não autorizados e eventuais incidentes de segurança que envolvam ações acidentais ou ilícitas que ocasionem dano aos dados, perda, alteração, roubo ou qualquer ato semelhante a esses;
8) Prevenção: aplicação de medidas que previnam eventuais danos ocasionados pelo tratamento dos dados pessoais;
9) Não discriminação: Não permitir que os dados coletados sejam utilizados para tratamentos que tenham fins ilícitos ou abusivos;
10) Responsabilização e prestação de contas: deve-se haver a demonstração pelo agente de tratamento responsável, de medidas que comprovem o cumprimento de todos os deveres previstos na lei, ao que se referem à proteção dos dados pessoais e se essas medidas estão sendo eficazes ou não.
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Na seção I do capítulo IX da LGPD, é possível encontrar definições acerca da Autoridade Nacional de Proteção de Dados (ANPD), que será o órgão da administração pública federal que, de maneira simplificada, ficará responsável por fazer a fiscalização do processo de tratamento de dados pessoais nas empresas, bem como a aplicação de sanções em situações em que existir o descumprimento da legislação, assegurado através de processos administrativos, além de trabalhar também na elaboração de atualização da Política Nacional de Proteção de Dados Pessoais e da Privacidade. (BRASIL, 2020).
Demais competências sob os cuidados da ANPD podem ser verificados nos incisos e parágrafos do Artigo 55-J da LGPD.
Esse órgão será composto por um Conselho Diretor, Conselho Nacional de Proteção de Dados Pessoais e da Privacidade, Corregedoria, Ouvidoria, órgão de assessoramento jurídico, unidades administrativas e especializadas necessárias para o cumprimento da Lei. (BRASIL, 2020).

[bookmark: _Toc42638350]2.6.3 Sanções administrativas

As empresas que executam o tratamento de dados pessoais ficam sujeitas às sanções administrativas em decorrência de eventuais infrações cometidas pela não adequação à Lei, e que devem ser aplicadas diretamente pela autoridade nacional responsável pela fiscalização. (ANPD), (BRASIL, 2020).
No Artigo 52, da LGPD, encontramos os incisos que descrevem detalhadamente todas as sanções administrativas que a empresa está sujeita a sofrer, de quais podemos destacar algumas de maior peso, como uma multa básica de até 2% do faturamento da empresa, com teto máximo de R$ 50.000.000,00 (cinquenta milhões de reais), que deve ser cobrada por infração  cometida, ou seja, caso seja identificado a mesma infração cometida para 100 pessoas diferentes, a empresa estará sujeita a pagar 100 vezes essa multa.
A multa citada acima também poderá ser cobrada diariamente, respeitando o limite máximo definido no inciso II do Artigo 52 da LGPD, podendo ficar sujeita à necessidade de publicização da infração cometida, sendo necessário informar o mercado o mais rápido possível sobre o ocorrido (este ponto pode ocasionar perda incalculável quanto à confiança de clientes e parceiros da empresa, bem como sua reputação e imagem no mercado), além de estar sujeita à suspenção parcial ou total das atividades que envolvam tratamento de dados pessoais, o que poderia causar o total funcionamento da empresa como um todo, até que sejam aplicados mecanismos, procedimentos e diretrizes que assegurem o processo de tratamento de dados pessoais, bem como acarretem na redução de riscos de eventuais invasões ou falhas de segurança no ambiente da empresa, seja físico ou digital. (BRASIL, 2020).
No parágrafo 1º do Artigo 52, da LPGD, bem como nos seus incisos, podemos visualizar medidas que definem o peso da aplicação das sanções de maneira gradativa, possibilitando que cada caso seja analisado de maneira única para que as sanções aplicadas sejam justas, de acordo com o ambiente no qual as infrações foram identificadas.
Válido lembrar que, conforme disposto no parágrafo 2º, do Artigo 52 da LGPD, esta Lei não anula os direitos e sanções administrativas previstas no Código do Consumidor.
É possível identificar mais informações a respeito das sanções administrativas, na seção I, do capítulo VIII da LGPD.
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Na seção II, do capítulo VII da LGPD, encontramos algumas disposições que fazem referência à tomada de boas práticas no processo de tratamento de dados pessoais, orientando que os agentes de tratamento, bem como demais envolvidos no processo de tratamento de dados pessoais, formulem regras e diretrizes (podendo estar, inclusive, dispostas nas políticas de segurança da empresa), que visam criar normas de segurança, padrões técnicos, obrigações, ações de prevenção e treinamento, além dos mecanismos que visam monitorar e mitigar riscos relacionados ao tratamento de dados pessoais dentro da empresa. (BRASIL, 2020).
Também se destaca a importância de que ocorra a publicação das boas práticas, bem como sua atualização periódica, sujeitando, inclusive, que a autoridade nacional (ANPD) reconheça as boas práticas da empresa e as divulguem publicamente como um “exemplo” a ser seguido. (BRASIL, 2020).
Outra documentação que merece atenção especial é a Política de Privacidade que, de acordo com a Serpro (2019), deve incluir pontos essenciais, como informações sobre a organização responsável pelo tratamento dos dados pessoais, quais dados e para quais fins estes estão sendo coletados, citando inclusive, quando cabível, dados não informados diretamente pelo usuário, apresentação de base jurídica para o tratamento dos dados, informações sobre compartilhamento dos dados com terceiros ou transferência dos dados para fora do país, bem como métodos para cancelamento dos mesmos.

[bookmark: _Toc42638352]3 ENCAMINHAMENTO METODOLÓGICO
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Este trabalho é baseado em uma pesquisa pura, também conhecida como pesquisa básica, que tem como objetivo, agregar maior conhecimento sobre algum tema específico. (BARROS, LEHFELD, 2014).
Também pode ser enquadrada como exploratória, que consiste em explorar de maneira um pouco mais aprofundada, em um tema específico, como nesse trabalho, onde será estudada a Lei Geral de Proteção de Dados Pessoais. Esse tipo de pesquisa não possibilita a formulação de hipóteses, podendo servir ainda como material para pesquisas posteriores a esta. (OLIVEIRA, 2018).
Além dos métodos apresentados anteriormente, enquadra-se, ainda, a metodologia de pesquisa bibliográfica, que tem como principal característica, a busca por títulos que permeiam o tema estudado, para que, posteriormente, sejam feitas análises e coleta de dados específicos que auxiliem na construção do trabalho em questão, baseando-se em materiais mais consolidados e ricos de conteúdo relacionado ao tema analisado. (MARCONI; LAKATOS, 2011). Ao encerramento deste trabalho, também será possível enquadrá-lo como uma pesquisa qualitativa, pois serão analisados os riscos que uma empresa tem ao não seguir as definições impostas na Lei e quais medidas podem ser tomadas para que este risco seja reduzido.
Os materiais utilizados como base para construção dessa pesquisa foram coletados através de buscas feitas por meios eletrônicos, tais como Google e Google Acadêmico, fazendo o uso de palavras-chave como: segurança da informação, políticas de segurança, Lei Geral de Proteção de Dados Pessoais, código do consumidor e métodos e medidas de proteção de dados. Além de tais materiais, também foram buscados livros que auxiliassem na execução da pesquisa, seguindo a mesma linha de pesquisa das palavras-chave utilizadas nas buscas por vias digitais, envolvendo, inclusive, a aquisição de alguns títulos que tratam especificamente da Lei Geral de Proteção de Dados Pessoais.
A seleção dos materiais utilizados foi baseada na data de publicação (buscando sempre materiais mais atualizados), salvo alguns casos em que foram utilizados artigos mais antigos, para reafirmar o conteúdo utilizado com títulos mais novos. Também foram utilizadas algumas leis presentes na Constituição Federal, o que aumenta a credibilidade e qualidade da pesquisa.
O período de pesquisa no qual foi desenvolvida estendeu-se de março até o início do mês de junho.
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A primeira etapa realizada foi o levantamento de dados secundários para compor a base teórica. Posterior a essa etapa, serão feitas buscas bibliográficas que auxiliarão na etapa de resultados e conclusões, que terá como principal foco, analisar as necessidades impostas na Lei Geral de Proteção de Dados Pessoais a fim de explicá-las de forma mais clara e objetiva, ainda apresentando possíveis soluções para as situações apresentadas, quando for aplicável.
Como ainda estão ocorrendo tentativas para estender a vacatio legis da LGPD, será feito um acompanhamento do assunto através de notícias e portais oficiais para que no encerramento do artigo, não existam divergências entre o conteúdo apresentado no trabalho frente à Lei na corrente data de finalização deste trabalho.
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