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RESUMO

O presente trabalho tem como objetivo apresentar e discutir hipdteses possiveis de atuag@o estatal no combate ao
cibercrime e ao ciberterrorismo, entre outras ameagas praticadas por meio das tecnologias de informacao e
comunicagdo virtuais. No cenario internacional de enfrentamento ao terrorismo, outros paises sofreram ataques
perpetrados por intermédio, ou com auxilio, da tecnologia de comunicagdo conectada a rede mundial de
computadores e, por esse motivo, desenvolveram métodos para coibirem a atuag¢do de agentes criminosos que
conseguiram causar uma situagdo de terror na populagdo. Em contrapartida, o Estado Brasileiro possui escassos
exemplos de legislagdes voltadas a protegdo da sociedade em ambiente virtual, tendo recentemente promulgado a
Lei Geral de Protecdo de Dados Pessoais - LGPD, essa que somente dispde sobre sangdes administrativas para
infragdes no uso de dados pessoais em ambiente virtual. Nao obstante, a LGPD inovou no ordenamento juridico
nacional, ao criar a Autoridade Nacional da Prote¢do de Dados — ANPD, 6rgdo estatal com capacidade de ser,
futuramente, convertida numa autarquia especial, que tem um potencial decisivo para a atuagdo do poder
executivo no enfrentamento a possiveis crimes em ambiente virtual, ja que muitos deles utilizam a exposicao e
vulnerabilidade dos dados pessoais armazenados nesse meio para se consumarem.

PALAVRAS-CHAVE: cibercrime, ciberterrorismo, seguranga de dados.

1 INTRODUCAO

A protegdo dos brasileiros contra crimes e atos terroristas cometidos por intermédio,
ou com auxilio, da internet encontra-se defasada com omissao e obscuridade nas legislagdes
nacionais pertinentes e, em especial, na propria definicdo das praticas de crimes consideradas
terroristas que ndo se apresentam de forma consensual no ordenamento juridico do pais.

Para o FBI — Federal Bureau of Investigation, entende-se como terrorismo a pratica ou
ameaca de atos criminosos, cometidos por grupos ou individuos, associados a organizagdes
internacionais ou domésticas, que o fazem com o objetivo de causar terror a populagao,
motivados por questdes ideoldgicas, entre elas, de natureza politica, religiosa, social, racial ou
ambiental.

Ja o ciberterrorismo, conforme definicdo também do FBI, seria qualquer ataque
politicamente motivado e executado de forma premeditada “contra informagao, sistemas de
computadores, programas computacionais e bancos de dados que resultem em violéncia
contra alvos ndo-combatentes por grupos subnacionais ou agentes clandestinos” (COE-DAT,

2008, pg.119, tradugdo nossa).

'Académico do Curso de Direito — Centro Universitario Assis Gurgacz — Cascavel/PR — jfperiolo@minha.fag.edu.br.com
2Professor Mestre do Curso de Direito — Centro Universitario Assis Gurgacz — Cascavel/PR — guilhermerezende@fag.edu.br



Vitima de intimeros ciberataques perpetrados por agentes externos nas ultimas duas
décadas, conforme relatado pela CSIS - Center for Strategic & International Studies, 0s
Estados Unidos da América criaram, no ano de 2018, a CISA — Cybersecurity and
Infrastructure Security Agency, agéncia subordinada ao governo federal daquele pais,
responsavel por coordenar e fortalecer acdes de protegdo a ataques cibernéticos.

Considerando as definigdes norte-americanas para as praticas de terrorismo e
ciberterrorismo, além da criagdo da CISA, exemplo de atuagdo estatal para a protecdo de
dados e o combate a esses crimes em territorio nacional, entende-se como necessario discutir
as opcoes que o Estado Brasileiro tem para, preventivamente, criar mecanismos legais
capazes de fazerem o mesmo.

Da mesma forma, é importante considerar que, tratando-se de situagdes criminosas,
elas, obrigatoriamente, devem ser penalizadas por leis no sentido estrito, advindas de forma
exclusiva do poder legislativo federal, conforme o principio da legalidade exposto no art. 5°,
inciso XXXIX, da Carta Magna.

O presente trabalho também expde exemplos de ataques executados contra érgaos do
governo brasileiro, supostamente perpetrados tanto por agentes nacionais como estrangeiros,
além de ataques sofridos contra o governo de outros paises, em especial, dos localizados no
leste europeu, nos quais os métodos utilizados para o combate a esses crimes serviram de
exemplo para o estudo de praticas efetivas de prevengao contra futuros ataques cibernéticos.

Com os exemplos apresentados, serd possivel propor hipdteses que terdo a capacidade
de prevenir ataques contra o Estado Brasileiro, por meio de novos marcos legislativos, bem

como avangar demais discussdes sobre o tema em ambiente juridico e académico.

2 FUNDAMENTACAO TEORICA

2.1 DEFINICOES INTERNACIONAIS PARA O CIBERCRIME E O CIBERTERRORISMO

E possivel extrair diversos conceitos estabelecidos por atores no ambito do direito
internacional, entre eles a ONU - Organizagdo das Nagdes Unidas, que tipificam o cibercrime
e ciberterrorismo praticados com efeitos e conexdes internacionais. Em particular, o UNODC
- Escritorio das Nagdes Unidas sobre Drogas e Crimes- define o cibercrime como ato ilicito

cometido por meio da ICT - Informac¢dao e Comunicagdo Tecnologica- propagado na Rede



Mundial de Computadores, ou WWW - World Wide Web, em inglés, bem como, pode ser uma

ferramenta para facilitar o cometimento de atos terroristas.

Particularmente, a Internet pode ser usada para fins terroristas, como a disseminac¢ao
de "propaganda (incluindo recrutamento, radicaliza¢do e incitagdo ao terrorismo);
financiamento [terrorista]; treinamento [terrorista]; planejamento [de ataques
terroristas] (inclusive por meio de comunicacdo secreta e informagdes de codigo
aberto); execugdo [de ataques terroristas]; e ataques cibernéticos" (UNODC, 2019,
tradug@o nossa)

De modo similar, retomando o conceito do FBI disposto na introducdo, o
ciberterrorismo pode ser definido como o crime que ataca os meios de comunicacdo e
informagdes virtuais, disseminados e acessiveis em nivel mundial em que individuos e
entidades, nacionais ou estrangeiros, cometem com o especifico objetivo de causar “estado de
terror no publico em geral, em um grupo de pessoas ou em determinadas pessoas para fins
politicos” (AGNU, 1960).

Diante do exposto, também ¢ possivel fazer uma analogia entre a defini¢do da pratica
de terrorismo, extraida da resolugdo 49/1960 da AGNU - Assembleia Geral das Nagdes
Unidas, com as definigdes da UNODC e FBI supracitadas, em que o ciberterrorismo seria o
ato criminoso que utiliza a ICT para divulgag¢do de propaganda, financiamento, radicalizacao

e incitagdo entre outros atos terroristas praticados em meios tanto virtuais quanto reais.

2.2 EXEMPLOS LEGISLATIVOS NACIONAIS DE COMBATE AOS CIBERCRIMES E
CIBERTERRORISMO

No Brasil, é possivel encontrar a definicdo para pratica de terrorismo na Lei n°
13.260/2016, em seu artigo 2°, a qual, embora limita sua tipificagdo apenas quando o ato for
cometido por “razdes de xenofobia, discriminagdao ou preconceito de raga, cor, etnia e
religido”, tipifica as condutas que sdo consideradas como atos terroristas em seu § 1°, entre

elas, os atos praticados por meio de “mecanismos cibernéticos”, em seu inciso V.

IV - sabotar o funcionamento ou apoderar-se, com violéncia, grave ameaga a pessoa
ou servindo-se de mecanismos cibernéticos, do controle total ou parcial, ainda que
de modo tempordrio, de meio de comunicagdo ou de transporte, de portos,
aeroportos, estacdes ferrovidrias ou rodovidrias, hospitais, casas de saude, escolas,
estadios esportivos, instalagdes publicas ou locais onde funcionem servigos publicos
essenciais, instalacdes de geracdo ou transmissdo de energia, instalagdes militares,
instalagdes de exploragdo, refino e processamento de petrdleo e gas e instituigdes
bancarias e sua rede de atendimento. (Art. 2°, §1, inciso IV, da Lei 13.260/16)



A lei também comina penas a esses crimes tipificados no § 1° do art. 2° e define que
esses crimes sao de competéncia da Unido. Desse modo, a Policia e a Justica Federal sao
responsaveis por investigar e julgar, respectivamente, os crimes previstos nessa lei.

Os artigos 16 e 17 também definem que o processamento das agdes penais devera ser
feito conforme a Lei n° 12.850/2013, que rege sobre o combate as organizagdes criminosas, €
a Lei 8.072/1990 dos crimes hediondos, equiparando os atos terroristas a essas modalidades
penais ja inseridas previamente no ordenamento juridico nacional.

Da mesma forma, outra lei que apresenta omissdo em relacao a responsabilidade penal
no cenario virtual ¢ a Lei Geral de Prote¢do de Dados Pessoais — LGPD, Lei n° 13.709/2018,
que dispde sobre normas para o tratamento de dados pessoais armazenados ou processados de

forma virtual, nos limites do territorio brasileiro.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito ptblico ou privado, com
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural. (Art. 1°, caput, da Lei
13.709/18)

Embora garanta uma seguranga juridica contra a explora¢do comercial de dados
sensiveis da populacdo geral, que cada vez mais se encontra submetida a servigos que
necessitam de acesso a informacgdes virtuais, a LGPD ainda nao dispde sobre sangdes penais
contra agdes criminosas que os fornecedores desses servigos ou terceiros, possam cometer
atuando nessas situacdes, limitando-se apenas a san¢des administrativas.

No entanto, destaca-se a importancia da criagao da Autoridade Nacional de Protecao
de Dados — ANPD, 6rgao subordinado ao poder executivo, criado pela LGPD. Sua fungao de
“zelar pela prote¢do de dados” e “fiscalizar e aplicar san¢des em caso de tratamento de dados
realizado em descumprimento a legislagdo”, contidas nos incisos I e IV, do art. 55-J,
respectivamente, que demonstra o interesse inaugural do Estado em promover a seguranga de
dados pessoais em meio virtual, além de salvaguardar uma possivel expansdo da atuagdo da
ANPD para esse fim, especificado no § 1°, do art. 55-J, possibilitando sua conversdo em uma
autarquia especial subordinada a Presidéncia da Republica.

E também possivel mencionar a Lei n° 14.155, de 27 de maio de 2021, que

proporcionou alteragdes no Codigo Penal Brasileiro (CP), tipificando novos ilicitos, bem



como agravando as penas cominadas aos crimes de violagdo de dispositivo informatico,
conectados ou ndo a rede, como furto e estelionato cometidos em ambiente eletronico ou

virtual.

Art. 1° O Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Codigo Penal), passa a
vigorar com as seguintes alteragdes: “Art. 154-A. Invadir dispositivo informatico de
uso alheio, conectado ou ndo a rede de computadores, com o fim de obter, adulterar
ou destruir dados ou informagdes sem autorizacdo expressa ou tacita do usuario do
dispositivo ou de instalar vulnerabilidades para obter vantagem ilicita: Pena —
reclusdo, de 1 (um) a 4 (quatro) anos, e multa. [...] (Art. 1°, da Lei n° 14.155/21)

Outrossim, essa lei criou o tipo penal de “fraude eletronica”, que além de resultar na
aplica¢do da pena de reclusdo de 4 (quatro) a 8§ (oito) anos e multa, também possui majorante
que considera a magnitude do resultado gravoso, caso o crime seja “praticado mediante a
utilizagdo de servidor mantido fora do territorio nacional”, conforme nova redagao do § 2°-B,

do art. 171, do CP.

2.3 ANALISE DO CRIME DE TERRORISMO PELO AUTOR FERNANDO CAPEZ

O Dr. Fernando Capez, em seu livro sobre Legislacdo Penal Especial, 16° edicao, do
ano de 2021, discorre sobre a relevancia em delimitar os atos terroristas com base em
defini¢cdes tanto nacionais quanto internacionais, bem como também menciona que a internet
tem o potencial de ser uma ferramenta aliada aos criminosos para o planejamento desses atos.

No cenario internacional, o autor destaca os efeitos do terrorismo, que “nao se limitam
mais ao Estado em que foi cometido”, e, assim, na tentativa de estabelecer uma defini¢do para
ele, diversos atores internacionais, por meio da Convengdo de Genebra de 1937 e Resolugdo
n° 1.373 do Conselho de Seguranca da ONU, tentaram categorizar os atos terroristas como
crimes contra a humanidade, necessitando da criacdo de uma jurisdi¢ao especial, com
instrumentos juridicos eficazes para julga-los e preveni-los.

Ja no Brasil, Capez menciona os marcos legislativos adotados no ordenamento juridico
nacional para combater o terrorismo, e, em especial, realiza a analise da Lei n° 13.260/2016,
mencionada em capitulo anterior do presente artigo.

Em relagdo a objetividade juridica, o autor trouxe em discussdo a possibilidade do
enquadramento em natureza politica dos atos terroristas, embora necessite da conjunta

interpretagdo analoga a Lei 7.170/83 - Lei dos Crimes contra a Seguranca Nacional, que rege,



como necessario, para se caracterizarem como crimes politicos, as hipdteses de lesdo real ou
potencial “a integridade territorial e soberania nacional”; “ao regime representativo e
democratico, a Federacdo e ao Estado de Direito” e “as pessoas dos chefes dos Poderes da
Unido”.

Do ponto de vista processual penal, conforme relembrado por Capez, aos atos
terroristas aplicam-se também os dispositivos da Lei 8.072/1990 - Lei dos Crimes Hediondos,
em razdo do tratamento severo exigido pelo art. 5°, XLII, da CF/88, bem como os da Lei
12.850/2013 - Lei das Organizagdes Criminosas, quando se tratar do processo contra
organizacdes terroristas.

Ademais, ¢ mencionado pelo autor o Projeto de Lei do Senado Federal, n°® 272 de
2016, que pretende ampliar o rol de condutas consideradas como terroristas, para além do ja
disposto pela Lei n° 13.260/2016, em “incendiar, depredar, saquear, destruir ou explodir
meios de transporte ou qualquer bem publico ou privado, e os atos de interferir, sabotar ou

danificar sistemas de informatica ou bancos de dados (CAPEZ).

2.4 DISCUSSAO SOBRE SEGURANCA INFORMATICA PELO AUTOR ANDRE
ESTEFAM

O promotor de justica e Dr. André Estefam elaborou discussodes a respeito do crime de
Invasao de Dispositivo Informatico, cominado no Art. 154-A, do Cédigo Penal, em seu livro
Direito Penal 2 - Parte Especial. Trata-se de um crime que, segundo o autor, criou um novo
bem juridico penal, a seguranga informadtica, e, ap6s a publicacdo da Lei n° 12.737/2012 que o
instituiu, o artigo sofreu novas alteragdes no ano de 2021, que agravaram as penas cominadas
as praticas estipuladas em seu texto.

Estefam menciona a revolugdo digital como sendo a responsavel pelo “surgimento de
uma nova forma de criminalidade: os delitos informaticos”. Importante destacar o raciocinio
do autor, de que o direito se amolda a realidade, e que aos poucos ¢ modificado para proteger
novos bens juridicos, bem como, com a introdugdo da sociedade aos novos meios digitais,
diversos ramos do direito ja evoluiram para acompanhar essas mudangas sociais.

Da mesma forma que no Direito Civil, no Direito Comercial ¢ no Direito do
Consumidor foram criados novos dispositivos legais para atender a necessidade da sociedade
digital; no Direito Penal houve a necessidade de acompanha-la criando tipificacdes para punir

os delitos praticados por meios informaticos.



O autor também menciona que, por algum tempo, foram possiveis enquadrar praticas
criminais realizadas por meios informaticos em tipos penais ja existentes que protegiam bens
juridicos ja conhecidos pelo direito como a privacidade, o patrimonio, a propriedade material,
entre outros, sem ainda necessitarem ser estipulados novos bens. No entanto, com a falta de
tipificagdes para esses crimes, o autor explica que alguns ilicitos praticados nesses meios

caracterizavam condutas atipicas, que nao poderiam ser punidas pelo direito penal:

Havia, porém, uma consideravel gama de comportamentos ilicitos praticados no
ambiente informatizado que se mostravam atipicos e, em virtude da proibicao de
analogia in malam partem, ndo poderiam ser agambarcados pelo manto protetivo do
Direito Penal, sendo por meio de uma reforma legislativa. (ESTEFAM, 2022)

Dessa forma, a solucdo dos legisladores foi a tipificacdo de novas condutas ilicitas
que, como no caso da Lei n° 12.737/2012, estabeleceu o bem juridico da Seguranga
Informatica, esse que € conjuntamente relacionado a prote¢do de outros bens, como o da
privacidade, da intimidade, da autodeterminagdo informadtica, que, segundo o autor, seria “a
liberdade de transitar no ambiente virtual a salvo da intervencao indevida de terceiros™.

Importante salientar o objeto material que a supracitada lei protege, o dispositivo
informatico, que, conforme explicitado por Estefam, seria o “mecanismo fisico ou virtual
capaz de reunir informagdes ou dados digitalizados em ambiente eletronico por meio da
linguagem caracteristica dos computadores e mecanismos equivalentes”. Dessa forma,
necessariamente por meio ou com auxilio desses dispositivos, conectados ou ndo em redes
privadas ou de internet, tais ilicitos mencionados nessa lei, bem como outros crimes virtuais e

atos terroristas expostos no presente artigo, necessariamente se consumariam.

2.5 EXEMPLOS INTERNACIONAIS DE COMBATE AO CIBERCRIME

Na tentativa de enfrentar ataques cibernéticos contra nacoes aliadas, a OTAN criou a
CCDCOE - Cooperative Cyber Defence Centre of Excellence, ou Centro de Exceléncia De
Ciberdefesa Cooperativa, na tradugdo em portugués, com sede na cidade de Tallinn, capital da
Estonia.

Em especial, esse pais, que sedia a CCDCOE, entrou na OTAN no ano de 2007 e

possui um historico de ataques cibernéticos sofridos no mesmo ano que foram capazes de



derrubar a internet em seu territorio, assim como nos outros dois paises da regido dos balticos,
Lituania e Letonia (MARSILI, 2018).

Com a experiéncia obtida no enfrentamento aos ciberataques, a CCDCOE publicou, no
ano de 2013, o Manual de Tallinn, obra que possui o historico dos ataques sofridos pelo pais
da Estonia, assim como apresenta um estudo compilado de como as legislagdes internacionais
podem ser aplicadas nesses casos. Essa mesma obra encontra-se frequentemente sendo
atualizada, com uma segunda publicagdo feita no ano de 2017, e uma terceira que ainda esta
sendo desenvolvida (CCDCOE).

O major do exército americano, Willian C. Ashmore, no artigo intitulado “/mpact of
Alleged Russian Cyber Attacks” — Impacto dos Alegados Ciberataques Russos, na tradugdo do
titulo em portugués, comenta que o ataque do ano de 2007 contra a Estonia seria “a primeira
ciberguerra da historia”, detalhando que os ataques seriam perpetrados pelo Kremlin, sede do
governo russo, ou por individuos ligados a ele, em retaliagdo a decisdo do governo estoniano
de retirar um monumento soviético do centro de sua capital.

Ashmore também expds em seu artigo os ataques subsequentes a outros trés paises
democraticos no leste da Europa e na Asia central: Gedrgia, Litunia e Quirguistdo, entre os
anos de 2008 e 2009, paises pertencentes 4, ja extinta, Unido Soviética até¢ 1991, que, segundo

0 mesmo autor, teriam sido perpetrados por individuos ligados ao governo russo.

A existéncia de hackers que apoiam o governo russo e especialistas em informacao
dentro do governo russo criaram um ativo que sera usado durante futuros conflitos
cibernéticos. A énfase do governo russo no desenvolvimento de estratégias
cibernéticas permitira que a Russia esteja preparada para futuros conflitos
cibernéticos. (Ashmore, 2009, tradug@o nossa)

A Organizagdo das Nagdes Unidas, de forma reiterada, também demonstrou
preocupagdo sobre a necessidade de se combater o cibercrime por meio da Comission on
Crime Prevention and Criminal Justice (CCPCJ), ou Comissdo de Prevencao de Crime e
Justica Criminal em portugués, assim como ja organizou a Convencao Internacional sobre o
Cibercrime, em 2010.

No décimo terceiro Congresso sobre a Prevencdo de Crimes e Justica Criminal,
realizado no ano de 2015, os paises membros da ONU discutiram sobre o mesmo tema, sendo
que nessa oportunidade, o cibercrime e o ciberterrorismo foram expostos de maneira conjunta

na inten¢do de caracterizar esse ultimo como sendo uma forma autonoma de ato terrorista,



ainda que nele se obtenha o resultado “terror”, sem que, necessariamente, seja executado de

forma violenta (MARSILI, 2018).

2.6 ATAQUES CIBERNETICOS RECENTES CONTRA ORGAOS DO GOVERNO

Diferentes 6rgdos do governo brasileiro sofreram ataques cibernéticos nos ultimos
anos, em decorréncia do uso cada vez maior de meios digitais para o armazenamento de
dados. Entre os exemplos mais notérios, o Superior Tribunal de Justica — STJ, o Tribunal
Superior Eleitoral — TSE, e diferentes Tribunais Regionais do Trabalho — TRTs tiveram seus
bancos de dados sequestrados por agentes estrangeiros e nacionais, conforme listados a seguir,
noticiados por meio do canal de noticias do STJ, do site da revista VEJA e do G1.

Em novembro de 2020, os servidores responsaveis pelos processos digitais e
armazenamento de dados do STJ foram vitimas de um ransomware — “programa malicioso
criado para sequestrar dados em dispositivos” (AVAST), causando diversos transtornos para a
corte, incluindo o adiamento de sessdes por videoconferéncia das seis turmas julgadoras, além
da suspensdo de prazos processuais, obrigando a corte funcionar em regime de plantdo
presencial (STJ).

Da mesma forma, em junho de 2020, o site do TSE foi vitima de um ataque
cibernético conhecido como defacement — “ataque em que individuos penetram no dominio
do website ¢ mudam o contetdo, introduzindo as proprias mensagens, na tentativa de
propagar suas ideologias ou causar transtornos para os donos do site” (IMPERVA), sendo que
nessa situagdo, os autores do crime, prontamente identificados como brasileiros, foram
detidos pela Policia Federal — PF no més de agosto do mesmo ano (VEJA).

Também ¢ pertinente trazer a mostra alguns dos diversos ataques cibernéticos sofridos
por diferentes tribunais regionais, tanto Tribunais Regionais do Trabalho — TRTs ou Tribunais
Regionais Federais, TRFs. Como exemplo, ¢ possivel mencionar o ataque recente ao Tribunal
Regional Federal da 3* Regido, do estado de Sao Paulo, que, na data de 30 de margo de 2022,
teve seus servidores digitais invadidos e colocados fora do ar por individuos até entdo
desconhecidos. Conforme noticiado pelo site do G1, a Policia Federal esteve no prédio do
TRF-3, ainda no mesmo dia do ataque, para investigar a extensdo dos danos e,
posteriormente, instaurar um inquérito policial.

De acordo com matérias noticiadas pelo G1, os Tribunais Regionais do Trabalho do
estado do Rio Grande do Sul e do Espirito Santo, TRT-RS e TRT-ES, respectivamente,

também foram vitimas de crimes executados de forma muito semelhante. Da mesma forma,
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nessas ocasides, foram realizadas praticas de isolamento desses servidores, os quais
continham diversos dados pessoais e processuais das agdes em andamento, mostrando-se
eficazes para evitar que sua integridade ou sigilo fossem comprometidos.

Muito embora nesses crimes praticados contra o TRF-3, TRT-RS e TRT-ES foram
tomadas medidas de isolamento de dados, assim como investigagdes foram iniciadas pela
Policia Federal, conforme relatado pelas matérias jornalisticas supracitadas, os ataques
cibernéticos impossibilitaram o trabalho presencial e ininterrupto de desembargadores e
outros funciondrios desses oOrgdos do judiciario, obrigando-os a suspenderem os prazos

processuais por algum tempo, gerando enorme transtorno aos dependentes da justiga.

2.7 HISTERIA MIDIATICA BRASILEIRA SOBRE POSSIVEIS FUTUROS E INCERTOS
ATAQUES CIBERTERRORISTAS

Ha poucos meses, antes das Elei¢des Gerais do Brasil de 2022, o Ministro Edson
Fachin, do STF, tomou posse como presidente do TSE — Tribunal Superior Eleitoral e em
entrevista ao jornal Estaddo, acessada pelo site da ISTOE - Dinheiro, o ministro expds a
ameaga de possiveis ataques cibernéticos iminentes contra o TSE, considerando o historico de
diferentes ataques sofridos pelos outros 6rgaos do judiciério.

No entanto, sem demonstrar provas concretas, o ministro fez acusagdes contra o pais
da Russia, além de outros agentes estatais estrangeiros, como sendo propicios a incentivarem

esses possiveis ataques.

A preocupagdo com o ciberespacgo se avolumou imensamente nos ultimos meses € eu
posso dizer a vocés que a Justica Eleitoral ja pode estar sob ataque de hackers, ndo
apenas de atividades de criminosos, mas também de paises, tal como a Russia,
que nio tem legislacio adequada de controle. (Min. Edson Fachin, em entrevista
ao Estaddo, grifo nosso)

A fala do ministro reflete seu ponto de vista politico ante as eleigdes gerais de 2022,
que, por meio de entrevistas, ainda que sejam compartilhadas pela internet, contam com a
autoridade da velha imprensa tradicional, muito embora também seja real a necessidade de se
garantir a maxima seguranca e lisura no processo eleitoral, que cada vez mais depende de
tecnologias de informatica, suscetiveis a ataques cibernéticos.

Conforme apresentado por uma matéria jornalistica da revista Veja, realizada no més

de margo de 2022, poucos dias apds o Min. Fachin assumir a presidéncia do TSE,
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supostamente, os técnicos do tribunal ja teriam informacdes de que seus servidores seriam
alvos prioritarios, estando na iminéncia de serem vitimas de “terrorismo digital”, durante os
dias de votagdo. Novamente, essa matéria jornalistica € mais uma que apresenta comentarios
politizados, bem como em entrevista o0 Min. Fachin, injustificadamente, voltou a acusar outras
nagdes estrangeiras de serem responsaveis por ataques, que sequer aconteceram, em
comentarios como “Ha riscos de ataques cibernéticos ao TSE de diversas origens, inclusive
favorecidos por nagdes” e “A Russia ¢ um exemplo dessas procedéncias e tem resultado em
sancionar os cibercriminosos”.

Em particular, esse tltimo comentario apresentado pelo ministro acaba por ser rebatido
com as informagodes atribuidas a atuagdo do Servigo Federal de Seguranca da Federagcdo Russa
— FSB no enfrentamento a verdadeiros ciberterroristas, que culminou na prisdo de membros
do grupo hacker REvil, em janeiro de 2022, conforme divulgado pelos canais de noticia
europeus Deutsche Welle — DW e Russia Today — RT.

De acordo com a DW e RT, os membros do grupo REvi/ foram responsaveis pelo
sequestro de contas bancarias da empresa multinacional de origem brasileira, a JBS S.A., no
ano de 2021, bem como alguns de seus membros, conforme relatado por oficiais do préprio
governo americano, estariam também envolvidos no ataque que causou a interrup¢do do
fornecimento do maior sistema de distribui¢do de gas natural dos Estados Unidos, a Colonial
Pipeline, naquele mesmo ano.

Ainda, conforme noticiado pela DW, nessa operacdo da FSB, foram cumpridos 25
mandados de busca e apreensao, sendo apreendidos 14 individuos e mais de 426 milhdes de
rublos, valor aproximado de 5.6 milhdes de ddlares na época dos fatos. A atuacdo do servigo
de seguran¢a russo teria sido uma cooperagdo com o proprio governo americano, apos o
encontro dos respectivos presidentes Vladimir e Joe Biden, na cidade suiga de Genebra,
também em 2021.

Diante desses exemplos de contraste, entre acusacdes infundadas e informagdes
providas por canais de noticias nacionais e estrangeiros, torna-se possivel expor uma fragao
da incoeréncia na troca de informagdes no sistema de comunicagdo digital, que acaba por ser
uma das fragilidades para aqueles que dependem delas. Frente a informagdes ambiguas
encontradas em matérias jornalisticas enviesadas, disponibilizadas no meio digital, torna-se
dificil para o publico distingui-las entre si ou confirmarem as informacgdes “[...]da rede com a

realidade que estd ao seu alcance” (MASAMUNE, 1995).
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3 CONSIDERACOES FINAIS

Como mencionado em sede do resumo deste artigo, o objetivo principal do trabalho ¢
demonstrar a importancia em se garantir a seguranca juridica frente a crimes e atos terroristas
perpetrados por meio da ICT — Informag¢do e Comunicagcdo Tecnoldgica, por meio de
legislacdes nacionais que tratem sobre o direito penal material e processual.

No presente artigo foram apresentadas algumas defini¢cdes e exemplos de ataques
cibercriminosos sofridos por entidades estrangeiras e internacionais, esses que enfrentaram os
problemas e ameacas advindos de crimes cibernéticos supostamente perpetrados por atores
inimigos de suas politicas externas, como citados os exemplos da Estdnia e outros paises
balticos com outros membros da OTAN, que foram obrigados a criar o CCDCOE, um centro
responsavel por coordenar extensivos estudos, na tentativa de coibir novos ataques.

Da mesma forma, foram compilados exemplos recentes de ataques cibernéticos
sofridos por 6rgdos do governo brasileiro que exemplificam a necessidade de se promoverem
solugdes tanto administrativas, referentes a cada orgdo, quanto legislativas, relacionadas a
possiveis responsabiliza¢des civis e penais, no intuito de prevenir, amenizar ou corrigir os
resultados dos atos criminosos praticados. E importante ressaltar que os crimes que lesionam
de forma direta o Estado, lesionam de forma indireta a coletividade que depende do
funcionamento efetivo dos servigcos prestados pelo governo.

Nao bastando os diversos exemplos de definigdes doutrinarias, legislagdes e ataques
cibernéticos, tanto nacionais quanto internacionais, apresentados neste artigo, ¢ necessario
continuar com a promog¢ao de pesquisas e debates académicos a respeito do tema, para que,
contando com a participagdo conjunta da sociedade e do Estado, seja possivel garantir a
seguranca nos meios informaticos, sem a qual ndo serd possivel efetivar os direitos inerentes

ao ser humano, frente a nova realidade digital.
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