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RESUMO: O Direito Internacional Humanitario (DIH), por meio das Convencdes de Genebra, que sdo seu
principal pilar fundamentador, regula as normas das guerras convencionais, uma vez que estabelece a protegdo
de civis, de bens patrimoniais, historicos e naturais, bem como determina os limites impostos ao combate e ao
tratamento com os combatentes, prisioneiros de guerra e feridos. Com a evolucdo tecnologica dos meios de
comunicacdo, dos métodos de ataques e de armas, e com a aplicagdo mesclada de todos esses meios, surgiu o
termo “Guerra Hibrida”, que foi introduzido a partir dos anos 2000, por militares americanos em estudos de
andlise de combates, para definir o modelo de mistura de taticas convencionais e irregulares de ataques. Tal
terminologia estd comumente sendo utilizada por politicos, estudiosos e académicos para analisar as novas
formas de ataques, desde taticos convencionais até ataques cibernéticos, politicos e midiaticos, bem como a
existéncia de uma mistura de grupos participantes, sendo o Estado, grupos paramilitares, até atores privados.
Uma vez atacado de maneira hibrida, também, torna-se hibrido o ataque do Estado que se defende de ataques
dessa modalidade, uma vez que se deve adequar a esse modelo quando se é alvo dele. A auséncia de normas
regulamentadoras é o traco do presente trabalho, uma vez que o DIH ndo acompanhou a evolucdo tecnoldgica
dos novos meios de ataques.
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HYBRID WAR: THE HUMANITARIAN LIMITS OF CONVENTIONAL WARS AND
THE DEFINITION OF HYBRID WAR

ABSTRACT:

The International Humanitarian Law (IHL), through the Geneva Conventions, which are its main fundamental
pilar, set the norms of conventional wars, once that establishes the civil protection, heritage, historical and
natural assets, as well as determines the limits imposed to the combat and the treatment with the combatants, war
prisoners and the war injured. With the technological evolution of the media, the attack methods and weapons,
and with the merged application of all that means, the term Hybrid Warfare appeared, and introduced from the
2000’s, by the American military in studies of combat analysis, to define the mix model attacks of conventional
and unconventional tactics. Such terminology is commonly used by politicians, scholars and academics to
analyze the new forms of attack, from conventional tactics to cyber, political and media attacks, as well the
existence of a mix of participating groups, such as the State, paramilitary groups, and even private actors. Once
attacked by a hybrid form, also becomes hybrid the attack of the State that is defending itself from that modality
of attack, since it must adapt to this model when it becomes a target from. The absence of regulatory standards is
the trait of the present work, once the IHL has not kept pace with the technological evolution of new attacks.
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1 INTRODUCAO

Guerra Hibrida € uma nova modalidade de guerra, em que se utilizam dois ou mais
métodos de ataques, misturando os métodos convencionais com novos. A partir de um estudo
sobre a Guerra Convencional e seus limites humanitarios, é possivel tracar as diferencas do
modelo convencional de combate e 0 modelo de ataque hibrido, bem como quais direitos s&o
garantidos em guerras convencionais, € como se aplicam as normas em casos de Guerras
Hibridas.

Sendo um modelo novo, a Guerra Hibrida ainda ndo possui uma norma internacional
que seja diretamente responsavel por ataques desse método. Dessa forma, é utilizado o DIH
em casos em que possa se aplicar, contudo, ele esta desatualizado por ndo acompanhar as
evolucdes da guerra.

Surge entdo a duvida: ha, no ordenamento juridico internacional, qualquer norma que
possa regular os limites da Guerra Hibrida? O presente trabalho busca apontar quais as
lacunas expostas por falta de uma norma legislativa internacional que possa regular os limites
de combates hibridos, bem como a auséncia dessa norma internacional refletida na legislacéo
brasileira ao ndo possuir a conduta designada para esses conflitos.

A busca por normas que possam regular a Guerra Hibrida sera realizada pelo método
qualitativo, uma vez que busca as informacgdes em elementos a partir de estudiosos do Direito
Internacional, seus posicionamentos juridicos relativos ao tema abordado, bem como nas leis,
nos pactos e nos tratados internacionais convencionados pelos Estados. Os meios
metodologicos serdo constituidos de revistas académicas, artigos cientificos, teses e livros que
abordam desde a Guerra Convencional a conceituacdo de Guerra Hibrida, como também na
aplicacdo das normas do DIH.

Este estudo estd dividido em trés partes: a primeira visa discorrer sobre o0s limites
humanitarios nas guerras convencionais, 0 que € abrangido pelo DIH; na segunda parte, é
estudada a Guerra Hibrida; e, por terceiro, as possibilidades da aplicacdo do Direito
Humanitario no contexto de Guerra Hibrida.

Desse modo, sera empregado, ao longo do artigo, o0 método dedutivo, que opera em
analises que tracam um caminho entre um nexo de causalidade a problematica e suas

conclusdes. Em relacdo ao desenvolvimento da pesquisa, na primeira fase, serdo analisados
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dados bibliograficos doutrinérios acerca da historia do Direito Internacional Humanitario, sua
formacdo e sua fundamentacdo nas Convencdes de Genebra. Sucessivamente, pretende-se
abordar, com melhor exposi¢cdo no artigo cientifico, a criagdo de normas internacionais

responsaveis pela regulamentacéo das novas formas de conflito.

2 O DIREITO HUMANITARIO COMO RESPOSTA INSTITUCIONAL E JURIDICA
A GUERRA CONVENCIONAL

Em 24 de junho de 1859, em Solferino, nasce o ramo do Direito de Guerra. A batalha
travada entre o exército franco-italiano e o prussio ocasionou aproximadamente 40.000
mortos, sendo 60% das mortes ocasionadas por ferimentos que ndo puderam ser tratados
(DEYRA, 2001).

Surge, entdo, a figura de Henry Dunant, um sui¢co que, ao presenciar o ocorrido no
campo de batalha, regressou a sua casa e escreveu, em 1862, o livro “Lembranca de
Solferino”, e anos depois, seria conhecido como o pai da Cruz Vermelha (DEYRA, 2001).

No livro “Lembranca de Solferino”, Henry Dunant (1862) desenvolveu as ideias
iniciais para a construcdo de uma acgdo internacional apta a reduzir o sofrimento das vitimas
de guerras. Em seu livro, Dunant apresenta o que seria a base para os principios do DIH,
alegando que era necessaria a criacdo de organizacfes que pudessem socorrer os feridos de
guerra, sem que houvesse distin¢do de raca, nacionalidade e religido.

Apdbs seu regresso a cidade de Genebra, Dunant promoveu a criacdo do Comité
Internacional de Socorro aos Militares Feridos, que posteriormente seria o Comité
Internacional da Cruz Vermelha (CARREIRA, 2004). Tal comité buscava a criacdo de uma
protecdo internacional para as pessoas participantes de hostilidades, iniciando-se com a
realizacdo da Conferéncia Internacional para a Neutralizacdo do Servico de Saude Militar
em Campanha, que, na data de 22 de agosto de 1864, aderiu a Convencdo de Genebra para
Melhoria das CondicGes dos Feridos nos Exércitos em Campanha (CARREIRA, 2004).

Assim, da-se inicio a organizacdo dos codigos dos usos e costumes apliciveis na
guerra, sendo base do que hoje conhecemos por Direito Internacional Humanitario
(CARREIRA, 2004).
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Conforme Melzer, O Comité Internacional da Cruz Vermelha (2022) apresenta o
Direito Humanitario Internacional como o conjunto de normas cuja finalidade, em tempo de
conflito armado, é por uma parte, proteger as pessoas que ndo participam, tenham deixado
de participar, nas hostilidades, e por outro, limitar os métodos e meios de se fazer guerra.

Dessa forma, esclarece Deyra (2001, p.14), em seu livro Direito Internacional
Humanitario, que o DIH € a representacdo da “‘expressdo juridica do sentimento de
humanidade que corresponde a benevoléncia e a compaixdo que nutrimos pelos nossos
semelhantes.” Também, por algumas vezes, pode ser referido como a lei de protecdo dos
conflitos armados, ou a lei de guerra (jus in bello) (MELZER, 2022).

O desenvolvimento do Direito Internacional contemporéneo delimita-se em duas
vertentes: as normas pelas quais sao geridas as relacdes entre Estados em situacdes de paz e
as que orientam as relagdes em caso de conflito armado (DELGADO; JUNIOR, 2016).

O proposito primordial do DIH é restringir os meios e métodos de ataques que as
partes do conflito possam utilizar, garantindo assim a protecdo e o devido tratamento
humano para aqueles que ndo fazem parte, ou deixaram de fazer parte do conflito. Em suma,
0 DIH compreende as regras de Direito Internacional, as quais estabelecem os padrdes
minimos de humanidade, sendo que tais padrdes sdo observados em ocasides de conflitos
armados (MELZER, 2022).

Ocorre que, na dimensdo internacional da responsabilidade de proteger as suas
vitimas, surgem implicaces relacionadas entre o corpo de regras internacionais e o restante
do direito pelo qual sdo regidas as relacbes com a comunidade internacional (DELGADO;
JUNIOR, 2016).

Dessa forma, sdo definidos pelo Direito Internacional Humanitario (DIH) os limites
das guerras, os meios e métodos de combate. As ConvencGes de Genebra, que
fundamentam o DIH, apresentam um principio basico de humanidade para regular conflitos,
sendo esse principio o limite a respeitar para preservagdo da vida e da dignidade de todos o0s
seres humanos. Assim, toda pessoa que, mesmo nao participando dos conflitos, possui o
direito a protecdo, deve ser tratada de forma humana.

Pactuadas nos anos de 1864, 1925 e 1949 e ratificadas no Direito Brasileiro pelo
Decreto n® 42.121, de 21 de agosto de 1957, pelo entéo presidente Juscelino Kubitschek , as

ConvencbGes de Genebra entendem a guerra como um ilicito internacional, e em
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consonancia com o Tratado de Haia, aprovado pelo Decreto Legislativo n.° 72, de 1971,
consideram a guerra como forma aceitavel de solucdo para conflitos internacionais, e assim,
regulamentam as praticas militares com objetivo de aumentar o conjunto de normas
humanitarias (OLIVEIRA; RESENDE, 2021).

Ressalta-se que as razdes da guerra ndo sdo abrangidas pelo DIH ou pelas
Convencdes de Genebra, mas sim envolvem a protecdo dos civis e combatentes, conferindo
a funcdo de cuidar das vitimas de guerra ao Comité Internacional da Cruz Vermelha
(CICV), que possui uma rede humanitéaria global (CICV, 2019).

As convenc0es sdo regidas por alguns principios, sendo o primeiro o da neutralidade,
aplicado a assisténcia humanitaria no conflito, sem ser compreendido como interferéncia ao
conflito, restando as pessoas protegidas ndo agirem com hostilidade por todo tempo;
seguido pelo principio da ndo discriminacdo, uma vez que a protecdo humanitaria ndo pode
valer-se de nenhum critério discriminatério da raca, do sexo, da nacionalidade, lingua, ou
das opinibes politicas, filoséficas e religiosas dos protegidos; e por fim, o principio da
responsabilidade, aplicado ao Estado preponente a execu¢do das normas, protegendo todas
as categorias dispostas nas convencdes (REZEK, 2014).

Conforme o art. 3°, comum das Convencgdes de Genebra, cada Estado deve proteger
aqueles que ndo fazem parte diretamente do conflito. Para a aplicacdo dessa protecao,
proibem-se as ofensas contra a vida e a integridade fisica, destacando-se o homicidio;
captura de reféns; ofensas a dignidade humana; condenacbes e execucbes sem prévio
julgamento por tribunal regularmente constituido. Apresenta ainda, no art. 3°, que a CICV,
sendo organismo humanitario imparcial, poderd oferecer servigos aos feridos e doentes
(CICV, 2015).

E importante mencionar que, conforme o disposto no art. 1°, inciso 2, do Protocolo
Adicional | de 1977, promulgado no Brasil pelo Decreto n° 849, de 25 de junho de 1993,
em casos que nao se enquadrem nos acordos internacionais, tanto civis quanto combatentes
sdo protegidos pelos principios do Direito Internacional (BRASIL, 1993).

Existem importantes repercussdes juridicas acerca da guerra, devendo ser
determinavel quando o estado de guerra se torna efetivo: deve-se determinar a legalidade de
reacOes aos atos de guerra, bem como a suspensao dos tratados bilaterais entre as partes

beligerantes, afetando contratos privados. Ha a repercussdo para 0s civis, ocasionando a
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proibicdo de comércio com o Estado inimigo, ocasionando assim o estado de guerra
(CARREIRA, 2004).

Ainda, fazem-se aplicaveis as regras do DIH determinadas sobre a conduta das partes
beligerantes sobre as armas e os meios de guerra utilizados, bem como sobre alvos
legitimos e a protecdo das vitimas e feridos, e ainda a suspensdo de regras préprias do
estado de paz. Ao passo que Estados que ndo fazem parte do conflito assumem um direito
de neutralidade, sendo este diferente do estado de paz (CARREIRA, 2004).

Posto que o DIH, utilizado especificamente em situacdo de conflitos armados, 0s
beligerantes ndo podem utilizar-se da justificativa da natureza hostil da guerra para ndo
aplicar o DIH, devem ser obedecidas as obrigaces humanitarias em quaisquer
circunstancias, seguindo os seguintes principios (MELZER, 2022).

O principio da igualdade, tratado no Protocolo Adicional I, no seu paragrafo 5°, é
aplicado para todas as partes envolvidas no conflito armado, independentemente das
motivacOes, natureza, ou origem do conflito.

Assim, as partes beligerantes devem respeitar as normas do DIH, mesmo que seus
direitos tenham sido violados por seu adversario. As represalias beligerantes sdo permitidas
apenas em condigdes extremamente restritas, e jamais devem ser direcionadas a pessoas ou
lugares que sdo diretamente objetos de protegdo humanitaria (MELZER, 2022).

Ha tambem a necessidade da aplicacédo do principio do equilibrio entre a necessidade
militar e o principio da humanidade. O DIH reconhece que, em tempos de guerra, ocorrerao
mortes, ferimentos e destruicéo, e impde medidas de seguranca mais severas do que as que
sdo impostas em tempo de paz (MELZER, 2022).

Sucessivamente, ha de se falar no principio da distincéo, o pilar do DIH. Conforme a
Declaracdo de S&o Petersburgo, em seu predmbulo, tal principio se baseia na afirmacdo de
que o unico objetivo legitimo para o qual os Estados devem se esforcar durante a guerra, € o
enfraquecimento das forgas armadas do inimigo (traducgdo nossa)”.

Dessa forma, conforme o contido no Protocolo Adicional I, em seu art. 51, a
populacdo civil e a seus individuos é garantida a protecdo contra as ameacas advindas de
operacdes militares. Entende-se, assim, que as partes do conflito possuem o dever de aplicar

0 principio da distin¢do entre civis e combatentes, bem como aplicar a distin¢do entre os
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objetos civis, e 0s objetivos militares objetos das misses armadas, de acordo com o disposto
no artigo 48 do mesmo Protocolo.

Contudo, percebe-se uma caracteristica de reacdo ao desenvolvimento do DIH, uma
vez que seu aperfeicoamento se da ap6s o conflito (CARREIRA, 2004).

Para exemplificar, podemos utilizar o conflito entre Russia e Japdo, de 1904 a 1905,
seguido das Convencdes de Genebra, em 1906, e a de Haia, em 1907 (CARREIRA, 2004).
Sucessivamente, apos a Primeira Guerra Mundial, em 1914 a 1918, é criado em 1925 o
Protocolo sobre a Proibicdo do uso de Gases e Meios Bacteriologicos na Guerra. E, ap0s a
Segunda Guerra Mundial, s&o adotadas as quatro novas Convengdes de Genebra no ano de
1949, como também a Convencdo de Haia para a Protecdo da Propriedade Cultural em
Caso de Conflito Armado, em 1954 (CARREIRA, 2004).

Os Protocolos Adicionais das Convencdes de Genebra, criados em 1977, foram
também posteriores as guerras ocorridas no Vietnam e na Coreia, como também as guerras
de Libertacdo Nacional, assim como a Convencao das NacGes Unidas sobre a Proibi¢do do
Uso Militar de Técnicas de Modificacdo Ambiental de 1976, e a Convencdo das Nacgdes
Unidas sobre a Proibicdo ou Restricdo do Uso de Certas Armas Convencionais que Causem
Danos Excessivos ou Tém Efeitos Indiscriminados, de 1980 (CARREIRA, 2004).

Ja na década de 1990, ap6s a Guerra do Golfo, a Convencédo sobre a Proibigdo do
Desenvolvimento, Produgdo, Armazenamento e Uso de Armas Quimicas e Sua Destruicéo,
foi instruida em 1993.

Conforme narra Carreira (2004), houve poucas ocasides em que as medidas tomadas
foram de carater antecipado pela Comunidade Internacional, como, por exemplo, 0
Protocolo de Viena sobre Armas Laser que possam Causar Cegueira, firmado em 1995.

Dessa forma, pode-se utilizar este Protocolo como exemplo para que os Estados
possam aplicar o art. 36 do Protocolo Adicional | de 1977, seja ele:

ARTIGO 36
Novas Armas

Quando uma Alta Parte Contratante estude, desenvolva, adquira ou adote uma nova
arma, ou novos meios ou métodos de combate, terd a obrigacdo de verificar se seu
emprego, em certas condi¢cBes ou em todas as circunstancias, estaria proibido pelo
presente Protocolo ou por qualquer outra norma de Direito Internacional aplicavel a
essa Alta Parte Contratante.
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Assim, ao verificar a ocorréncia de novas armas, métodos ou meios de conflito,
estando em desconformidade com o DIH, ou a outra qualquer regra de Direito
Internacional, estara proibida de empregar tais metodologias novas de ataque.

Por fim, o art. 75 do Protocolo Adicional I, de 1977, aborda as garantias
fundamentais a serem protegidas nos casos em que nao possam desfrutar do tratamento

mais favoravel decorrente das Convencgdes ou do presente Protocolo (BRASIL, 1993).

2.1 A GUERRA HIiBRIDA

No século XIX, Carl Von Clausewitz, em seu livro “On War”, de 1989, apresenta que
“a guerra é mais do que um camaledo, que superficialmente adapta suas caracteristicas ao
caso dado” (traducdo nossa).

No século XXI, conforme a guerra se modificou em um modelo desconhecido, com
formas que combinam forcas regulares e irregulares no mesmo campo de batalha, alguns
analistas de defesa postularam a emersdo de um novo tipo de guerra, a Guerra Hibrida
(MANSOOR, 2012).

O termo “Guerra Hibrida” foi estabelecido em um trabalho de nivel académico da
Armada Estadunidense, de 2002. A referida terminologia foi amplamente utilizada apenas
trés anos depois para que se pudesse explicar a fusdo de dois ou mais tipos de ameacas, para
advertir acerca das novas taticas empregadas pela revolta da Chechénia contra o exército
russo, na Estratégia de Defesa Nacional Norte-Americana (COLOM, 2018).

A popularizagdo da terminologia “Guerra Hibrida” é conferida ao tedrico militar
americano Frank Hoffman, que, em seu estudo denominado “Conflitos no século XXI”,
tentou conceituar a evolucdo dos campos de batalha, que ultrapassa os limites aceitos como
tradicionais entre o que se define por ataques regulares e irregulares de guerra (FRIDMAN,
2017).

Em 2005, o General James N. Mattis, juntamente com o aposentado Tenente Coronel
Frank Hoffman, ambos da Marinha dos Estados Unidos, em seu artigo “Future Warfare:
The Rise of Hybrid Wars”, referem-se as mudancgas tanto revolucionarias quanto

evolucionérias da guerra, “Forcas sociais, politicas, e tecnolégicas podem impactar o carater
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do conflito. Mas elas ndo — ndo podem — alterar a sua natureza fundamental” (traducéo
nossa).

O conceito de Guerra Hibrida tem sido tracado em diferentes tipos, nem sempre
relacionados, sendo que essas defini¢cbes evoluiram em um periodo muito curto de tempo.
Definir a Guerra Hibrida ndo é apenas um exercicio académico, mas um exercicio para 0s
Estados definirem suas perspectivas e respostas para as ameacas hibridas, as quais as
agéncias governamentais se encontram envolvidas em enfrentar (WITHER, 2016).

O termo “Guerra Hibrida” se tornou o termo mais popular usado para tentar obter a
complexidade do novo modelo de guerra do século XXI, sendo que ela envolve uma
multiplicidade de atores, e ofusca as tradicionais diferenciagdes entre os tipos de conflitos
armados, e até mesmo, a diferenca entre a guerra e a paz. O referido termo deixou de ser um
topico utilizado apenas por militares em suas estratégias, uma vez que entrou no dominio
publico e se configurou em uma grande preocupacdo para 0s governos do Ocidente. Tanto a
OTAN, quanto a Unido Europeia, trabalha em estratégias para reforcarem sua capacidade
de defesa, bem como prevenir os ataques hibridos (WITHER, 2016).

Ao tratarmos de Guerras Hibridas, podemos esperar tipos diferentes de conflitos ao
mesmo tempo, sendo, por exemplo, enquanto ocorre a queda de um Estado falido que
perdeu o controle de agentes biolégicos ou de misseis, pode estar combatendo,
simultaneamente, forcas paramilitares - que sdo as associacfes que se destinam a treinar
seus membros para atividades bélicas (TAVARES, 2012).

Exemplo, também, sdo os aleatdrios ataques ndo ortodoxos ou violentos, realizados
por grupos que simpatizam com as causas de atores ndo estatais, bem como formas de
guerra econémica ou formas de ataques sem forma de computadores contra alvos militares
ou financeiros. (MATTIS, HOFFMAN, 2005).

Existem numerosos exemplos de técnicas e abordagens hibridas em operacdes taticas
e estratégicas que remontam pelo menos até o periodo da Guerra Peloponesa, bem como
escrituras do filésofo chinés Sun Tzu, no século V a.C. Ha comprovacdo de banimento de
combatentes irregulares em inameros conflitos militares convencionais. O Exército de
Napoledo, e também o de Hitler, lutaram para combater os combatentes irregulares que
entendiam e exploraram o terreno geografico e miraram em bases de logistica e linhas de

comunicacdo vulneraveis (WITHER, 2016).
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Para simplificar, a Guerra Hibrida implica a interacdo ou fusdo de instrumentos de
poder e ferramentas de destruicdo tanto convencionais, quando ndo convencionais. Esses
instrumentos, ou ferramentas, sdo combinados de uma forma sincronizada para explorar as
vulnerabilidades do oponente e atingir efeitos sinérgicos (BILAL, 2021).

Também ha casos em que ambas as partes de um conflito usaram métodos hibridos
contra seu oponente. Assim, um dos primeiros exemplos dessa tatica foi a Guerra Franco-
Indigena na América do Norte, de 1755 até 1763. Inicialmente, o exército francés manteve
os limites da guerra, utilizando-se do auxilio dos povos indigenas e de métodos nao
convencionais. Ao ano de 1759, ambas as partes do conflito ja combinavam o uso de
métodos regulares de combate, milicias coloniais, e nativos como forma irregular para
conter o dominio do continente americano. A adaptacdo britanica dos métodos franco-
canadenses condenaram a Franga a derrota (MANSOOR, 2012).

As Guerras Hibridas podem ser conduzidas pelos Estados e por uma variedade de
atores nao estatais. Dessa forma, conforme Hoffman (2014), “As Guerras Hibridas
incorporam uma variedade de diferentes metodos de guerra, incluindo forcas (ou
capacidades) convencionais, formacdes e taticas irregulares, atos terroristas incluindo
violéncia indiscriminada, coercéo, e desordem criminal.”

A mistura de métodos de guerra convencionais e irregulares distinguiu sem
discussGes as guerras em termos hibridos de suas fundacbes historicas. No passado,
operagdes convencionais e irregulares propendiam para ocorrerem em concorréncia, porém
separadas ao inveés de integradas, ou seja, as operacOes realizadas por combatentes de forma
irregular eram normalmente secundarias as campanhas de operacBes militares
convencionais (WITHER, 2016).

Os ataques hibridos geralmente sdo compreendidos por muita imprecisdo. Tal
obscuridade é propositalmente ampliada pelos atores hibridos para dificultar a atribuicéo
(desses ataques), e a resposta. Ou seja, 0 pais alvo ndo é capaz de detectar o ataque, ou ndo
é capaz de atribuir o ataque a um Estado que possa estar operando ou patrocinando. Ao
explorar os limites dessa deteccdo, torna-se muito dificil para o Estado-alvo desenvolver
respostas politicas e estratégicas contra o Estado que promove o ataque hibrido (BILAL,
2021).
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O conflito entre Israel e o Hezbollah, no ano de 2006, € um dos exemplos mais
frequentemente usados sobre a guerra que se enquadra nas definicbes contemporaneas do
que chamamos de “Guerra Hibrida”. O Hezbollah, treinado e equipado pelo Estado do Ir,
surpreendeu Israel no conflito com as combinacBes sofisticadas de guerrilha e taticas
militares convencionais, bem como com 0 armamento e sistemas de comunicagédo
normalmente associados com as forgas armadas de paises mais desenvolvidos (WITHER,
2016).

Em seu nivel de estratégia, o Hezbollah demonstrou como é efetivo o uso da Internet
e outros meios de informacdo e propagandas. Sua organiza¢do nos meios de informagéo se
mostrou muito mais efetiva que a influéncia da opinido global que Israel detinha no inicio
do conflito (WITHER, 2016).

O evento citado demonstra uma combinacdo hibrida dos métodos convencionais e
irregulares que tém sido usados no decorrer da histéria. Contudo, o que distingue o exemplo
do Hezbollah dos outros exemplos € que sistemas de armamento tiveram uma evolugdo
muito grande em sua letalidade aos atores ndo estatais do conflito (WITHER, 2016).

A partir de 2010, visualiza-se que poténcias nacionais comecam a reproduzir o
modelo de ataque hibrido, “revezando taticas convencionais e irregulares, militares e
cibernéticas, psicoldgicas e informacionais” (CAVA, 2022).

Conforme o Relatério Anual do Secretario Geral da OTAN, publicado em 2019, a
Ucrania é exemplo de que tem se beneficiado de projetos criados pela OTAN, como o
programa Science for Peace and Security. Em 2019, a plataforma OTAN-Ucrania para
Contencédo da Guerra Hibrida colaborou com dois seminérios sobre os aspectos militares da
Guerra Hibrida, e um projeto com foco na construcdo de resiliéncia contra a desinformacao.

A desinformacdo é distribuida eficientemente por meio de canais de noticias e
midias sociais para influenciar a opinido do publico. Canais russos estatais, como Russia
Today, Tass, e Sputnik, tm forte presenca nas midias sociais como Facebook, Twitter,
YouTube e Telegram, noticiam a posicdo do Kremlin, e retratam a OTAN e os Estados
Unidos da América como agressores. Entre os anos de 2013/2014, o Estado russo
enquadrou o0s protestos de Maidan, que tiraram o entdo presidente ucraniano Viktor
Yanukovych, como “fomentados pelos EUA com a cooperacdo dos fascistas nacionalistas

ucranianos”, usados assim como pretexto para que tomasse a Crimeia (DOLAN, 2022).
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Os ciberataques patrocinados pelo Estado russo podem arruinar tanto as redes dos
Estados Unidos quanto a propria OTAN. Em 2017, a Notpetya e a WannaCry, dois grandes
ataques russos, espalharam-se pelo mundo logo ap6s atingirem seus alvos. Novamente, o
ataque cibernético de 2020 Solar Winds hack, coordenado pela inteligéncia russa, inseriu
codigos falsos nas atualizagcBes do software Orion, infectou os servidores usados pelo
governo Norte-Americano nas areas de Tesouro, Economia, e Departamento de Defesa,
bem como a Microsoft, Intel e Cisco. Recentemente, a Agéncia de Ciberseguranca e
Seguranca de Infraestrutura alertou os EUA que suas redes estdo ainda mais vulneraveis a
ciberataques russos (DOLAN, 2022).

Michael Ruhle, em 2021, listou 9 mandamentos para a contencdo das ameacas
hibridas. Em seu 9° mandamento, Ruhle fala “ndo aceitaras o hibrido como o novo normal”.
Em sua maioria, decorrente do desenvolvimento tecnolégico como midias cibernéticas e
sociais, as atividades hibridas se tornaram uma constante imagem nas relacfes
internacionais. Ainda assim, ndo ha lei que possua natureza a fim de se fazer inevitaveis

essas situacoes.

2.2 POSSIBILIDADES E LIMITES DO DIREITO HUMANITARIO NO
CONTEXTO DE GUERRA HIBRIDA

O fato de que ameacas hibridas ndo possuem responsabilizacdo legal vem sido
reconhecido ha algum tempo. Um trabalho conceitual, realizado pela OTAN, em 2010,
conseguiu identificar diversos desafios apresentados por ameacas hibridas, inclusa a
complexidade juridica dos ambientes operacionais, bem como a existéncia do perigo de que
0s atores mais violentos podem se utilizar de dominios legais para interromper as operagdes
(SARI, 2021).

A expressdo “Guerra Hibrida” ndo é um termo conhecido no meio juridico, e sua
natureza fluida torna mais dificil a concepcdo do termo no meio legal. Contudo, tanto a
OTAN quanto a Unido Europeia faz a associagdo de alguns desafios legais com a noc¢éo do
termo “hibrido”. Inimigos hibridos utilizam-se da lei e de argumentos legais como forma de
ganhar vantagens estratégicas. E assim o fazem de varias maneiras, explorando a escassez

do equilibrio juridico e consenso entre as na¢des ocidentais. Assim, geram e exploram uma
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chamada ambiguidade juridica, contornando limites legais, a fim de evitarem a aplicacdo da
assisténcia mutua definida do art. 5° do Tratado do Atlantico Norte (SARI, 2019).

Existem problemas fundamentais com a atividade de Guerra Hibrida de uma
perspectiva legal, posto que o termo “hibrido” nega as distin¢Bes basicas sobre qual lei sera
aplicada ao conflito armado (TOTH, 2018).

Ademais, a concepgdo classica de guerra e paz tem sumido por consequéncia dos
novos modelos hibridos de guerra. Cita-se como exemplo a Cupula de Bruxelas, de 2018,
em que foi observada a progresséo dos desafios impetrados pelos Estados e por atores nao
estatais, posto que utilizavam as atividades hibridas para criar confusdo entre paz, crise e
conflito (SARI, 2019).

Percebe-se a necessidade de desenvolver meios alternativos para que o direito
consuetudinario seja utilizavel em todos os conflitos contemporaneos. Alguns desses meios
tém sido utilizados como reformulacGes de areas da lei por especialistas, bem como
avaliacdes do estado atual do direito consuetudinério por meio de instituicbes como o CICV
(SARI, 2019).

Existem varios desafios de tamanho significativo voltados para o Direito
Internacional em relacdo a sua habilidade de regular ndo somente os conflitos
contemporaneos, mas como também poder explicar a instrugdo da lei para a comunidade
ndo juridica (WATKIN, 2016).

A partir de um ponto de vista juridico, os meios utilizados em conflitos hibridos
podem resultar em violagdes com gravidade em diferentes niveis, violando as leis nacionais,
os direitos humanos, e a lei internacional, em niveis de jus ad bellum, e jus in bello, sendo
que este também contém as obrigacfes em tempos de paz, incluindo o dever de respeitar e
garantir o respeito em quaisquer circunstancias (FOGT, 2020).

Os principais desafios juridicos encontrados pelos Estados vitimas de uma Guerra
Hibrida ou sua ameaca sdo o constrangimento e restricdes em tempos de paz e crise. A
resiliéncia da legalidade dos Estados democréticos e suas aliangas entram em teste (FOGT,
2020).

Essas restricOes legais se apresentam presentes quando uma Guerra Hibrida, ou sua

ameaca, sdo conduzidas intencionalmente abaixo do limite dos conflitos armados ndo
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internacionais, ou dos limites dos proprios conflitos armados. Isso impede qualquer
possibilidade de uma autodefesa a ser realizada pelo Estado atacado (FOGT, 2020).

Talvez o desafio principal ao combater um ataque hibrido seja a diferenca na
estratégia e processos de decisbes politicas a serem consideradas, bem como as
possibilidades de adesdo ou ndo ao estado de direito interno e externo do préprio Estado.
Essa diferenca gera um desequilibrio entre, por um lado, os Estados agem ilegalmente, ou
0s atores ndo estatais, e por outro lado, os Estados e grupos que respeitam a lei (FOGT,
2020).

Um dos principais problemas é a confusdo entre os periodos de guerra e paz, bem
como a distingdo entre combatentes e civis. A concepcdo do entendimento de Guerra
Hibrida demanda a queda das distingbes entre essas situacdes e status. E por mais que
apresente novas direcOes para as partes do conflito abordarem suas acOes, essa confusao
anula a maioria das protecbes concedidas pelo Direito Internacional a civis (TOTH,
2018).

Contudo, os estados e grupos que agem dentro da legalidade séo explorados dentro da
sua vulnerabilidade juridica, sendo o principal alvo de uma ameaca hibrida. Essa
vulnerabilidade engloba a desinformacdo, noticias falsas, e campanhas de midia
psicoldgicas (FOGT, 2020).

Os Estados alvos dessas ameacas geralmente sdo paises democraticos, baseados em
um Estado de direito, com imprensa livre, em concordancia com os Direitos Humanos
Internacionais e Nacionais. Estes direitos sdo protegidos em todos 0s momentos, apenas
podendo ser derrogados em circunstancias excepcionais, como emergéncias, crises e
conflitos armados (FOGT, 2020).

Boriss Cilevics, em seu relatorio para o Conselho da Europa, chamado de “Desafios
Legais Relacionados a Guerra Hibrida e as Obrigacfes de Direitos Humanos” (tradugéo
nossa), realizado no ano de 2016, do Comité de Assuntos Juridicos e Direitos Humanos,
apresenta que, no contexto de praticas de protecdo a seguranca nacional do Estado, é mais
correto utilizar-se dos termos “ameaca hibrida” ou ainda “conflitos hibridos”, posto que as
definigbes de ameagas hibridas variam, e necessitam se manter flexiveis a sua natureza

progressiva. O conceito busca exprimir a mescla de atividades coercitivas e revolucionarias
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e métodos convencionais e ndo convencionais (meios diplomaticos, militares, econdmicos e
tecnoldgicos).

Para Boriss (2016), a “ameaca hibrida” é normalmente vista como uma nocdo que
“tudo abrange”, utilizada para designar quando ocorrem ameacas simultaneas de seguranca.
Ameacas hibridas podem surgir tanto dos Estados quanto de atores ndo estatais, e abrange
tanto os ataques violentos quanto os ndo violentos.

Legalmente falando, é mais preciso o termo “Guerra Hibrida” apenas quando houver
a existéncia de conflitos armados, e consequentemente é iniciada a aplicacdo do Direito
Humanitario (CILEVICS, 2016).

Nessa seara, a discusséo sobre como a lei deve ser aplicada para combater as ameacas
a seguranca e garantir dos direitos humanos é apenas um ponto de partida. Ha pouca
concordancia entre a comunidade juridica internacional sobre questfes legais essenciais,
como a defini¢do de conflitos transnacionais com atores néo estatais (WATKIN, 2016).

O Estado, conhecido como autoridade, goza de uma posi¢éo privilegiada a sombra do
Direito Humanitario. Essa afirmacdo afeta diretamente o efeito de grande profundidade e
alcance que este status possui sobre a lei que rege a conducdo dos conflitos, exemplo é o
principio da ‘“autoridade apropriada” em guerras justas, que tem impacto direto no
fundamento do Direito Humanitario, em seu principio da distin¢do. A divisao de militares e
civis em classes distintas € uma das maiores conquistas do Direito Internacional (WATKIN,
2016).

Contudo, apenas os combatentes em nome do Estado gozam de imunidade de
combate, possuindo o direito de um papel direto nas hostilidades, e garantindo os direitos de
prisioneiros de guerra. Estes combatentes sdo distintos dos civis, que devem ser protegidos
a todo e qualquer tempo, salvo se participarem diretamente dos conflitos (WATKIN, 2016).

Dessa forma, o desequilibrio dos privilégios dos combatentes e civis permeia 0
Direito Humanitario, uma vez que alguns participantes, independentemente do nivel em que
preenchem o0s requisitos estabelecidos no Direito Humanitario, ndo terdo 0S mesmos
direitos de um prisioneiro de guerra, simplesmente por ndo pertencerem a um grupo estatal,
ou afiliado deste (WATKIN, 2016).

Uma acéo hibrida que envolve informacdo, ataques psicoldgicos, ou qualquer atuacéo

hostil de midias acerca de noticias falsas ndo atingem os limites de um conflito armado, ndo
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se equiparando a agressdes fisicas, porém, ainda podera conceber atos equivalentes aos de
agressdes, bem como pode estabelecer uma ameaca ilicita de ataques ou atos equiparados,
conforme o Direito Internacional (FOGT, 2020).

Portanto, se a campanha discriminada como hibrida incentivar atos opostos aos
principios gerais do Direito Humanitério, pode-se atribuir como viola¢do aos limites dos
Conflitos Armados N&o Internacionais, como também ao art. 3° comum das convencdes de
Genebra, sendo que, normalmente, as legislagdes internas de cada Estado proibem certas
formas de propagandas que possam causar perturbacdes, motins, terror e outros atos hostis e
inerentes a guerra (FOGT, 2020).

Uma vez que podemos compreender a espécie de ataque aplicada no campo de
batalha, resta impossivel ndo abordar as implicacdes juridicas. Como ja demonstrado pela
Russia, nos ataques a Gedrgia e a Ucrania, como é o novo tipo de guerra, ja é possivel
identificar os desafios juridicos, bem como os descumprimentos das normas legais, com as
quais nos deparamos (TOTH, 2018).

Mesmo que seja dificil prever se a Guerra Hibrida gerard uma norma, é possivel
visualizar as nacOes obrigadas a copia-la ao se defender dos ataques, o que gera a
necessidade de revisar o atual quadro juridico internacional que regula os conflitos armados.
E essa revisdo possivelmente resultaria em nada menos que a protecdo para todos os
envolvidos no conflito (TOTH, 2018).

3. CONSIDERACOES FINAIS

A partir da fundamentacéo acima, por culminancia de consideracdes finais, destaca-se
a evolucdo das guerras convencionais para uma modalidade ndo mais apenas bélica, mas
também a mistura de outros ataques, que, em conjunto, tornam-se uma modalidade hibrida,
sejam eles os ataques pelos meios de midias sociais, informacgdes, politicos, econémicos e
outros.

Contudo, por mais que haja normas regulamentadoras para a Guerra Convencional, e
para suas modalidades de ataque, como, por exemplo, o cibernético, quimico, e
bacterioldgico, ndo se encontra pauta no ordenamento juridico brasileiro acerca dessa

modalidade hibrida de ataque.
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Verifica-se que o DIH ndo segue a mesma velocidade de evolugdo como 0s proprios
conflitos que aprimoram com o progresso tecnolégico. Desse modo, utilizam-se as mesmas
regras de solucdo de conflitos j& estabelecidas.

Normalmente, os ataques definidos como hibridos sdo cercados de uma certa
imprecisdo. Sendo que isso gera vantagem pelos atores e Estados que utilizam esse novo
modelo de ataques, uma vez que 0 pais atacado ndo possui a previsdo do ataque para que
possa criar estratégias de defesa, bem como ndo é sempre possivel detectar a origem do
ataque, dificultando até mesmo as respostas juridicas e politicas ao ataque.

Nas relagdes internacionais, o termo “hibrido” ja vem sendo bastante discutido, tendo
em vista sua evolucdo tecnoldgica, posto o desenvolvimento das midias sociais e cibernéticas.
Contudo, ainda ndo ha previsdo de norma que possua competéncia de frustrar essas situacoes.

Assim, por ndo possuirem responsabilizacdo legal, trabalhos tém sido realizados a fim
de identificar os desafios que as ameacas hibridas apresentam, bem como a complexidade
juridica acerca do tema e 0s perigos inerentes a isso.

Os problemas fundamentais encontrados na atividade de Guerra Hibrida, a partir de
uma perspectiva juridica, mostram que essas novas modalidades sdo opostas ao que ja é
descrito em lei como protecao legal em conflitos armados.

No meio internacional, ha uma mobilizacdo tanto para a definicdo do termo de Guerra
Hibrida, quanto para estudos militares quanto a protecdo a esses ataques. Porém, ha ainda um
déficit para o estudo juridico da Guerra Hibrida e seus limites, faltando a norma que proteja os
civis e combatentes participantes do conflito.

Dessa forma, ainda sendo dificil haver uma previséo de norma legal que limite a Guerra
Hibrida, é possivel perceber a necessidade da criacdo, por meio do Direito Internacional, para
que se regulem os conflitos e ameacas hibridas, com o foco na protecdo de todos os

envolvidos, direta e indiretamente, no conflito.
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