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RESUMO:

O tema da presente pesquisa reflete sobre a necessidade de infiltragdo de agentes no ambito virtual, com a 6tica
voltada aos crimes sexuais na internet, dispostos nos artigos 213 a 218-B no Cddigo Penal Brasileiro, por
conseguinte, tratar como acontecem as investigagdes ¢ o combate a essa qualificagdo dos crimes sexuais que
ocorrem virtualmente, com a Otica voltada para a inser¢do de agentes nesse mundo. Objetiva-se compreender
como funciona a infiltragdo de agentes virtuais, como foram legalizadas, aprofundando-se nas legislagdes ja
existentes, com énfase no combate aos crimes sexuais cometidos via internet, que se tornaram mais frequentes
nos ultimos anos. Além disso, busca-se entender como aperfeigoar esse modo de combate aos crimes virtuais e
fazer com que se tornem mais eficientes, como um bom preparo dos responsaveis por esse tipo de investigagdo
pode garantir uma melhor aplicabilidade de penaliza¢des. Na segunda parte da pesquisa foi dado énfase em
legislagdes que ja existem e como se tornar eficaz. Além disso, foi aprofundado o tema de DeepWeb/DarkWeb
como sendo a principal fonte de violéncia sexual de maneira virtual, como adentrar em tal parte da internet,
como proceder uma investigacdo segura e como chegar a uma responsabilizacdo dos responsaveis por tais
violéncias sem que isso afete os investigadores e tenha um controle judiciario.
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ABSTRACT:

The theme of this research is to reflect on the need for agents infiltrate in the virtual scope, with a focus on
internet sexual crimes, set out in articles 213 to 218-B of the Brazilian Penal Code, therefore, dealing with how
investigations and the virtually fights against this qualification of sexual crimes occur, facing the insertion of
agents in this world. The aim is to understand how the infiltration of virtual agents works, how they were
legalized, delving into existing legislation, with emphasis on combating sexual crimes committed via internet,
which have become more frequent in recent years. In addition, we seek to understand how to improve this way
of combating virtual crimes and make them more efficient and how a good prepare of those responsible for this
type of investigation can guarantee a better applicability of penalties. In the second part of the research, emphasis
was placed on legislation that already exists and how to become effective. In addition, was deepened the theme
of DeepWeb/DarkWeb as the main source of sexual violence in a virtual way, how to enter this part of the
internet, how to carry out a safe investigation and how to reach the accountability of those responsible for such
violence without it affecting the investigators and have a judicial control.
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1 INTRODUCAO

Os crimes sexuais estdo tipificados penalmente nos artigos 213 a 218-B e sdo atos
que atingem a dignidade sexual de uma pessoa, isto €, alguma pratica com objetivo de
satisfazer a lascivia sem o consentimento de outrem. Ainda, Ingo Wolfgang Sarlet (2015)
conceitua os crimes contra a dignidade sexual como uma espécie do género de crimes
contra dignidade da pessoa humana considerando que todos t€ém o direito de receber
respeito e consideragdo pelas autoridades e demais figuras, portanto devem ser protegidos.

No entanto, ha formas variadas de cometer estes crimes, € nos ultimos anos, uma
nova forma surgiu no Brasil, que seriam os crimes sexuais praticados de maneira virtual.
Crimes como estupro virtual, cometido através de ameacas com fotos intimas para a pratica
de ato libidinoso ou até mesmo atos pela Web Cam, revenge porn sendo uma vinganga por
divulgacdes de fotos e videos intimos, inclusivamente a sextorsdo, definidos por Rogério
Sanches (2017) como exploragdo sexual, financeira ou de pessoa por meio de chantagem,
sdo algumas das modalidades de crimes sexuais que surgiram por meio da internet.

Como demonstracdo da importancia do tema, no ano de 2023, um caso de crime
virtual ¢ tema de novela da Rede Globo, nomeada de “Travessia”, na qual um criminoso, por
meio de inteligéncia artificial, consegue configurar chamadas de videos com adolescentes se
passando por uma moca famosa que entra em contato com as vitimas que a admiram. Dessa
maneira, ele as ilude dizendo que tem oportunidades de trabalho para as adolescentes, mas
para isso precisa de fotos de seus corpos. Uma vez em posse das fotos ele as chantageia para
satisfazer sua lascivia.

Por conseguinte, € necessario que se tenha também uma nova forma de combate, bem
como chegar a uma responsabilizagdo, isso s6 € possivel se as autoridades tiverem o
conhecimento de como, onde e o que acontece no mundo da internet, a comecar desses fatos,
surge-se a hipotese de infiltracdo de agentes virtuais.

A partir da reflexdo, objetiva-se entender como funciona a investigagdo e
responsabilizacdo para os crimes sexuais praticados, qual ligagdo o direito brasileiro tem
com os tratados internacionais para a defesa de vitimas em casos de violéncias virtuais e
analisar o que se faz necessario para que essa infiltracao seja eficaz e por qual motivo isso
ainda ndo ocorre, mesmo com leis vigentes.

A abordagem utilizada para a elaboracdo do trabalho foi qualitativa, produzida por

meio de pesquisa bibliografica, sustentada em doutrinas juridicas, legislacdes, artigos



cientificos, € com o proposito de entender como as investigagdes virtuais de crimes sexuais
sao feitas e como podem ser aprimoradas.

O presente artigo cientifico esta dividido em 5 pontos principais. O primeiro conceitua
0s crimes sexuais virtuais e como ocorre a investigacdo. O segundo ponto trard quais as
legislagdes a respeito do tema estdo em vigéncia no Brasil atualmente e os tratados e
convengdes de importancia internacional. O terceiro ponto aborda a definicdo e historico da
DeepWeb ¢ o que a preocupagdo com esse submundo causou. O quarto ponto trara sobre o
aplicativo Discord. E por ultimo sera analisada a eficacia de tais normas através das referidas
legislagdes e como tornar-se eficiente para a infiltragdo de agentes como modo de

investigacao.

2 CRIMES SEXUALIS VIRTUAIS

2.1 COMO OCORREM E COMO SAO INVESTIGADOS

Puente e Barreto (2021) acreditam que uma das formas de violéncia mais praticadas
e discutidas no mundo atual sdo as violéncias sexuais, somente no Brasil em 2021, a cada
10 minutos, uma pessoa sofreu abuso sexual. Conforme publicado pela OMS em 2012, se
conceitua abuso sexual todo ato, ou tentativa sexual que seja indesejada por alguma das
partes ou que esta ndo esteja em condicdo de negacdo ou aceitagdo para tal ato, ndo
condicionada, portanto, ao toque fisico.

No mesmo sentido, a respeito do tema proposto com foco no mundo virtual, o STJ,
através do HC 478310 apontou admissibilidade para o estupro virtual sendo prescindivel o
contato fisico entre vitima e agressor para configurar tal crime. Nessa decisdo o relator
Ribeiro Dantas expds que a legislagdo toma uma posicdo de absoluta intolerdncia com
crimes de conotacdo sexual.

Com isso, no mesmo sentido que a tecnologia trouxe avancos necessarios e de
extrema importancia, criou-se também um ambiente conveniente e protegido para o
cometimento de crimes, entre eles os sexuais, pois, no mundo virtual o anonimato ¢
fortemente presente além dos sites de dificil acesso, como a propria Deep Web, fazendo
com que os infratores tenham a sensagdo de isencdo de responsabilidade (SILVA; CAIRES,

2020).



Com relagdo a Deep Web, por exemplo, ¢ conhecida como uma camada mais
profunda da internet e ndo indexada, com isso para se ter acesso a essa area ¢ necessaria
uma autorizagdo de acesso e um software especial (SILVA; FORNASIER; KNEBER,
2020). A dificuldade de acesso a esses sites torna-os extremamente atrativos para a
divulgagdo de cenas de nudez, pornografia infantil, estupros, entre outros.

Segundo Denilson Feitoza (2009), a infiltragcdo se da por agente publico para ser eficaz
em detectar e prevenir as atividades criminosas. Ha atualmente legislacdes que corroboram

para a infiltracdo de agentes, ndo somente de forma fisica, mas também digital.

2.2 LEGISLACOES E TRATADOS INTERNACIONAIS VIGENTES SOBRE O TEMA

2.2.1 Quarta Convengao de Genebra

A primeira Convenc¢do internacional que reconheceu a violéncia sexual foi realizada
no ano de 1949 em Genebra, mas teve como alvo somente as mulheres. Em seu artigo 27,
dispds que as mulheres seriam protegidas contra qualquer atentado a sua honra.

Uma das grandes criticas a essa convencao foi a utilizagdo do termo “’honra”, dessa
forma ocultava-se as consequéncias fisicas, mas principalmente mentais que o ato da
violéncia sexual deixava.

Mesmo assim, ndo deixou de ser um marco importante para a consideragao da

violacao sexual como um crime.

2.2.2 Convencao de Budapeste

Através da organizagdo do Conselho Europeu, surgiu a Convengdo de Budapeste
(2004), que englobou diversos crimes que acontecem no submundo da internet, entre eles:
infragdes contra a confidencialidade, integridade e disponibilidade dos dados e sistemas
informaticos, infracdes informaticas, infragdes relativas ao conteudo, atentado a propriedade
intelectual e aos direitos que lhe sdo conexos.

Essa convengdo tem por objetivo principal intensificar a cooperagao internacional para
crimes virtuais, com enfoque principal na DeepWeb. E até o ano de 2021 nao havia sido
ratificado pelo Brasil. Ela foi aderida por diversos paises, 67 no total, e através do pedido feito
com urgéncia pelo Procurador Geral da Republica, George Lodder, justificando, pois, muitas

informagdes sobre pedofilia e pornografia infantil eram obtidas através da organizacdo



National Center for Missing & Exploited Children (NCMEC), atuante nos Estados Unidos,
porém muitas vezes, pela razdo do Estado Brasileiro nao ter assinado referida convengao
internacional com esse objetivo, muitas organizagdes ndo se sentiam seguras em compartilhar
tais informagdes (MINISTERIO PUBLICO FEDERAL, 2021).

No final do ano de 2021, por meio desses fatos a convencgao foi assinada, e com isso, o

Brasil tera acesso mais agil e provas eletronicas que sdao produzidas no estrangeiro.

2.2.3 Tribunal Penal Internacional X Ruanda

O caso de Akayesu e Semanza, ocorrido em Ruanda, se tornou grande referéncia no
direito internacional e criou uma jurisprudéncia significativa para os casos de violéncia sexual
serem considerados andlogos a tortura, isso considerando os danos fisicos, mentais e sociais
que as vitimas se encontravam.

Além disso, o TPI abriu precedente para um novo enquadramento de violéncia sexual:
o estupro como genocidio. Jean Paul Akayesu, lider politico de uma comunidade em Ruanda,
foi condenado por genocidio devido aos incentivos dados ao grupo Interahamwe a cometerem
violéncia sexual contra mulheres tutsis. Analisando o Estatuto de Roma, ¢ possivel observar

como a violéncia sexual pode ser utilizada como instrumento de genocidio.

2.2.4 Constituicao Federal

A Constituicdo Federal, em seu pardgrafo primeiro, assegura a todos o direito a
dignidade humana. A violéncia sexual, quando cometida, infringe este principio de extrema
importancia da Carta Magna, pois através disso se atinge o fisico, emocional, psicoldgico da

vitima.

2.2.5 Agentes virtuais no Estatuto da Crianga e do Adolescente

No proprio Estatuto da Crianga e do Adolescente (ECA, 1990), no artigo 190-A, ¢
disposto sobre a infiltracdo de agentes de forma virtual para o combate a pornografia infantil,
seja na producao, distribuicdo, aquisicdo, armazenamento, simulagdo ou aliciamento para
pratica de ato libidinoso. Conforme o caput, essa infiltracdo € por meio de agentes da policia,

disposto no artigo 144 da Constitui¢ao Federal (1988).



Para que seja feita a infiltracdo, € necessario autorizacdo judicial e oitiva do
Ministério Publico e sera utilizada como ultimo meio possivel de investigagao. Ademais, o
prazo para essa investigacdo sera de 90 dias, podendo ser renovada, porém nao podendo
exceder 720 dias de prazo total.

Além disso, o policial fica responsavel por observar somente os fatos que interessem
a investigacdo, se isso ndo ocorrer poderd responder pelos atos praticados em excesso.
Entretanto, conforme dispde Rogério Sanches (2020), muitas vezes ndo € possivel entender
com exatidao as agdes criminosas sendo, portanto, complicado de especificar as agdes
devidas aos policiais antes do inicio da investiga¢do, uma vez que somente apos o acesso de
tais fatos ¢ vidvel entender qual a verdadeira violéncia.

Desse modo ¢ complexo reter exclusivamente informacdes acerca de um caso
especifico, somente o agente sabera o que € prudente ou ndo para o que foi solicitado para
investigacdo e isso somente apos verificar os sites, imagens, entre outros, podendo ocorrer

de ndo visualizar s o necessario para uma investigacao.

2.2.6 Agentes virtuais na lei 12.850/2013 e na lei 12.964/2019 — Novo Pacote Anticrime

A partir do artigo 10, da Lei 12.850/2013, houve a legaliza¢do de agentes de uma
forma geral e quais seriam os requisitos a serem seguidos para que ocorresse. Até esse
ponto da legislacdo ndo havia uma disposicao especifica que autorizasse a infiltracdo de
agentes de maneira virtual, além da fisica, e os meios tradicionais para investigacao se
mostraram limitados para esse ambito (BRASIL, 2013).

Diferente do ECA, aqui a investigac¢ao inicialmente podera ter duragdo de 6 meses,
podendo também ser prorrogada até 720 dias, se for de necessidade para conclusdo da
investigacao.

A legislagdo estabelece que a investigacao s6 pode ocorrer mediante autorizacao
judicial e que reste comprovado a necessidade da investigacdo na internet. Na ordem ao
policial, ficard estabelecido o alcance de suas tarefas e sera dado uma chave criptografada
que permitird o acesso ao contetido. Além disso, ¢ permitido a ocultacdo da identidade do
responsavel pela investiga¢cdo. Por fim, da mesma maneira disposta no ECA, o policial sera

punido por excessos.

2.2.7 Lei 12.737/2012 — Carolina Dieckmann



Apesar de a investigacao por meio de agentes virtuais ser uma categoria nova para a
legislagdo brasileira, os casos de crimes sexuais via internet ndo sdo tdo recentes assim. Um
exemplo disso ¢ o motivo do surgimento da Lei 12.737/2012 (BRASIL, 2012), conhecida
como Lei Carolina Dieckmann.

Em 2011 a atriz teve seu computador invadido e foi efetuada ameacgas e tentativas de
extorsdo para que nao ocorresse a divulgagdo de fotos intimas que foram encontradas pelos
criminosos. No ano dos fatos o caso ficou conhecido, principalmente, por ndo existir uma
legislacdo que amparasse especificamente crimes virtuais (FMP, 2021).

A principal alteracdo que essa legislacao dirigiu foi o artigo 154-A ao Codigo Penal
(1940) que definiu o crime de “’invasdo de dispositivo informatico”. Esse crime consiste na
invasdo de qualquer dispositivo eletronico sem o consentimento do proprietario, seja para
obter, destruir ou alterar informag¢des ou imagens, ou ainda instalar qualquer tipo de virus que
leve ao prejuizo do dono. Esse crime ¢ condicionado a representagdao da vitima, ou seja, para
que o Ministério Publico oferega denuncia € necessario a manifestagdo da vitima em
concordancia a continua¢do do processo e traz como pena, na modalidade simples, reclusio
de 1 a 4 anos e multa.

Entretanto, em entrevista a outras duas atrizes brasileiras, Giovanna Ewbank e
Fernanda Paes Leme (YOUTUBE, 2023), Carolina exp0s que teve muitas dificuldades em
lidar com a divulgagdo de imagens intimas, principalmente em relagdo ao filho. A vitima do
crime de 2011 relatou que por muito tempo ndo conseguia conversar sobre o ocorrido e sentia
muita vergonha pelo filho, pois isso traz comentarios até hoje, fase em que seu filho esta na
escola e ja consegue compreender o que aquelas imagens significam.

Esse relato nos mostra que a penalizagdo para os crimes que ja ocorreram € positiva,
mas nao totalmente eficaz, pois ndo ha uma forma de impedimento de tal exposi¢ao, e mesmo
a legislagdo avangando de forma gradativa em investigacdo e crimes cibernéticos, mesmo
depois de 12 anos, ainda ndo ha uma aplicagdo mais eficaz.

Em uma publicagdo feita pela Defensoria Publica Geral do Estado do Ceard (2022), a
supervisora do setor psicossocial, psicologa Andreya Arruda Amendola, em andlise a presente
lei, disse que quando ocorre essa forma de exposi¢do as consequéncias para a saude mental
das vitimas sdo extremamente negativas, que em casos mais graves podem gerar disturbios e
doengas preocupantes, como: problemas na autoestima, depressao, ansiedade, disturbios do
sono, entre muitas outras questdes. Isso € visto no caso da propria Carolina, uma vez que
revelou que apesar de até mesmo ser criada uma lei a partir de seu caso, houve inimeras

consequéncias intimas decorrentes dos fatos.



2.3 DEEP WEB/DARK WEB

E possivel fazer uma divisio em duas partes com relagdo a internet. A primeira é a
Surface Web, sendo a fragdo da internet que qualquer pessoa pode acessar com navegador
padrdo como Google, Firefox, entre outros. Ja a segunda é a Deep Web, que ao contrario do
que muitas pessoas pensam € a maior parte da rede (MATTOS, 2020).

Esse termo foi criado pelo pesquisador Michael Bergman no ano de 2001 para
descrever qualquer conteudo que nao fosse encontrado em mecanismos usuais de pesquisa.

Chris Sherman e Gary Price (2003) definem a Deep Web como algo intangivel
atualmente, nesse local ¢ possivel averiguar milhares de arquivos, textos, imagens e paginas
nao indexadas, ou seja, cujo motor de uso geral ndo podem acessar. A DeepWeb engloba sites,
foruns, comunidades, e também a DarkWeb, utilizada para o cometimento de crimes.

A criacdo desse ambiente se deu pela necessidade de uma comunicagdo secreta pela
internet e foi desenvolvido pelo Laboratério da Marinha dos Estados Unidos, que ficou
conhecido como The Onion Routing, sendo que a ideia inicial era para mascarar identidades
de agentes e investigacgoes.

Entretanto, pouco tempo depois foi criada, por pessoas ndo ligadas ao governo, a TOR,
que atualmente ¢ o navegador utilizado pela DarkWeb, muitas vezes utilizado para
cometimento de crimes exatamente por nao ser construido em HTML, utilizado pelos motores
usuais. Nesse submundo virtual cada camada que passa através de uma conexdao ¢
criptografada e para chegar ao local desejado ¢ necessario que todas sejam decodificadas
(ANDRION, 2021).

Como ja mencionado, a DarkWeb ¢ uma parte da DeepWeb, e além da dificuldade de
acessar a DeepWeb, para encontrar a DarkWeb € necessario um programa proprio. Segundo os
relatorios de Michael Chertoff e Toby Simon (2015), os numeros de crimes cometidos nesse
submundo sdo casos de preocupagdo mundial, pois raramente se chega ao autor do fato,
exatamente por ser protegido pelo proprio mundo virtual. Os crimes mais cometidos sdo

pornografia infantil, assassinato encomendado, estupro e trafico de pessoas e animais.
2.3.1 Dificuldade de investigacdo na DarkWeb
No contexto de investigagdo de crimes cibernéticos, na DarkWeb hd uma grande

dificuldade de acesso como ja mencionado. Por razdo de ndo se ter materiais e treinamentos

necessarios para adentrar nesse submundo, a internet se torna uma grande facilitadora para



pratica desses crimes, principalmente de cunho sexual, em razdo dessa dificuldade, em
especial de encontrar o autor dos fatos.

E de extrema necessidade a capacitagio desses profissionais responsaveis por tais
investigacdes, e além de capacitacio a disponibilidade de todo material necessario,
considerando que o proprio mecanismo ja ¢ uma grande dificuldade por si s6, hd que se ter

outros facilitadores.

2.4 APLICATIVO DISCORD

O polémico aplicativo chamado Discord, foi criado com a fun¢do de comunicagao,
principalmente para jogos, esse programa permite que as pessoas se comuniquem de forma
online. Dentro desta ferramenta nada fica gravado ou salvo, somente se esse video for feito de
fora, através de outros aparelhos (DEMARTINI, 2021).

No dia 30 de abril de 2023 o Fantastico, programa de reportagem da Rede Globo,
trouxe algumas informagdes sobre o uso que as pessoas, principalmente criangas e
adolescentes, t€m feito desta ferramenta (G1, 2023).

Somente nos anos de 2020 e 2021 foi feito o registro de mais de 275 mil casos de
crimes dentro do Discord, a maioria deles a respeito de perseguicdo, exploragdo sexual e
pedofilia.

O Fantéstico foi procurado por uma organizacdo chamada SaferNet, que tem por
finalidade investigar na internet casos de crimes virtuais, apos terem acesso a videos cruéis e
chocantes, e como publico alvo principalmente em criangas.

Um desses casos foi de uma menina de somente 11 anos que passou por situacdes de
abusos sexuais e automutilacdo dentro do aplicativo, os pais entraram com processo judicial
apos a revelacao do fato e hoje estdo sendo representados judicialmente pela Social Media
Victims Law Center, especialista em casos de vitimas de crimes virtuais.

Na mesma reportagem, em uma entrevista, eles revelaram que a vitima precisou ser
encaminhada para atendimento psiquiatrico pois colapsou apos a revelagdo do caso,
comprovando mais uma vez que quando se trata de questdes virtuais, atingindo a dignidade

sexual, as consequéncias podem nao ser fisicas, mas sdo extremamente relevantes.

2.4.1 Da seguranca do aplicativo
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Em um evento de seguranga digital divulgado pela RSA Conference, especialistas em
software e estrategistas apontam que o Discord forma um ambiente seguro para criminosos,
principalmente jovens, € em questdo de segundos eles conseguem propagar varias
comunidades e realizar diferentes ataques.

Esses especialistas sugeriram ao aplicativo que tenham uma postura mais ativa em
relagdo as proibicdes para o acesso e além disso indicaram que os administradores de redes
bloqueiem o uso de tal ferramenta virtual (DEMARTINI, 2021).

O Discord, em seu termo de uso, que todos os usuarios assinam quando aderem ao
uso, dispde que as atividades ilegais sdo proibidas na plataforma, entretanto eles também
alegam que com o Marco Civil da Internet, Lei 12.965/2014, a partir do artigo 18, ndo sdo os
responsaveis por contetido publicados por terceiros. Segundo a lei isso acontece pois deve ser
assegurado o direito a liberdade de expressao e impedir a censura digital.

Dessa forma ¢ compreensivel a seguranga com relacdo a liberdade, também disposta
na Constitui¢do Federal de 1988, porém automaticamente ¢ criado um ambiente conivente
para atos brutais, que conforme a legislacdo ndo sdo responsabilidade dos criadores, mas sim

do proprio Estado quando tais atos infringem o Cédigo Penal.

2.5 EFICACIA DA INFILTRACAO DE AGENTES VIRTUAIS

Pode-se considerar que a infiltracdo de agentes de modo virtual € uma das unicas, se
ndo a Unica, maneira de combater os crimes sexuais que sdo praticados por meio da internet,
tendo em vista que adentrar no virtual ¢ a unica hipdtese de identificar os criminosos € o
que esta ocorrendo. Somente por esse meio € possivel visualizar os crimes.

Para que aconteca a infiltracdo digital de agentes ¢ necessario que a policia tenha o
mesmo nivel de assuntos informaticos que os infratores, pois estes contam com muita
pratica e habilidade na internet, sabendo sobre como esconder tal contetdo. E notério que,
apesar da legalizagdo da infiltragdo de agentes, a policia ndo detém esse mesmo nivel de
instrugdo sobre o assunto e ainda ficam restritos a autorizagdes judiciais (SATO, 2020).

Entretanto, € certo que, para os policiais € necessario o requisito de autorizagdao
judicial para que ocorra o devido processo legal sem riscos de anulagdes, mesmo que por
algumas vezes seja uma complicacdao a mais para a investigagao (JORGE, 2016).

Em contraponto, para que o atraso dos policiais ndo seja tdo desproporcional ¢
preciso que o investimento em equipamento e treinamento seja feito pelo Estado.

Ressalta-se que, somente a promulgacdo de uma lei que possibilita uma nova forma de
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investigacdo nao ¢ o bastante se nao houver a possibilidade de fazer com que essa lei seja
eficaz.

Visto que, ha distingdo entre uma lei vigente, valida e eficaz. O ponto que dita a
eficacia da norma sempre estard ligada a realidade social ou efeitos que tera no seio social.
Quando a lei ndo disponibiliza meios para a eficacia, leva a falta de produgao nos casos em
concreto da sociedade, caindo muitas vezes em desuso (MAZZUOLI, 2009).

Frisa-se que o Estado tem o dever de respeito, prote¢do e garantia. Além disso, ndo
deve somente ndo infringir os direitos humanos, mas combater aqueles que o fazem,
fazendo com que cumpra o seu dever de protegdo para com a sociedade. O dever de
protecao do Estado abrange tanto questdes subjetivas quanto objetivas. Ademais, o Estado
também possui o dever processual de entregar condi¢des investigativas para casos em que
os direitos humanos ndo sdo respeitados, entregando a sua sociedade o acesso devido a

justica (REZENDE, 2021).

2.5.1 Processo da investigacdo cibernética

Em primeiro lugar as investigacdoes devem ser realizadas por agentes qualificados
para tal tarefa, agentes que tenham conhecimento técnico informatico.

Rogério Grecco (2011) define que a persecucdo penal ¢ dividida em duas fases,
sendo: a investigacdo em si € 0 processo penal. A primeira se limita a coleta de provas, ja a
segunda tem a fun¢do de processar e julgar os fatos.

Entretanto para crimes virtuais ha algumas diferencas. Para Wendt (2013) a propria
fase de investigagdo ¢ dividida em duas, sendo: a fase técnica que tem o objetivo de
localizar o instrumento utilizado para o cometimento do delito. Essa fase segue alguns
procedimentos como analise das informagdes da vitima, anélise de como ocorreu tal crime,
e instrucdo para manter as provas do crime. A segunda fase pode ser nomeada de fase de
campo, que exige extrema cautela, pois € necessaria autorizagdo judicial para tal. Nessa
segunda fase os agentes ja adentram ao local onde o crime foi cometido.

No Brasil, até hoje s6 foram feitas duas operacdes com foco nos crimes virtuais,
principalmente pornografia infantil. Essas opera¢des foram a encargo da policia federal e

foram encontrados mais de 90 criminosos (COSTA, 2021).

2.5.2 Preparo psicologico de agentes policiais virtuais
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As institui¢des policiais, na atualidade, sofrem mudangas culturais e sociais € isso
consequentemente reverbera na vida desses profissionais e, por conseguinte a isso pode vir
a gerar doencas psiquicas, tais como: depressdo, estresse, transtorno pos-traumatico
(TEPT), podendo inclusive levar ao suicidio. Segundo a Folha de Sao Paulo (MOREIRA,
2022), somente em 2022 houve um crescente de 55% de suicidios por policiais.

Costa e Estevam (2014) relacionam essas patologias ao enfrentamento diario de
violéncias que esses profissionais passam. Para entender qual a necessidade dos policiais ¢
preciso olhar esse profissional como um ser humano, que apesar de atuar na seguranga
publica e assegurar o bem-estar da populagdo ainda possuem as mesmas falhas que
quaisquer outras pessoas, além disso possuem a cobranca institucional, judiciaria, disciplina
rigida e um alto risco ocupacional.

Quando falamos de violéncia virtual a influéncia negativa que se pode ter com esse
servigo ¢ ainda mais preocupante. Para assegurar que efetivamente ocorreu um crime,
contra quem foi e quem € o autor, os agentes precisam visualizar as imagens de pornografia
infantil, videos de estupro, e muitas outras violéncias (SILVA; SANTOS, 2021). Diferente
do que ocorre no modo fisico, tendo em vista que quando a violéncia ¢ fisica s6 se tem
acesso a depoimentos, ninguém esta no local no momento.

Por esse motivo o preparo psicoldgico de tais profissionais precisa ser ainda mais
direcionado e especifico. Além de precisarem de um acompanhamento constante para que
ndo ocorra consequéncias pessoais € intimas.

E na defesa da populagio que os policiais ligados a essas investigagdes presenciam
constantemente situacdes de violéncia, brutalidade, e a uma série de espécies de eventos

potencialmente traumaticos que podem ter como resultado doencas e disfungao.

3 CONSIDERACOES FINAIS

A violéncia sexual de todas as formas ¢ considerada brutal, atingindo a dignidade da
pessoa € a sua honra. Quando isso ocorre na internet, possibilitando inimeros acessos,
repetidas vezes, ocorre também a revitimizagao da pessoa atingida pela violéncia, tendo em
vista que a medida que for compartilhada sera exposta a todo momento, uma vez que, estando
na internet se torna impossivel deletar, ¢ necessdrio, portanto, o uso de todas as formas
possiveis de protecao dessas pessoas, € que a justica seja aplicada.

A legislagdo brasileira ja avangou com as leis que possibilitam que a investigagao

ocorra virtualmente, inserindo a infiltragdo dos agentes no rol de possibilidades para
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investigacdo de crimes digitais, fazendo com que esse processo possa se tornar mais agil.
Porém, ndo basta somente a autorizacao para tais atos, se nao for possivel que ela ocorra nos
casos reais, ou seja, ndo sendo disponibilizada preparagdo para tais investigacdes.

A promulgac¢ao da lei ¢ sim um avango, entretanto, quando ocorre a aprovacao de tal
instrumento legislativo hd a necessidade de entender o que sera necessdrio para a
aplicabilidade da lei nos casos concretos.

Nao ha equiparagdo entre criminosos e a for¢a policial e investigativa, na maioria
dos ambitos criminais, entretanto ¢ visto o rapido desenvolvimento da sociedade e a adocao
de aspectos mais tecnologicos, invadindo consideravelmente a justica brasileira. Por esse
motivo, € preciso que as nossas formas de combate sejam eficazes, que além da
promulgacdao de leis haja treinamento para que os investigadores entendam como esse
submundo digital funciona, faz-se necessario que se disponibilize materiais como software
avancado e computadores atualizados.

Além disso, ¢ indispensavel considerar que os designados para essas investigagdes
sdo pessoas e, por conseguinte, sdo falhas. O que se acessa em crimes virtuais €
considerado chocante e brutal, portanto, o desgaste emocional para quem investiga esses
casos ¢ consideravel, para que ndo haja resquicios maléficos para os proprios agentes ha
que se ter uma preparacdo psicoldgica para tal.

E estritamente essencial que haja quem supervisione essas investigagdes, como
sugestao o proprio Ministério Publico, uma vez que sua principal fungdo é guardar a justica.
Pois, assim como ha pessoas com pensamentos cruéis na vida criminosa, pode se ter
também na forga policial para que ndo haja um novo crime, isso deve ser resguardado.

E importante ressaltar que a protecdo aos direitos de liberdade de expressdo e
vedacdo a censura em ambientes virtuais sdo relevantes, mas quando colidem com a
realidade das pessoas, que também necessitam de protecdo do Estado, figurando como
vitima inimeras vezes, ha que se ter uma reflexao de importancia nos casos em concreto.

Por mais que o Estado Brasileiro ndo seja mais inerte na questao legislativa, quando
tratamos de crimes virtuais, ele ainda €, em razao da aplicabilidade e eficacia de tais leis,

uma vez que nao basta criar dispositivos € ndo entregar meios para seu uso.
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