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RESUMO: Este trabalho visa trazer a exposi¢do de um dos possiveis problemas juridicos oriundos reflexamente
dos avancos tecnoldgicos. Visando a melhoria nos servigos prestados a populagdo, em especial pelo ganho em
celeridade e economicidade, o governo passa a adotar diversas tecnologias, as quais podem, consequentemente,
apresentar vulnerabilidades. Neste compasso, o presente artigo traz os resultados de uma pesquisa
predominantemente bibliografica, na qual buscou-se relacionar a responsabilidade civil do Estado com o
vazamento de informagdes pessoais das pessoas do povo, as quais se encontram armazenadas em seus sistemas
informatizados. Em especial, aqueles dados fornecidos ao governo para o usufruto de servigos necessarios a vida
civil, como por exemplo, o Cadastro de Pessoa Fisica (CPF). Para isso, foi necessaria a pesquisa e apresentagao
dos principios da seguranga da informagao, além de normas e padrdes de seguranga, como por exemplo, a norma
internacional ISO 27002, ou NBR ISO 27002. Também foram apresentados aqueles diplomas legais que se
destacam na regulac@o ao tratamento e acesso a dados informatizados, como a Lei 12.737/2012, também conhecida
como "Lei Carolina Dieckmann", e a Lei Geral de Prote¢do de Dados (LGPD). Ja de outro lado, foram apresentadas
as principais teorias do direito administrativo que tratam do tema responsabilidade civil do Estado, além de
jurisprudéncias que abordem a tematica ora apresentada, em casos quotidianos.
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THE CIVIL RESPONSIBILITY OF THE STATE FOR BREAKING INFORMATION
SECURITY IN GOVERNMENT SYSTEMS

ABSTRACT: This work aims to expose one of the possible legal problems arising as a result of technological
advances. Aiming to improve the services provided to the population, especially through gains in speed and
economy, the government starts to adopt several technologies, which may, consequently, present vulnerabilities.
In this context, this article brings the results of a predominantly bibliographical research, in which we sought to
relate the civil liability of the State with the leakage of personal information of people, which is stored in its
computerized systems. In particular, data provided to the government to benefit from services necessary for civil
life, such as the Individual Taxpayer Registry (CPF). To achieve this, it was necessary to research and present the
principles of information security, in addition to security norms and standards, such as the international standard
ISO 27002, or NBR ISO 27002. Those legal diplomas that stand out in regulation were also presented. to the
processing and access to computerized data, such as Law 12,737/2012, also known as the "Carolina Dieckmann
Law", and the General Data Protection Law (LGPD). On the other hand, the main theories of administrative law
that deal with the issue of State civil liability were presented, as well as jurisprudence that addresses the topic
presented here, in everyday cases.
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1 INTRODUCAO

A tecnologia da informagdo oferece diversas facilidades, como celeridade, economia,
redugdo na utilizagdo de papel fisico e encurtamento de distancias. Entretanto,
consequentemente trouxe algumas desvantagens e preocupacdes, como a vulnerabilidade das
informagdes digitais (as quais podem ser acessadas de qualquer lugar do mundo por meio da
internet) ¢ a possibilidade de acesso indevido de informagdes, inclusive, confidenciais,
respectivamente. Nesse sentido, ha necessidade de protecdo dos direitos e garantias
fundamentais do cidaddo pelo Estado.

Em conformidade com essa necessidade, a Lei Geral de Protegdo de Dados (LGPD)
estipula, em seu artigo 23, que o poder publico deve tratar os dados pessoais com o objetivo de
cumprir sua missdo, sempre em busca do interesse publico. Ademais, o exercicio de suas
funcdes deve observar os principios gerais da Administracao Publica estabelecidos no caput do
artigo 37 da Constituicdo Federal, cuja redacao foi modificada pela Emenda Constitucional n°
19 de 1998, incluindo o principio da Eficiéncia.

A aparente sensa¢do de seguranca que os cidaddos tém em relacdo as suas informacoes
pessoais, quando estas estdo submetidas a custdodia dos poderes governamentais, esta
intrinsecamente ligada ao exercicio dos direitos constitucionais. Um exemplo disso € o Cadastro
de Pessoas Fisicas - CPF, que se tornou um documento vital para o cumprimento de obrigagdes
cotidianas. A sociedade confia na premissa de que seus dados estdo resguardados, uma vez que
estdo protegidos pela administracdo do Estado, cujo compromisso com o interesse publico ¢
presumido como prioridade. Contudo, tecnicamente, nenhum sistema ¢ imune a ataques
cibernéticos, o que significa que os individuos estdo suscetiveis a possiveis prejuizos.

Diante do cenario atual, torna-se essencial discutir a responsabilidade do Estado na
guarda das informagdes pessoais dos cidaddos, dado que o termo "responsabilidade" deriva do
latim "respondere," implicando a ideia de restituicdo ou compensacao pelo interesse sacrificado
(Gongalves, 2022). Com essa perspectiva, ¢ pertinente abordar a questido da responsabiliza¢io
das entidades de direito publico. Conforme disposto no artigo 37, paragrafo 6, da Constituicdo
Federal, o Estado adota o principio da responsabilidade objetiva, baseado no critério do risco
administrativo. Isso significa que, em casos de violagdes de dados, a vitima precisa apenas
demonstrar o dano ocorrido e o nexo causal, simplificando significativamente o processo de

responsabilizacdo do Estado.
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Portanto, apesar da aparente confianca na seguranca dos dados pessoais submetidos a
tutela governamental, a realidade revela a persisténcia de riscos, de forma que a legislagdo foi
concebida com o intuito de agilizar o processo de reparacao em situagdes de danos. Esse cenario
ressalta a importancia de equilibrar a protecdo dos dados pessoais dos cidaddos com a
necessidade de responsabilizacio eficaz das instituicdes de direito publico diante de eventuais
incidentes de seguranca.

Este trabalho justifica-se pela necessidade de se averiguar a responsabilidade do Estado,
visto que por vezes os gestores e responsaveis pelos sistemas podem nao ter uma compreensao
completa da importancia da seguranga da informacao e dos riscos associados a sua falha. Em
comparagdo com a iniciativa privada, o setor publico normalmente ¢ caracterizado pela
burocracia e pela lentiddo na tomada de decisdes. Isso se da ndo apenas por uma possivel
ineficiéncia técnica dos envolvidos, mas também pela imposi¢do de limites que a propria lei
define para as atividades administrativas do Estado.

Essa irresponsabilidade pode ser materializada na falta de qualificacdo técnica de seus
servidores, falta de regulamentacdo adequada, falta de transparéncia com os administrados e
falta de prioridade no enfrentamento da situacdo. Um exemplo evidente das consequéncias
dessas omissoes ¢ o fato do Governo Federal ter se tornado alvo de ataques cibernéticos, o
grupo formado por hackers, intitulado como Monte Everest, teria disponibilizado, por meio de
sua plataforma na deep web, acesso a rede de dados do governo brasileiro, contendo uma
quantidade substancial de informacdes, totalizando cerca de mais de 3 terabytes de diversas
pastas do governo brasileiro.

Sendo assim, € possivel observar que, embora a Lei Geral de Protecdo de Dados (LGPD)
estabeleca em seu artigo 46, que a protecdo de dados pessoais ¢ fundamental para garantir a
privacidade dos cidaddos e regular o tratamento de informagdes pessoais pelas organizagdes no
Brasil, a seguranga cibernética nem sempre € considerada uma prioridade para o Estado. Isso
ocorre especialmente quando existem demandas concorrentes por recursos financeiros e
humanos no sistema, como, por exemplo, em relagdo as despesas obrigatorias que a
Constituicdo impde ao governo. Nesse contexto, enfrentar os ataques cibernéticos constantes
aos sistemas governamentais apresenta inimeros desafios politicos e administrativos, que
podem sobrecarregar os recursos disponiveis para a defesa cibernética.

Com base no exposto supra, esta pesquisa intenta, de uma forma geral, analisar se ha
responsabilidade do Estado, com fundamento nas teorias administrativistas que permeiam o

assunto, em situacdes de quebra de seguranca das informagdes dos cidaddos nos sistemas
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governamentais, tendo em vista a complexidade dos desafios tecnologicos e a necessidade de
recursos que tornam a melhoria da seguranga cibernética um desafio continuo. Além do mais,
na mesma toada, buscou-se descrever os beneficios e dificuldades encontradas na segurancga
das informacdes nos sistemas informatizados do Estado Brasileiro. Também ¢ importante
mencionar as possiveis formas de vazamentos dos dados e informagdes da populacdo, bem
como suas respectivas consequéncias aos individuos que s@o lesados. Por fim, o presente
trabalho também busca avaliar medidas de seguranca atualmente utilizadas pelo Estado e suas
respectivas exigéncias legais.

Desta forma, foi realizada uma extensa pesquisa bibliografica multidisciplinar, cujos
resultados serdo apresentados a seguir. Inicialmente sdo apresentados conceitos, principios e
normas relacionadas a seguranga da informacao, os quais se aplicam, principalmente, a sistemas
informatizados. Logo apds adentra-se na tematica da responsabilidade civil do Estado, onde
serdo evidenciados os principais diplomas legais, incluindo a nossa Carta Magna de 1988, além
das principais teorias sobre o assunto, bem como jurisprudéncias afetas ao tema. Enfim,
buscando a concatenagdo dos assuntos, abordamos o direito do administrado a indenizagao,

caso ele seja prejudicado em decorréncia da omissao do Estado na seguranga das informagdes.

2 A SEGURANCA DA INFORMACAO

A seguranga da informacdo representa um fenomeno social no qual os usudrios,
incluindo os gestores, dos sistemas de informac¢do possuem um conhecimento consideravel
sobre a utilizacdo desses sistemas. Isso abrange a compreensao das implicagdes e obrigagdes
estabelecidas por meio de regras, bem como a percepcao de seus respectivos papé€is na execucao
dessa utilizagdo (Marciano, 2006, p. 115).

Conforme definido pela ABNT (2005), a seguranga da informacao envolve resguardar
a informacao de diversas ameagas, visando assegurar a continuidade das operagdes de negocio,
minimizar riscos, otimizar o retorno de investimentos e aproveitar oportunidades comerciais. A
ABNT também ressalta que a seguranga da informac@o ¢ crucial tanto para entidades publicas
quanto privadas, incluindo a protecdo de infraestruturas criticas.

Em ambos os setores, a seguranga da informagdo desempenha o papel de viabilizar
iniciativas como o governo eletronico (e-gov) e o comércio eletronico (e-business), a0 mesmo

tempo em que mitiga riscos significativos (ABNT, 2005).
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Ademais, a seguran¢a da informacgdo, uma area em constante evolugdo no contexto
atual, estd intrinsecamente ligada a tecnologia da informacao (TI), especialmente aos sistemas
de informagdo, bem como a guarda e manipula¢do de dados. Nesse contexto, a seguranga da
informacdo assume um papel crucial na operagdo de organizagdes de todos os tipos e tamanhos,
sendo, em alguns casos, uma exigéncia obrigatéria para o desempenho das atividades
empresariais. Um exemplo disso € a Resolugdo n® 4.658, de 26 de abril de 2018, na qual o
Banco Central do Brasil (BACEN) regulamenta a politica de seguranca cibernética e estabelece
requisitos para a contratacdo de servicos de processamento e armazenamento de dados e de

computagdo em nuvem pelas institui¢cdes financeiras.

2.1 PRINCIPIOS DA SEGURANCA DA INFORMACAO

Dentre as normativas a serem seguidas pelos setores publicos e privados em relacdo a
seguranc¢a da informagdo estdo os principios. Estes também sdo conhecidos como pilares ¢
possuem importancia para o tema haja vista que auxiliam na compreensdo do assunto, bem
como na consecucao dos objetivos propostos pela area. Os principios mais aplicados formam a
chamada triade CIA, formada pelos principios da Confidencialidade, Integridade e
Disponibilidade (Machado, 2014, p. 19).

Os principios em questdo encontram-se expressamente fixados na norma [SO/IEC
27032, intitulada "Orientacdes para a ciberseguranca". Essa norma esta ligada a filosofia da
seguranca da informagdo que permeia as normas internacionais ISO 27000. Estabelecendo um
conjunto uniforme de procedimentos de seguranga cibernética. Adicionalmente, nesse mesmo
contexto, outras qualidades como autenticidade, responsabilidade, ndo repudio e confiabilidade
também podem desempenhar um papel de relevancia na seguranga de dados, conforme a norma
ISO/IEC 27032 (Vianna; Fernandes, 2015).

O principio da Confidencialidade garante que a informagao seja acessivel apenas por
pessoas autorizadas, protegendo-a contra divulgagdo ndo autorizada. Dentre os métodos
utilizados para a garantia deste principio, pode-se citar a criptografia, a autenticagdo e o controle
de acesso a dados por meio de senhas (Vianna; Fernandes, 2015).

J& o principio da Integridade busca assegurar que a informacdo ndo seja alterada de
maneira ndo autorizada, mantendo sua precisdo e confiabilidade. Nesse aspecto, o referido pilar

busca garantir que os dados ndo sejam adulterados, mantendo a confiabilidade. Sdo exemplos
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de técnicas que buscam a garantia da Integridade: o hashing, a assinatura digital e o certificado
digital (Martins; Santos, 2005).

Ha, ainda, o principio da Disponibilidade. Este assevera que a informacdo esteja
disponivel quando necessaria, evitando interrupgdes indesejadas ou indisponibilidade. Dentre
as solugdes que visam garantir este pilar, os servicos de redundéncia (como geradores e links
redundantes), os backups e as atualizag¢des de sistema (Vianna; Fernandes, 2015).

Essa triade serve como a base para a analise de riscos e a implementacdo de controles
de seguranca. Entretanto, conforme afeicoa Fontes (2008, p.57), também se apresentam alguns

principios dito complementares, os quais auxiliam no entendimento do assunto:

Niao-repudio: Busca-se métodos que permitam determinar quem executou
determinada acgao.

Autenticacdo: Deve haver métodos que comprovem que o usudrio ¢ quem ele alega
ser.

Legalidade: O sistema deve atender a legislagdo em vigor, como por exemplo a Lei
Geral de Prote¢do de Dados (LGPD).

Privacidade: E a caracteristica na qual uma informagéo privada deve ser vista, lida e
alterada somente pelo seu dono.

Auditoria: E a possibilidade de se rastrear todas as etapas na qual a informagao
passou identificando os participantes deste processo (Fontes, 2008).

Em suma, os principios da seguranca da informag@o servem como base para a protegdo
de dados pessoais e sistemas. A preservagdo da confidencialidade, integridade e disponibilidade
das informagdes s@o procedimentos fundamentais para a garantia da privacidade de dados
pessoais compartilhados com entidades governamentais. Além disso, esses principios ndo
apenas sustentam a seguranca de dados, mas também definem as bases para a conformidade

legal e a protegdo aos direitos individuais dos cidadaos.

1.1.1 Ameagas, Vulnerabilidades e Ataques

Ainda acerca da importancia da conceituagdo sobre a seguranca da informagdo, deve-se
compreender alguns elementos-chave envolvidos, quais sejam, ameacas, vulnerabilidades,
ataques e riscos.

Ameaga ¢ um evento indesejavel que pode danificar um ativo, causando impacto nos
resultados do negdcio. Peltier (2013, p.17) categoriza as ameagas em trés grupos fundamentais
com base na origem do agente causador. Sendo elas: as ameagas naturais, que compreendem
fenomenos da natureza como inundagdes, terremotos e tempestades elétricas; as ameacas

humanas, que abrangem incidentes que sdo desencadeados ou facilitados por seres humanos,
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seja de forma intencional ou ndo, como malware, ocorréncias de fraude e outros equivocos
comuns na area de Tecnologia; por ultimo, figuram as ameagas ambientais, que envolvem
condicdes climaticas adversas, polui¢cdo e umidade (Peltier, 2013, p.18).

Vulnerabilidades sdo fraquezas em sistemas ou processos que podem ser explorados
pelas ameagas. [sso inclui brechas de seguranga, falhas de software e politicas inadequadas
(Mascarenhas, Neto, 2019, p. 36).

Ja ataques sdo definidos como agdes deliberadas realizadas por ameagas para explorar
vulnerabilidades e comprometer a seguranca. Isso inclui ataques de forca bruta, phishing e
ataques de negagdo de servico, conhecido como ataque DDoS (Mascarenhas, Neto, 2019, p.
13).

Risco ¢ conceituado como a probabilidade de ocorréncia de um evento adverso ou
indesejado. E uma medida que combina a chance de algo ruim acontecer com o impacto
negativo que esse evento pode causar. Para entender e quantificar as incertezas e os potenciais
eventos adversos que podem afetar negativamente, ¢ realizado o processo chamado analise de

risco (Hintzbergen, 2018, p.28).

2.2 NORMAS E PADROES DE SEGURANCA DA INFORMACAO

A seguranca da informacao ¢ frequentemente regulamentada por padrdes e leis, em
diversos setores. Dentre os instrumentos normativos, apresenta-se a Lei n°® 13.709/2018,
conhecida como Lei Geral de Protecdo de Dados (LGPD).

A LGPD representa um marco importante na legislacdo brasileira, estabelecendo
principios, direitos e obrigagdes para o tratamento de dados pessoais no pais. Um dos aspectos
cruciais dessa lei € a garantia da seguranga da informacdo, que visa proteger os dados pessoais
de individuos contra riscos de vazamento, acesso nao autorizado, alteracdo ou destruicao

indevida.

2.3 PRINCIPIOS DA LEI GERAL DE PROTECAO AOS DADOS

A Lei n° 13.709/2018 (Lei Geral de Prote¢do aos dados), estabelece principios que
devem guiar o tratamento de dados pessoais, como o principio da finalidade, da necessidade,
da transparéncia e da responsabilizag@o. Neste bojo, a seguranca da informacao ¢ fundamental

para a implementagdo desses principios, uma vez que a inadequada protecdo dos dados pode
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comprometer a finalidade legitima do tratamento, a necessidade dos dados coletados e a
transparéncia no uso deles. (Carloto; Almirdo, 2021, p.120)

Para além disso, ¢ importante destacar que a legislacdo estipula que a manipulagédo de
informagdes pessoais deve seguir uma série de principios norteadores. Portanto, ¢ fundamental
que os responsaveis, tanto controladores quanto os operadores, estejam em conformidade com
todas as disposicdes legais em todas as suas acoes.

Um dos principios fundamentais dessa legislacdo que merece destaque inicialmente, ¢
o principio da finalidade. Este principio possibilita que o individuo assegure a conformidade
legal no tratamento de seus dados por meio da obtengdo prévia de informagdes, o que, por sua
vez, viabiliza a restri¢do da finalidade do referido tratamento (Machado; Marconi, 2020, p.
195).

Posteriormente o principio da adequacdo estabelece que o processamento de
informagdes pessoais s6 ¢ admissivel quando estd alinhado com as finalidades previamente
comunicadas ao titular, levando em consideragdo o contexto especifico desse tratamento
(Machado; Marconi, 2020, p. 195).

Além destes, pode-se citar como norteadores da Lei Geral de Protegcdo aos Dados, os
principios da necessidade, do livre acesso, da qualidade dos dados, da transparéncia, da
seguranca, da prevencdo, da ndo discriminacdo e da responsabilizacdo e prestagdo de contas
(Machado; Marconi, 2020, p. 196).

Outra norma relevante na protecdo de dados ¢ a Lei 12.737/2012, conhecida como "Lei
Carolina Dieckmann." Similar a LGPD, a Lei Carolina Dieckmann se aplica tanto a individuos
quanto ao poder publico, estabelecendo regras e penalidades para crimes cibernéticos (Lei n°
12.737/2012). Esta legislacdo foi promulgada no Brasil em resposta ao caso da atriz Carolina
Dieckmann, que teve fotos intimas divulgadas na internet sem autorizagdo, marcando um ponto
de inflexdo na conscientizacdo sobre a necessidade de regulamentacdo nessa area. A lei
introduziu mudangas significativas na legislagdo brasileira, visando proteger individuos e a
sociedade contra abusos e crimes digitais (Evangelista, 2020, p. 69).

Além disso, a Lei Carolina Dieckmann trata da protecdo da privacidade ¢ dos dados
pessoais, garantindo que informagdes sensiveis ndo sejam acessadas, divulgadas ou utilizadas
sem autorizacdo. Isso reflete a importancia da seguranca da informacdo como um direito
fundamental dos cidaddaos em um mundo digitalizado, atendendo ao ja mencionado pilar da

Confidencialidade.
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Ainda no bojo do assunto, apresenta-se a norma internacional ISO 27002, ou NBR ISO
27002, a qual estabelece diretrizes e praticas recomendadas para a gestdo de seguranga da
informagdo em organizagdes (Hintzbergen, 2018, p.106). A introducdo da NBR ISO 27002
estabelece que a seguranca da informagao € essencial para o funcionamento das organizacoes e
a protecdo de seus ativos. Essa norma reconhece que a informacdo ¢ um ativo valioso que
precisa ser protegido contra ameacas diversas, como acesso ndo autorizado, roubo, vazamento,
entre outros (Fontes, 2012, p.5)

Além do mais, A NBR ISO 27002 também considera a importancia da conformidade
legal, que ¢ crucial no cenario brasileiro, especialmente apds a entrada em vigor da supracitada
Lei Geral de Protecao de Dados (LGPD). Por fim, a norma [SO 27002 enfatiza a importancia
do gerenciamento de riscos como parte integrante da seguranca da informacao. Isso evidencia
que, na esfera tedrica, ha normativas em funcionamento que demandam a adogdo de diversas
condutas com o propdsito de assegurar a seguranca dos dados pessoais.

O Instituto Brasileiro de Defesa da Protecdo de Dados Pessoais, Compliance e
Seguranca da Informagdo (SIGILO) iniciou uma agdo civil publica contra a Unido Federal,
Caixa Economica Federal, Empresa de Tecnologia e Informagdes da Previdéncia
(DATAPREYV) ¢ a Autoridade Nacional de Protecdo de Dados Pessoais (ANPD). Na acao, o
SIGILO solicita diversas medidas, incluindo a comunicagao aos titulares dos dados afetados,
divulgacdo publica dos incidentes de seguranca, remocdo dos dados vazados da internet,
auditoria do vazamento, suspensdo temporaria de créditos consignados, condenagdes por
condutas ilicitas, pagamento de indenizagGes por danos morais individuais e coletivos, e outras
providéncias, com a apresentacdo de provas necessarias para a resolugdo do caso.

A acdo civil publica n® 5028572-20.2022.4.03.6100, teve como decis@o do Ilustrissimo
Ministro Marco Aurelio De Mello Castrianni, da 1* Vara Civel Federal de Sdo Paulo,
inicialmente em carater liminar a imposicao de medidas técnicas e tecnologicas necessarias para
retirarem os dados vazados da internet, a fim de que cessem os prejuizos aos titulares dos
direitos violados, sob pena de multa diaria de R$ 10.000,00 (dez mil reais), além disso
determinou que seja realizada uma auditoria sobre o vazamento em questdo, com posterior
apresentacdo de seu relatorio, bem como a comunicagdo a todos os titulares sobre o vazamento
ocorrido, também submetida a pena de multa diaria no valor supracitado, por fim condenou os
réus ao pagamento de indenizagdo por danos morais individuais homogéneos e ao pagamento
de indenizagdo coletiva por lesdo a direitos difusos, determinando que sejam julgados

procedentes todos os pedidos requeridos na respectiva acao.
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3 A RESPONSABILIDADE CIVIL DO ESTADO
3.1 FUNDAMENTACAO LEGAL

A responsabilidade civil do Estado frente a danos a terceiros resultantes de suas
intervengdes, quer sejam administrativas, legislativas ou judiciais, constitui um fundamento
juridico crucial. Enquadrado no Direito Administrativo do Brasil, este topico abrange elementos
essenciais que tocam os direitos dos cidaddos, a funcao estatal e a consolida¢do de um contexto
social equitativo e justo (Carvalho, 2018, p.339).

A Constitui¢ao Federal de 1988 serve como alicerce legal para essa obrigagdo no Brasil,
especificamente em seu artigo 37, § 6° que responsabiliza o Estado por prejuizos causados por
seus representantes a terceiros, decorrentes de suas acdes ou inagdes. Este artigo ¢
extremamente significativo para a apreensdo da responsabilidade civil do Estado brasileiro
(Oliveira, 2021, p.1364).

O Codigo Civil brasileiro (Lei n® 10.406/2002), em alinhamento com a Constitui¢do,
estipula normas gerais sobre a responsabilidade civil. Segundo o artigo 43, entidades ptblicas
tém responsabilidade civil pelos prejuizos ocasionados por seus agentes. Adicionalmente, a Lei
n® 9.784/1999, que trata do Processo Administrativo Federal, define os tramites para a
responsabilizacdo administrativa de agentes estatais e delegados, em situacdes onde os direitos
dos administrados sdo violados por atos ilicitos ou autoritarios da administragdo publica,

assegurando a possibilidade de ressarcimento dos danos sofridos.
3.2 TEORIAS ACERCA DA RESPONSABILIDADE CIVIL DO ESTADO

No contexto juridico brasileiro, a responsabilidade civil estatal ¢ objeto de profundo
estudo, destacando-se por sua pluralidade teérica e metodologica que facilita a elucidagdo da
matéria. Neste panorama, ganham proeminéncia as teorias do Risco Administrativo e do Risco
Integral, que serdo adiante detalhadas.

A Teoria do Risco Administrativo, que se assenta na premissa da responsabilidade
objetiva do Estado, goza de ampla aceitagdo no ordenamento juridico brasileiro. Conforme essa
teoria, o Estado tem o dever de indenizar os prejuizos infligidos a terceiros decorrentes de suas
acOes administrativas, dispensando-se a necessidade de demonstragdo de falha. A
responsabilizacdo estatal, nesse caso, ¢ objetiva e fundamenta-se no nexo causal entre o

comportamento do Estado — seja por agdo ou omissdo — e o prejuizo experimentado pelo
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cidaddo. Contudo, admite-se a possibilidade de exclusdo ou mitigagdo dessa responsabilidade
em situagoes de for¢ca maior, caso fortuito ou culpa exclusiva do ofendido, conforme apontado
por Mello (2012, p.1056).

Por outro lado, a Teoria do Risco Integral amplia a responsabilidade estatal para abarcar
situacdes onde o dano advém de for¢a maior, caso fortuito ou culpa exclusiva da vitima. Sob
essa oOtica, o Estado seria responsavel por quaisquer danos oriundos de sua atuagdo, sem
considerar as circunstancias envolventes, como discutido por Tartuce (2019, p. 592).

Por fim, ¢ imperioso mencionar a teoria da Irresponsabilidade do Estado, prevalente
durante os regimes absolutistas, que se origina da no¢do de que o monarca era infalivel e,
portanto, inquestionavel — uma concepcao que permitia ao Estado evadir-se da obrigagdo de

reparar danos causados aos suditos, conforme elucidado por Pereira (2013).

3.3 JURISPRUDENCIA ACERCA DA RESPONSABILIDADE CIVIL DO ESTADO

A atuacdo do judiciario brasileiro tem sido crucial na delimitacdo dos aspectos
da responsabilidade civil estatal. Decisdes dos tribunais tém criado precedentes fundamentais e
direcionam a implementagao da responsabilidade civil em situagdes concretas, notadamente em
casos que tangem areas delicadas do exercicio estatal, tais como satde, educagdo e seguranga
publica, conforme aponta Saddy (2023, p.78).

Nesse contexto, as decisdes do Supremo Tribunal Federal (STF) e do Superior Tribunal
de Justica (STJ) t€m sido vitais para a consolidagdo dessa norma constitucional. Por meio de
decisdes inovadoras, essas cortes supremas tém sido pilares na defini¢do dos contornos e
extensdo da responsabilidade objetiva do Estado, sobretudo em situacdes habituais e na
auséncia de legislagdo especifica.

Como ilustragdo, pode-se citar o julgamento do Recurso Extraordindrio n® 841.526,
oriundo do Rio Grande do Sul, analisado pelo STF, que abordou a responsabilidade objetiva
estatal em contextos de inagdo governamental. O Ministro Luiz Fux, relator do caso, destacou

em seu parecer a necessidade de clareza sobre a matéria, dada a sua complexidade e relevancia:

A jurisprudéncia do Supremo Tribunal Federal vem se orientando no sentido de que
a responsabilidade civil do Estado por omissdo também esta fundamentada no artigo
37, § 6°, da Constituicdo Federal, ou seja, configurado o nexo de causalidade entre o
dano sofrido pelo particular e a omissao do Poder Publico em impedir a sua ocorréncia
- quando tinha a obrigacgao legal especifica de fazé-lo - surge a obrigagdo de indenizar,
independentemente de prova da culpa na conduta administrativa. (RE 841526,
Relator: Min. LUIZ FUX, Tribunal Pleno, j. 30/03/2016, Repercussao geral).
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Logo, foram realizadas buscas aos acervos do judiciario brasileiro, em especial das
cortes superiores, com o objetivo de encontrar informagdes correlatas ao tema deste artigo, em

especial, aquelas que ja se encontram consolidadas.

3.4 A SEGURANCA DA INFORMACAO EM ORGANIZACOES PUBLICAS FEDERAIS

No dia 27 de margo de 2024, analisou em sessdo plenaria, o processo n° 017.413/2023-
0, o qual tem em seu cerne a avaliacdo de aspectos relacionados a seguranga da informagao nas
organizagdes publicas federais. No bojo do processo, foi realizada auditoria, cujo objetivo era
identificar falhas em servigos de hospedagem web, correio eletronico e resolu¢do de nomes.

Segundo o relatério de auditoria, as deficiéncias descobertas dentro do processo
utilizado, tornam a maioria das instituicdes e seus usuarios vulneraveis a ataques online. Desta
forma, isso teria o potencial de comprometer tanto a confidencialidade quanto a integridade de
uma ampla variedade de servicos digitais oferecidos ao publico pelo governo federal e suas
divisdes regionais.

O documento supra, detectou algumas ameagas que indicam a viabilidade de
manipulagdo do trafego de rede, violagdo de contas de usuarios, furto, extravio e perda de dados
ou, até mesmo, interrupgdo dos sistemas de organizagdes publicas. Ainda conforme analise do
TCU, tais questdes podem afetar programas, medidas e metas das organizacdes, além de
diminuir reflexamente a confianga da populagdo e possiveis penalidades legais.

Ao final, a andlise constatou de que existem falhas na configuragdo de controles
sugeridos pelas melhores diretrizes para os servigos de hospedagem na web, correio eletrénico
e DNS (Servigo de Nomes de Dominio). Além disso, também se conclui que a maior parte dos
indices medianos das politicas de seguranga da informagdo demonstra um grau de maturidade

baixo ou intermediario.

4 DIREITO DO ADMINISTRADO A INDENIZACAO

O direito a indenizac¢do do cidaddo em decorréncia de erros do Estado é uma questio
central no campo do Direito Administrativo brasileiro, pois envolve a citada responsabilidade
estatal por agcdes ou omissdes que resultem em prejuizos para os individuos. Este direito esta
previsto no artigo 37 da Constituicdo Federal de 1988, o qual estabelece que a Administragdo

Publica deve pautar-se pela observancia da lei e pela busca do interesse publico.
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A Constituicao Federal também assevera que o Estado brasileiro tem o dever de proteger
os direitos fundamentais dos cidaddos. Desta forma, quando ocorrem violagdes desses direitos
devido a agdes estatais, o direito do cidadao na responsabilidade civil do Estado entra em jogo,
permitindo que os individuos busquem reparacao e justica (Brasil, 1988).

Ainda em relacdo a responsabilidade de natureza civil, ¢ importante mencionar a forma
na qual a indenizagdo ¢ fixada. Pois bem, o artigo 944, do Codigo Civil de 2002, afirma que a
indeniza¢do deve ser medida pela extensdo do dano. Neste sentido, Farias (2016, p.248)
preconiza que se deve aplicar a regra da reparacao integral visando o ressarcimento dos danos
patrimoniais ou na compensagao dos danos extrapatrimoniais de acordo com a intensidade de
lesdo sobre o bem juridico protegido.

Nesta monta, o direito do cidaddo a responsabilidade civil do Estado abrange o direito
a reparacdo integral dos danos sofridos. Isso ndo engloba apenas os danos materiais, como
despesas médicas ou perda de bens, mas também danos morais, como o sofrimento emocional,
a perda de qualidade de vida e o constrangimento pelo qual foi vitima (Faria, 2007, p.623).

A responsabilidade civil, que para o desembargador do Tribunal do Rio de Janeiro,
Marco Aurélio Bezerra de Melo, ¢ o dever de reparar o dano. E arremata: “podemos definir a
responsabilidade civil como a obrigacdo patrimonial de reparar o dano material ou compensar
o dano moral causado ao ofendido pela inobservancia por parte do ofensor de um dever juridico
legal ou convencional”.

Além disso, José dos Santos Carvalho Filho (2019, p.807), diz que a responsabilidade
pode ocorrer em diferentes ramos do direito. Se a norma que tipifica a conduta tem natureza
penal, a consumacao do fato gerador provoca responsabilidade penal; se a norma ¢ de natureza
civil a responsabilidade tera natureza civil, e por fim, sendo de norma de carater administrativo,
nascera responsabiliza¢@o na esfera administrativa para o Estado.

Ressalta-se que as esferas de responsabilizacdo supramencionadas possuem natureza
distinta e auténoma, de modo que uma conduta podera ser enquadrada isolada ou
cumulativamente, com possibilidade de decisdes contraditdrias entre si.

Portanto, impode-se ao Estado, através da legislagdo em vigor as trés finalidades da
responsabilidade civil. A qual, a compensatoria se aplica no caso de vazamento dos dados
pessoais do cidaddo, na qual caberd ao Estado reparar os danos provocados a vitima. Ja a
punitiva pode ser observada resposta a falta de zelo por parte estatal frente aos direitos violados
e, por fim, mas n3o menos relevante, a preventiva busca a adogdo de métodos e técnicas mais

seguras para tratamento de dados intimos dos individuos (Lopez, 2006).
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Logo, em uma intersecdo de toda esta carga tedrica trazida alhures, vislumbra-se a
possibilidade do cidaddo pleitear a responsabilizagdo do Estado, ¢ uma consequente
indenizagdo, em decorréncia de prejuizos causados por incidentes de seguranca de informacgao

em sistemas governamentais.

5 CONSIDERACOES FINAIS

Consoante foi apresentado este trabalho buscou, por meio de analises, demonstrar se ha
responsabilidade do Estado, com fundamento nas teorias administrativistas que permeiam o
assunto, em situacdes de quebra de seguranca das informagdes dos cidaddos nos sistemas
governamentais, tendo em vista a complexidade dos desafios tecnologicos e a necessidade de
recursos que tornam a melhoria da seguranga cibernética um desafio continuo.

Neste sentido, foi realizada uma abordagem especifica sobre a matéria, resultante da
omissdo do Estado pela seguranga das informagdes nos sistemas Governamentais. Assim, o
enfoque foi a omissdo ou a incapacidade do Estado em concretizar a seguranca das informagdes,
deixando de cumprir o dever imposto pela legislagdo pertinente, cuja consequéncia € o prejuizo
para o cidaddo. Desta forma, foram apontados os beneficios ¢ dificuldades encontradas na
seguranca das informagdes nos sistemas informatizados do Estado Brasileiro.

Com isso, o problema ora analisado foi confirmado por meio dos varios pontos
enfrentados. Dentre eles, destacaram-se: o dever de cuidado do Estado com os dados pessoais
do cidadao; as imposigoes feitas pela Lei Ordinaria n® 13.709/2018 (Lei Geral de Protegdo de
Dados); e os acordos de servigos on-line cujo aceite se mostra obrigatorio para a utilizagao de
determinado servigo estatal.

Assim, em uma analise das diversas matérias apresentadas, foi possivel perceber uma
forte tendéncia no sentido de se reconhecer o direito do cidaddo que demonstrou prejuizo

decorrente do uso indevido de seus dados, os quais foram confiados a guarda do Estado.
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